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Opis przedmiotu zamoéwienia (OPZ)

Przedmiotem  zamoéwienia jest zakup  materiatbw  szkoleniowych  umozliwiajacych
przeprowadzenie szkolen e-Learningowych z zakresu bezpieczenstwa informacji i
cyberbezpieczenstwa dla  pracownikow Urzedu  Marszatkowskiego Wojewoddziwa
Zachodniopomorskiego wraz z przygotowaniem materialdw sprawdzajagcych zrozumienie
wszystkich poruszanych zagadnien.
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UWAGA: Niniejszy OPZ posiada strukture o nastepujgcej hierarchii: rozdziaty, punkty, podpunkt i litery.

I. Slownik skrétéw i pojec:

Pojeciom stosowanym w niniejszym Opisie przedmiotu zamowienia (OPZ) Strony nadajg

nastepujgce znaczenie:

1) dnirobocze — dni od poniedziatku do pigtku, za wyjgtkiem, przypadajgcych w te dni tygodnia,
dni ustawowo wolnych od pracy, okreslonych w przepisach prawa powszechnie
obowigzujgcych na terenie Rzeczypospolitej Polskiej;

2) Oferta — oferta Wykonawcy z dnia ...... listopada 2021 r., ztozona w ramach
przeprowadzonego przez Zamawiajgcego postepowania o udzielenie zamodwienia
publicznego w procedurze zapytania ofertowego, stanowigca Zatgcznik nr 1 do Umowy;

3) Umowa — Wzdr umowy stanowigcy Zatgcznik nr 2 do Zapytania ofertowego.

4) Urzad — Urzad Marszatkowski Wojewddztwa Zachodniopomorskiego;

5) ZO | Zapytanie ofertowe — zapytanie ofertowe na ,zakup materiatbw szkolenniowyh
umoZzliwiajgcych przeprowadzenie szkolern e-Learningowych z zakresu bezpieczenstwa
informacji i cyberbezpieczenstwa dla pracownikéw Urzedu Marszatkowskiego Wojewodztwa
Zachodniopomorskiego wraz z przygotowaniem materiatow sprawdzajgcych zrozumienie
wszystkich poruszanych zagadnien”, do ktérego zatgcznik stanowi niniejszy Opis przedmiotu
zamoéwienia (OP2Z).
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Numery Wspoélnego Stownika Zamowien (CPV).
CPV 80420000-4 — Ustugi e-learning

Przedmiot zaméwienia.

Okreslenie przedmiotu zamowienia.

Przedmiotem zamoéwienia jest zakup materiatbw  szkoleniowych  umozliwiajgcych
przeprowadzenie szkoleh e-Learningowych z zakresu bezpieczenstwa informacji i
cyberbezpieczenstwa  dla  pracownikow  Urzedu Marszatkowskiego ~ Wojewddztwa
Zachodniopomorskiego wraz z przygotowaniem materiatdbw sprawdzajgcych zrozumienie
wszystkich poruszanych zagadnien.

Przedmiotem zaméwienia jest zakup gotowych materiatdw szkoleniowych, uprzedmio
wykonanych a ewenualnie skompilowanych w sposéb odpowiadajacy zakresowi
tematycznemu zamawianego szkolenia. Z uwagi na krétki czas realizacji umowy -
Zamawiajacy nie jest zainteresowany wytworzeniem materialow szkoleniowych od
podstaw.

Zakres szkolenia musi zapewnia¢ zgodnos$¢ z rozporzadzeniem Rady Ministréw w sprawie
Krajowych Ram Interoperacyjnosci § 20.1., ze szczegélnym uwzglednieniem takich zagadnien,
jak:
a) zagrozenia bezpieczenstwa informacji,
b) skutki naruszenia zasad bezpieczehstwa informacji, w tym odpowiedzialno$¢ prawna,
c) stosowanie $rodkéw zapewniajgcych bezpieczenstwo informaciji, w tym urzgdzenia i
oprogramowanie minimalizujgce ryzyko btedow ludzkich.

W ramach realizacji zaméwienia Wykonawca dostarczy materiaty edukacyjne do wgrania na
platforme e-learningowg Urzedu Marszatkowskiego Wojewddztwa Zachodniopomorskiego opartg
o system Moodle (popularny system zarzgdzania ksztatceniem) wraz z pytaniami i odpowiedziami
niezbednymi do przeprowadzenia testu potwierdzajgcego zrozumienie przez uczestnikow
prezentowanych zagadnien.

Na potrzeby niniejszego Zapytania nalezy przyja¢ zalozenie, ze z materialéow objetych
Przedmiotem zamoéwienia skorzysta 900 osoéb.

Zakres tematyczny szkolenia.

Materiaty szkoleniowe szkolenia e-learningowego muszg zawieraé nastepujgcy minimalny zakres
ujety w modutach szkoleniowych wraz z ich dalszym rozwinigciem o odpowiednie zagadnienia
tematyczne:

— Podstawowe zasady bezpieczehnstwa informacji i bezpieczenstwa w sieci (wprowadzenie
do zagadnien bezpieczenstwa informacji i zarzadzania ich bezpieczehAstwem; ryzyka
ptyngce z czynnika ludzkiego; zagrozenia w sieci; podstawowa higiena wykorzystania
komputera i zasady bezpiecznego korzystania z internetu; phishing — odmiany,
konsekwencje, ochrona);

— Zasady korzystania z poczty elektronicznej (zasady korzystania; wiadomosci stuzbowe i
prywatne; ograniczenia w korzystaniu z poczty; SPAM; przykfady atakéw);

— Zasady korzystania z portali spotecznosciowych (wizerunek wiasny i organizacji;
przyktady oszustw w SM; zasady swiadomego korzystania z SM);

— Ataki w cyberprzestrzeni (rodzaje, motywy, narzedzia hakeréw, przyktady, sposéb obrony
przed atakami);
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— Ochrona informaciji (funkcje bezpieczenstwa danych: poufnos¢, dostepnosé, integralnosé;
zasady dot. haset; blokowanie dostepu; zabezpieczenie sprzetu; zapobieganie kradziezy
informacji; zabezpieczenia fizyczne sprzetu i pomieszczen);

— Bezpieczenstwo ptatnosci elektronicznych i przeciwdziatanie praniu brudnych pieniedzy
(metody cyberprzestepcow; ptatnosci on-line; bankowos$é elektorniczna; wyludzanie
danych i pieniedzy; pranie brudnych pieniedzy);

— Bezpieczna praca zdalna (stanowisko pracy; uzycie sieci publicznej; VPN; nos$niki; kopie
zapasowe);

— Odpowiedzialno$¢ prawna za naruszenia i lekcewazenie zasad bezpieczenstwa.

Zamawiajacy dopuszcza, ze materialy szkoleniowe mogg by¢ dowolnie ujete przez Wykonawce
w poszczegolne moduty z zastrzezeniem jednak, ze zachowana zostanie logika, zakres i

przystepnos¢ szkolenia.

Jezyk materiatow szkoleniowych:

Wszystkie materiaty szkoleniowe muszg by¢ wykonane w jezyku polskim. Jezyk uzyty w
wykonanych materiatach szkolenionyh musi by¢ przystepny dla przecietnego odbiorcy
(nienaukowy, niespecijalistyczny).

Kompatybilno$¢ techniczna.

Materiaty szkoleniowe muszg by¢é gotowe do osadzenia w sSrodowisku systemu Moodle
(popularnego systemu zarzgdzania ksztatceniem), ktoéry wykorzystuje platforma e-learningowa
Zamawiajgcedo.

Wykonawca zapewni poprawno$¢ materiatéw szkoleniowych pod katem zgodnosci z WCAG 2.1
poziom AA.

Uzyskanie odpowiednich zgdd i zezwoleh.
Wykonawca zobowigzany jest do uzyskania odpowiednich zgdd i zezwolen, jesli sg wymagane
powszechnie obowigzujgcymi przepisami prawa.
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