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Zalacznik nr 1a do SIWZ

INFORMACJA O PARAMETRACH TECHNICZNYCH
URZADZEN MOBILNYCH
OFEROWANEGO W ZADANIU NR 1

Pieczeé Wykonawcy

W odpowiedzi na ogloszenie o zamowieniu w postgpowaniu o udzielenie zamowienia
publicznego prowadzonego w trybie przetargu nieograniczonego o wartosci ponizej 221 000 euro
na ,Dostawe sprzetu komputerowego i oprogramowania dla Urzedu Marszatkowskiego

Wojewddztwa Zachodniopomorskiego”.

Ja/My nizej podpisany/i

(nazwa (firma) oraz doktadny adres Wykonawcy/Wykonawcéw; w przypadku sktadania oferty przez podmioty wystgpujace wspdinie — podaé nazwy (firmy)

i doktadne adresy wszystkich czionkéw konsorcjum lub wspéinikoéw spétki cywilnej)

Skladam informacje o parametrach technicznych urzadzern mobilnych oferowanych
w Zadaniu nr 1. Urzadzenia mobilne:

1. Komputer przenosény typu 1 wraz ze stacja dokujgca — 18 sztuk. Nazwa i model urzadzenia:

(Zamawiajgcy wymaga podania nazwy i modelu oferowanego urzgdzenia)

Ponizsza tabele nalezy uzupelni¢ wpisujac (w poszczegdlnych wierszach kolumny nr 3) parametry, wartosci
oferowanego komputera przenosnego lub potwierdzi¢ spetnienie wymagan (okreslonych w SIWZ tj. SOPZ oraz
poszczegoinych wierszach kolumny nr 2) poprzez wpisanie odpowiedniego sformutowania (np. ,SPEENIA", ,TAK",
,ZGODNIE Z SIWZ" itp.). W przypadku, gdy Wykonawca zaoferuje sprzet o parametrach lepszych niz okreslone w SIWZ,

w kolumnie nr 3 nalezy poda¢ odpowiedni parametr lub warto$¢ oferowanego komputera przenoénego.

Urzad Marszatkowski Wojewodztwa Zachodniopomorskiego
ul. Korsarzy 34, 70-540 Szczecin, tel. (+48 91) 48 07 243, (+48 91) 48 07 253, fax (+48 91) 48 93 968, www.wzp.pl.
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N
Kolumny

| Wymagane mmlmalne parametry
- techmczne i konfngurac;a

Procesor  wielordzeniowy  klasy  x86,
zaprojektowany do pracy w komputerach
przenosnych.

Zaoferowany procesor musi uzyskiwaé
jednoczesnie w tescie Passmark CPU Mark
wynik min.: 7000 punktow, (wynik testu
zaproponowanego procesora musi byc¢
opublikowany w zestawieniu CpuBenchmark
— stanowigcym zatagcznik nr 8 do SIWZ o
nazwie "Procesory").

Oferowane parametry

i{techmczne, ;

| Pozostate mformac

Rozmiar min. 12.5 - max. 13.5 cali, min.
rozdzielczo$§¢ nominalna: 1920 x 1080,
matowa.

Min. 8 GB DDR4, obstuga min. 16 GB.

Mozliwosé, bez uruchamiania systemu
operacyjnego z dysku twardego komputera
lub innych podigczonych do niego urzadzen
zewnetrznych odczytania informacji o wers;ji
BIOS wraz z datg, nr seryjnym, wersja oraz
nazwa komputera, ilosci pamieci RAM, typie
procesora, MAC Adres karty sieciowe;j.

Funkcja blokowania wejscia do BIOS oraz
blokowania startu systemu operacyjnego,
(gwarantujacy utrzymanie zapisanego hasta
nawet w przypadku odigczenia wszystkich
zrodet zasilania i podtrzymania BIOS).

Funkcja blokowania/odblokowania BOOT-
owania komputera z zewnetrznych urzgdzen.

Mozliwosé wigczenia/wytaczenia
zintegrowanej karty sieciowej z poziomu
BIOS, bez uruchamiania systemu

operacyjnego z dysku twardego komputera
lub innych, podtgczonych do niego, urzadzen
zewnetrznych.

Mozliwos¢ ustawienia portéow USB w trybie
,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzen bootujgcych typu USB,
natomiast po  uruchomieniu  systemu
operacyjnego porty USB s3 aktywne.

Min. 256GB SSD PCle NVMe

1. Procesor

2. Matryca

3. Pamieé

4, BIOS

5. Dysk twardy
6. Karta graficzna

Zintegrowana w procesorze, umozliwiajgca
jednoczesng prace na min. 2 monitorach
podigczonych do  dedykowanej  stacji
dokujgcej/replikatora portow.
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Multimedia

Karta dzwiekowa zgodna z HD zintegrowana
z plytg gtdbwng, wbudowane glosniki,
mikrofon.

tacznosc

Karta Ethernet 10/100/1000, z obstugg Wake
on LAN, PXE 2.1, zintegrowana z pilytg
gtéwng. Wbudowana bezprzewodowa karta
sieciowa, pracujgca w standardzie 802.11ac,
wbudowany modem do mobilnej fgcznosci
szerokopasmowej (bez blokady SIMLOCK),
Bluetooth 4.1.

Porty

Min. 2xUSB 3.0 Typ A, 1xUSB Typ C w tym
min 1 port umozliwiajgcy zasilanie urzadzen
zewnetrznych przy wylgczonym notebooku,
ztgcze umozliwiajgce podigczenie stuchawek
i mikrofonu, HDMI lub DisplayPort, mozliwos¢
podiaczenia dedykowanej stacji dokujgcej lub
replikatora portdbw bedacej w asortymencie
producenta notebooka umozliwiajgcej prace
jednoczesnie na  dwoch  monitorach
zewnetrznych  podigczonych do  stacji
dokujacej lub replikatora portéw.

10.

Waga

Notebook nie moze by¢ ciezszy niz 1,40 kg.
Waga notebooka obejmuje wymagang
baterie, nie obejmuje zasilacza.

11.

Bateria

Min 4-komorowa, czas pracy na baterii min. 8
godzin.

12.

Diagnostyka

Wbudowany system  diagnostyczny z
graficznym interfejsem uzytkownika
umozliwiajgcy jednoczesne przetestowanie w
celu wykrycia usterki zainstalowanych
komponentéw w oferowanym komputerze
bez koniecznosci uruchamiania systemu
operacyjnego. System opatrzony min. o
funkcjonalnos¢ : test procesora [min. cache],
test pamieci, test baterii.

Wbudowany wizualny system diagnostyczny
oparty na sygnalizacji za pomocg diod
sygnalizujgcych, umozliwiajgcy wykrycie bez
koniecznosci uruchamiania systemu
operacyjnego min.; awarii procesora, btedu
pamieci, awarii plyty gtdéwnej, awarii karty
graficznej, braku pamieci, problemu z
panelem LCD, problemu 2z ukohczeniem
procesu systemu POST, problemu z
zainicjowaniem/obstugg pamieci.

13.

Kolor

Czarny lub srebrny.

14.

Konstrukcja
obudowy

Wzmocniona — wykonana z wzmocnionego
stopu metalu, matryca zamontowana na
metalowych zawiasach.
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15.

Klawiatura

Klawiatura w uktadzie QWERTY podswietlana,
odporna na zalanie ciecza.

16.

Dodatkowe
wyposazenie

Etui dopasowane do wymiardw notebooka.
Zestaw bezprzewodowy mysz laserowa oraz
peinowymiarowa klawiatura z regulacjg
nachylenia, z mikroodbiornikiem USB.

17.

Naped
DVD+RW

Naped umozliwiajgcy zapis piyt: CD-R, CD-
RW, DVDzR, DVDiRW. Dotaczone
oprogramowanie do nagrywania i
odtwarzania. Dopuszcza  sie naped
zewnetrzny.

18.

Kamera

Whbudowana kamera, trwale zainstalowana w
obudowie matrycy.

19.

Bezpieczenstwo

Zintegrowany z piytg giowng dedykowany
uklad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez
komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢
szyfrowania poufnych dokumentéw
przechowywanym na dysku twardym przy
uzycia klucza sprzetowego. Wbudowany
czytnik kart SmartCard.

20.

Zdalne
zarzadzanie

Wbudowana w piyte gldwng technologia
zarzgdzania i monitorowania komputerem na
poziomie sprzetowym dziatajaca niezaleznie
od stanu czy obecnosci  systemu
operacyjnego oraz  stanu  wigczenia
komputera podczas pracy na =zasilaczu
sieciowym AC, obstugujgca zdalng
komunikacje sieciowg w oparciu o protokét
IPv4 oraz IPv6, a takze =zapewniagjgca:
monitorowanie  konfiguracji komponentoéw
komputera - CPU, Pamie¢, HDD wersja BIOS
ptyty gtéwnej; zdaing konfiguracje ustawien
BIOS, zdalne przejecie konsoli tekstowej
systemu, przekierowanie procesu tadowania
systemu operacyjnego z wirtualnego CD
ROM lub FDD z serwera zarzadzajgcego;
zdalne przejecie peinej konsoli graficznej
systemu tzw. KVM Redirection (Keyboard,
Video, Mouse) bez udzialu systemu
operacyjnego ani dodatkowych programéw,
réwniez w przypadku braku lub uszkodzenia
systemu operacyjnego do rozdzielczosci
1920x1080 wigcznie; zapis i przechowywanie
dodatkowych informaciji 0 wersji
zainstalowanego oprogramowania i zdalny
odczyt tych informacji (wersja, zainstalowane
uaktualnienia, sygnatury wiruséw, itp.) z

wbudowanej pamieci nieulotne;j.
Nawigzywanie przez sprzetowy mechanizm
zarzadzania, zdalnego szyfrowanego

protokofem SSL/TLS polgczenia z
predefiniowanym serwerem zarzgdzajgcym,
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w definiowanych odstepach czasu, w
przypadku wystgpienia predefiniowanego
zdarzenia lub bfedu systemowego (tzw.
platform event) oraz na zadanie uzytkownika
z poziomu BIOS.

Whbudowany  sprzetowo  log operacji
zdalnego zarzadzania, mozliwy do kasowania
tylko przez upowaznionego uzytkownika
systemu sprzetowego zarzgdzania zdalnego.

21

System
operacyjny

Zainstalowany system operacyjny Windows
10 Professional 64-bit, klucz licencyjny musi
byé zapisany trwale w BIOS i umozliwia¢ jego
aktywacje po instalacji systemu operacyjnego
z no$nika dostarczonego przez producenta
komputera wraz ze sterownikami do tego
systemu operacyjnego lub réwnowazny (opis
réwnowaznosci zawarty zostat ponizej w tym
Zadaniu w rozdziale Wl pn. ,Paramety
réwnowaznosci dla systemoéw operacyjnych
innych niz Windows 10 Proffesional”).

22.

Gwarancja

Min. 36-miesigczna gwarancja producenta
Swiadczona na miejscu u klienta. Bateria
objeta gwarancjs min. 12-miesieczna.
Uszkodzony dysk twardy pozostaje u
Zamawiajgcego. Czas reakcji serwisu w
miejscu instalaciji - do konca nastepnego dnia
roboczego.

Jezeli komputer w standardzie posiada inng
gwarancje, nalezy dotgczyé odpowiedni
pakiet rozszerzajgcy gwarancje producenta
wraz z jego kodem/nazwg produktu.
Dokumenty dotyczgce gwarancji Wykonawca
przediozy Zamawiajgcemu przed
podpisaniem umowy.

Firma serwisujgca musi posiada¢ autoryzacje
producenta komputera do przeprowadzania
czynnosci serwisowych - stosowne
o$wiadczenie Wykonawca winien ziozy¢
przed podpisaniem umowy.

Oswiadczenie producenta komputera, ze w
przypadku nie  wywigzywania sie =z
obowigzkéw gwarancyjnych wykonawcy lub
firmy serwisujgcej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem
gwarancyjnym — dokumenty potwierdzajgce
wymagane s od Wykonawcy przed
podpisaniem umowy.

23.

Wsparcie
techniczne
producenta

Mozliwosé sprawdzenia na stronie
producenta konfiguracji sprzetowej
komputera oraz warunkdéw gwarancji po
podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Dostep do najnowszych sterownikdow i
uaktualnien na stronie producenta komputera
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realizowany poprzez podanie na
dedykowanej stronie internetowej producenta
numeru seryjnego lub modelu komputera.

Komputer musi spetnia¢ wymogi: normy
EPEAT na poziomie GOLD lub réwnowazne.
Wymagany wpis dotyczacy oferowanego
komputera ma by¢ dostepny w internetowym
katalogu http://www.epeat.net. Alternatywg
dla wpisu na stronie http://www.epeat.net jest
ziozenie wszystkich réwnowaznych
dokumentéw wynikajgcych z kolumny nr 3 w
tabeli nr 1 "Warunkéw réwnowaznosci dla
normy epeat’, stanowigcych Zalgcznik nr 9
do SIWZ.

Certyfikaty i

24. standardy

Stacja dokujgcalreplikator portéw
dedykowana przez producenta komputera do
zaproponowanego modelu laptopa. Stacja
musi umozliwia¢ jednoczesng obstuge dwéch
zewnetrznych monitoréw, tak aby bylo
mozliwe korzystanie z trybu rozszerzonego
pulpitu.

Stacja dokujgca/replikator portéw powinien
25, Stacja dokujaca | Posiadac nastepujgce porty: min. 5 portow
USB, min. 1x DisplayPort, min. 1x VGA, min.
1x RJ-45, zigcze blokady Kensington.

Dotgczony zasilacz zapewniajgcy peing
wspolprace z zaproponowanym modelem
komputera przeno$nego (obstuge
podiaczonych do stacji peryferii).

Min. 12-miesieczna gwarancja producenta
$wiadczona na miejscu u klienta.

Oswiadczamly, Zze najnowsze sterowniki i uaktualnienia oraz informacje o warunkach
gwarancji i konfiguracji sprzetowej sg dostepne — po podaniu numeru seryjnego
lub modelu komputera przenosnego — na stronie internetowej producenta przedmiotu

zamoéwienia o nastepujacym adresie:

(Zamawiajgcy zgodnie z rozdziatem X1V pkt 6 ppkt 1 SIWZ wymaga podania wskazanego adresu strony internetowej)

2. Komputer przenosny typu 2 - 5 sztuk. Nazwa i model urzadzenia:

(Zamawiajgcy wymaga podania nazwy i modelu oferowanego urzadzenia)

Ponizsza tabele nalezy uzupelnié wpisujgc (w poszczegdinych wierszach kolumny nr 3) parametry, wartosci
oferowanego komputera przenosnego lub potwierdzi¢ speinienie wymagan (okreslonych w SIWZ tj. SOPZ oraz
poszczegdinych wierszach kolumny nr 2) poprzez wpisanie odpowiedniego sformutowania (np. ,SPELNIA", [ TAK",
LZGODNIE Z SIWZ" itp.). W przypadku, gdy Wykonawca zaoferuje sprzet o parametrach lepszych niz okreslone w SIWZ,

w kolumnie nr 3 nalezy podac odpowiedni parametr lub warto$¢ oferowanego komputera przenosnego.
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Nr -
Kolumny|

. W ’fna‘ aﬁe‘n’li‘nimalne‘ Samety. | Oferowane parametry
Parametr | y f‘tet?hniczne i konfi grac"a - | | lechnicine, konfiguracla
. = . i pozostale informacje

Procesor wielordzeniowy klasy x86,
zaprojektowany do pracy w komputerach
przenosnych. Zaoferowany procesor musi
uzyskiwa¢ jednocze$nie w  tescie
Passmark CPU Mark wynik min.: 6000
punktéw (wynik testu zaproponowanego
procesora musi byé opublikowany w
zestawieniu CpuBenchmark -
stanowigcym zatgcznik nr 8 do SIWZ o
nazwie "Procesory"}.

1. Procesor

Rozmiar 15,6 cali, rozdzielczos¢
nominalna: 1920 x 1080, matowa — nie
dopuszcza sie matryc blyszczgeych,
podswietlenie LED.

2. Matryca

Min. 8GB DDR4 z mozliwoscig rozbudowy

3. Pamie¢ ;
do min. 32GB.

4. HDD Min. 256 GB SSD.

5. Karta graficzna | Zintegrowana z plytg gtéwna

Mozliwosé ustawienia zaleznosci
pomiedzy hastem administratora a hastem
systemowym tak, aby nie bylo mozliwe
wprowadzenie zmian w BIOS wylgcznie
po  podaniu hasta  systemowego.
Dopuszcza sie¢ aby po wprowadzeniu
hasta systemowego byla mozliwosc
jedynie zmiany hasta systemowego i
hasta dla dysku twardego (jesli zostato
zdefiniowane), po podaniu hasta
systemowego uzytkownik nie moze
zmienia¢ ustawien ani konfiguracji daty i
godziny.

6. BIOS Mozliwosé wigczenia/wytaczenia
zintegrowanego kontrolera USB,

Mozliwos¢ wigczenia/wytaczenia zasilania
urzgdzen przez port USB,

Mozliwosé wigczenia/wylgczenia
funkcjonalnosci Wake On LAN i WLAN

— opcje do wyboru: tylko LAN, tylko
WLAN, LAN oraz WLAN,

Mozliwosé wigczenia/wytaczenia
zabezpieczenia wykrywajgcego
uszkodzenie =zasilacza Iub  wykrycie
podigczenia zasilacza o niewfasciwym
napieciu,

\ Strona7 z 11




Znak sprawy: WOIRZL.11.272.25.2018.SK

Mozliwos¢ ustawienia portow USB w
trybie ,no BOOT”, czyli podczas startu
komputer  nie  wykrywa  urzgdzen
bootujgcych typu USB, natomiast po
uruchomieniu  systemu  operacyjnego
porty USB sg aktywne.

Karta

dwickowa Zintegrowana z piytg gtéwng

Karta Ethernet 10/100/1000, z obstugg
Wake on LAN, PXE 2.1, zintegrowana z
8. tacznosc plyta gléwna. Karta WLAN 802.11ac
zintegrowana z piytg giéwng. Obstuga
Bluetooth.

Naped umozliwiajgcy zapis piyt: CD-R,

Naped CD-RW, DVDzR, DVD+RW. Doigczone
DVD+RW oprogramowanie do  nagrywania i
odtwarzania. Dopuszcza sie naped
zewnetrzny.

Whbudowany system diagnostyczny z
graficznym  interfejsem  uzytkownika
umozliwiajgcy przetestowanie w celu
wykrycia usterki zainstalowanych
komponentéw w oferowanym komputerze
bez koniecznosci uruchamiania systemu
operacyjnego. System zapewniajgcy min.
funkcjonalnosé: test procesora [min.
cache], test pamieci, test baterii, test
wentylatora, test dysku fwardego.

10. Diagnostyka | Wbudowany wizualny system
diagnostyczny oparty na sygnalizacji za
pomocg diod sygnalizujgcych prace HDD,
karty WiFi, zasilania sieciowego, zasilania
z baterii, tadowania baterii, umozliwiajacy
wykrycie bez koniecznosci uruchamiania
systemu  operacyjnego  przynajmniej:
awarii procesora, awarii pltyty gtéwnej,
awarii karty graficznej, awarii portéw USB,
braku pamieci, problemu z panelem LCD,
problemu z ukonczeniem testu systemu
POST.

11 Port 3 x USB, zigcze stuchawek/mikrofonu,
' Y VGA, HDMI, czytnik kart SD.

Klawiatura petnowymiarowa w ukladzie
QWERTY z  wydzielonym  blokiem
klawiszy numerycznych, odporna na
zalanie ciecza.

12. Klawiatura

13. Bateria 4-komorowa.

14. Kolor Czarny lub srebrny.

Dodatkowe | Torba dopasowana do  wymiaréw

15. o
wyposazenie€ | notebooka, mysz USB.
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16. Bezpieczenstwo

Zintegrowany z plyta gtowng dedykowany
uktad sprzetowy stuzgcy do tworzenia i
zarzagdzania  wygenerowanymi  przez
komputer kluczami szyfrowania.
Zabezpieczenie to musi posiadaé
mozliwosé szyfrowania plikéw
przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego.

Zdalne

17. .
zarzadzanie

Wbudowana w plyte gtéwng technologia
zarzgdzania i monitorowania komputerem
na poziomie sprzetowym dziatajgca
niezaleznie od stanu czy obecnosci
systemu  operacyjnego oraz stanu
wigczenia komputera podczas pracy na
zasilaczu sieciowym AC, obstugujaca
zdalng komunikacje sieciowg w oparciu o
protokét IPv4 oraz IPv6, a takze
zapewniajgca:

monitorowanie konfiguracji komponentow
komputera - CPU, Pamie¢, HDD wersja
BIOS piyty gtownej; zdalng konfiguracje
ustawien BIOS, zdaine przejecie konsoli
tekstowej systemu, przekierowanie
procesu tadowania systemu operacyjnego
z wirtualnego CD ROM Ilub FDD =z
serwera zarzadzajgcego; zdalne przejecie
peinej konsoli graficznej systemu tzw.
KVM Redirection (Keyboard, Video,
Mouse) bez udziatu systemu
operacyjnego ani dodatkowych
programoéw, réwniez w przypadku braku
lub uszkodzenia systemu operacyjnego
do rozdzielczosci 1920x1080 wigcznie;
zapis | przechowywanie dodatkowych
informacji o wersji zainstalowanego
oprogramowania i zdalny odczyt tych

informacji (wersja, zainstalowane
uaktualnienia, sygnatury wiruséw, itp.) z
wbudowanej pamieci nieulotnej.
Nawigzywanie przez sprzetowy
mechanizm zarzadzania, zdalnego
szyfrowanego  protokolem  SSL/TLS
polgczenia z predefiniowanym serwerem
zarzgdzajgcym, w definiowanych
odstepach czasu, w przypadku

wystgpienia predefiniowanego zdarzenia
lub bledu systemowego (tzw. platform
event) oraz na zagdanie uzytkownika z
poziomu BIOS.

Wbudowany sprzetowo log operagji
zdalnego zarzadzania, mozliwy do
kasowania tylko przez upowaznionego

uzytkownika systemu sprzetowego
zarzadzania zdalnego.
System Zainstalowany system operacyjny
operacyjny | Windows 10 Professional 64-bit, klucz

licencyjny musi by¢ zapisany trwale w

)
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BIOS i umozliwiaé jego aktywacje po
instalacji systemu operacyjnego z noénika
dostarczonego przez producenta
komputera wraz ze sterownikami do tego
systemu operacyjnego lub réwnowazny
(opis réwnowaznosci zawarty zostat
ponizej w tym Zadaniu w rozdziale Il pn.
,Paramety réwnowaznosci dla systemoéw
operacyjnych innych niz Windows 10
Proffesional”).

Min. 36-miesieczna gwarancja producenta
Swiadczona na miejscu u klienta. Bateria
objeta gwarancjg min. 12-miesieczna.
Uszkodzony dysk twardy pozostaje u
Zamawiajgcego. Czas reakcji serwisu w
miejscu instalacji - do konca nastepnego
dnia roboczego.

Jezeli komputer w standardzie posiada
inng  gwarancje, nalezy dolgczyé
odpowiedni pakiet rozszerzajacy
gwarancje producenta wraz z jego
kodem/nazwg  produktu.  Dokumenty

dotyczgce gwarancji Wykonawca
przediozy Zamawiajgcemu przed
19. Gwarancja podpisaniem umowy.

Firma  serwisujgca musi posiadaé
autoryzacje producenta komputera do
przeprowadzania czynno$ci serwisowych
- stosowne oswiadczenie Wykonawca
winien ztozy¢ przed podpisaniem umowy.

Oswiadczenie producenta komputera, ze
w przypadku nie  wywigzywania
sie z obowigzkéw  gwarancyjnych
wykonawcy lub  firmy  serwisujgcej,
przejmie na siebie wszelkie zobowigzania
zZwigzane z serwisem gwarancyjnym -
dokumenty potwierdzajgce wymagane sa
od Wykonawcy przed podpisaniem

umowy.

Komputer musi spetnia¢: normy EPEAT
na poziomie GOLD Ilub réwnowazne.
Wymagany wpis dotyczgcy oferowanego
komputera ma by¢ dostepny w
internetowym katalogu
Certyfikaty | http://www.epeat.net. Alternatywa dla
i standardy | wpisu na stronie http://www.epeat.net jest
ziozenie  wszystkich rownowaznych
dokumentow wynikajgcych z kolumny nr 3
w tabeli nr 1 "Warunkéw réwnowaznoéci
dla normy epeat”, stanowigcych Zalgcznik
nr 9 do SIWZ.

20.

Mozliwos¢ sprawdzenia na  stronie
Wsparcie producenta konfiguraciji sprzetowej
21. techniczne komputera oraz warunkéow gwarancji po
producenta podaniu numeru seryjnego bezposrednio
u producenta lub jego przedstawiciela.
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Dostep do najnowszych sterownikow i
uaktualnien na  stronie  producenta
komputera realizowany poprzez podanie
na dedykowanej stronie internetowej
producenta numeru seryjnego lub modelu
komputera.

22.

Dodatkowa
dokumentacja
w formie
ksigzkowej

Yosifovich P., lonescu A., Russinovich
M.E., Windows od $rodka, architektura
systemu, procesy, watki, zarzgdzanie
pamiecia i duzo wiecej, wydanie 7,
Stallings W., Systemy operacyjne,
architektura, funkcjonowanie i
projektowanie, wydanie 9; Hochstein L.,
Moser R., Ansible w praktyce,
automatyzacja konfiguracji i proste
instalowanie systeméw, wydanie 2;
Fryzlewicz Z., Le$niczek t., Ustugi
Microsoft Azure, programowanie aplikaciji;
Allsopp W., Testy penetracyjne dla
zaawansowanych, hakowanie najlepigj
zabezpieczonych sieci na $wiecie; Vijay
Kumar  Velu, Kali  Linux, testy
penetracyjne i bezpieczehAstwo sieci dla
zaawansowanych, wydanie 2; Prakhar
Prasad, Testy penetracyjne
nowoczesnych serwiséw, kompendium
inzynieréow bezpieczenstwa;, Monk S,
Elektronika z wykorzystaniem Arduino i
Rapsberry Pi, receptury; Matotek D.,
Turnbull  J., Lieverdink P., Linux,
profesjonalne administrowanie systemem,
wydanie 2; Al Sweigart, Automatyzacja
nudnych zadan z Pythonem, nauka
programowania; Kyle Rankin, Hartowanie
Linuksa we wrogich  Srodowiskach
sieciowych, ochrona serwera od TLS po
Tor.

Oswiadczaml/y, ze najnowsze sterowniki i uaktualnienia oraz informacje o warunkach

gwarancji i konfiguracji sprzetowej sg dostepne — po podaniu numeru seryjnego

lub modelu komputera przeno$nego — na stronie internetowej producenta przedmiotu

zamowienia o nastepujacym adresie:

(Zamawiajacy zgodnie z rozdziatem XIV pkt 6 ppkt 1 SIWZ wymaga podania wskazanego adresu strony internetowej)
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Zatgcznik nr 1b do SIWZ

INFORMACJA O PARAMETRACH TECHNICZNYCH
SPRZETU KOMPUTEROWEGO
OFEROWANEGO W ZADANIU NR 2

Piecze¢ Wykonawcy

W odpowiedzi na ogloszenie o zamowieniu w postepowaniu o udzielenie zamoéwienia
publicznego prowadzonego w trybie przetargu nieograniczonego o wartosci ponizej 221 000 euro
na ,Dostawe sprzetu komputerowego i oprogramowania dla Urzedu Marszatkowskiego
Wojewédztwa Zachodniopomorskiego™.

Ja/My nizej podpisany/i

(nazwa (firma) oraz dokiadny adres Wykonawcy/Wykonawcéw; w przypadku skladania oferty przez podmioty wystepujace wspoinie — podaé nazwy (firmy)

i doktadne adresy wszystkich cztonkéw konsorcjum lub wspoinikow spotki cywilnej)

Sktadam informacje o parametrach technicznych sprzetu komputerowego oferowanego
w Zadaniu nr 2. Sprzet komputerowy:

1. Stacja robocza - 12 sztuk. Nazwa i model urzadzenia: ...
(Zamawiajgcy wymaga podania nazwy i modelu oferowanego urzadzenia)

Ponizsza tabele nalezy uzupelnié wpisujac (w poszczegblnych wierszach kolumny nr 3) parametry, wartosci
oferowanej stacji roboczej lub potwierdzié¢ speinienie wymagarni (okreslonych w SIWZ tj. SOPZ oraz poszczegdinych
wierszach kolumny nr 2) poprzez wpisanie odpowiedniego sformutowania (np. ,SPELNIA", ,TAK", ZGODNIE
Z SIWZ" itp.). W przypadku, gdy Wykonawca zaoferuje sprzet o parametrach lepszych niz okreslone w SIWZ,

w kolumnie nr 3 nalezy podaé odpowiedni parametr lub warto$¢ oferowanej stacji robocze;j.

Zaprojektowana na zlecenie producenta
jednostki centralnej komputera, posiadajgca
1xPCI-Express 16x Gen3, 2xPCI-Express x4,
1. Plyta gtdwna | zintegrowany kontroler SATA 3.0,
czteroportowy,  umozliwiajgcy — stworzenie
macierzy RAID 0 i 1, zintegrowany ukfad
szyfrujgcy Trusted Platform Modul.

Urzad Marszatkowski Wojewédztwa Zachodniopomorskiego
ul. Korsarzy 34, 70-540 Szczecin, tel. (+48 91) 48 07 243, (+48 91) 48 07 253, fax (+48 91) 48 93 968, www.wzp.pl.
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Procesor

Procesor minimum czterordzeniowy/8
watkowy, 64-bitowy, dedykowany  do
komputerow typu stacja robocza, osiggajacy w
tescie PassMark CPU Mark co najmniej wynik
10500 (wynik testu  zaproponowanego
procesora musi by¢é opublikowany w
zestawieniu Cpu Mark - stanowigcym
zatgcznik nr 8 do SIWZ o nazwie "Procesory").

Pamie¢ RAM

Min. 16 GB DDR4 2666MHz z mozliwoscig
rozbudowy do min. 64GB, minimum 2 sloty
wolne do dalszej rozbudowy. Obstuga pamieci
zaréwno ECC jak i non-ECC.

Dyski twarde

1x SSD M.2 512 GB PCle NVMe.

Karta
graficzna

Karta musi posiada¢ min. 2 porty DispalyPort
petno wymiarowe, oraz 1 port HDMI lub VGA
lub DVI. Karta moze wspotdzieli¢ pamie¢ RAM.
Obstuga min. 3 wyswietlaczy.

Karta
dzwiekowa

Karta dzwiekowa zintegrowana z ptytg gtéwng
zgodna z HD Audio, wewnetrzny glosnik w
obudowie komputera, zigcze stuchawkowe i
mikrofonowe.

Karta
sieciowa

10/100/1000 Ethernet RJ 45, zintegrowana z
ptyta gtéwng, PXE.

Porty

Whbudowane: min. 8 x USB, wyprowadzonych
na zewnatrz komputera w tym min 3 porty USB
3.0: min. 4 porty z przodu obudowy w tym 1
porty USB 3.0 1 USB typu C, 6 z tytu w tym 2
porty USB 3.0, port sieciowy RJ-45, porty
stuchawek i mikrofonu. Wymagana ilo$¢ i
rozmieszczenie (na  zewnagtrz  obudowy
komputera) portdow USB nie moze by¢
osiggnieta w wyniku stosowania konwerterow,
przejsciowek itp.

Dodatkowe
wyposazenie

Mysz optyczna USB z rolkg (scroll), klawiatura
USB w uktadzie polski programisty.

10.

Naped
optyczny

Naped DVD+/-RW z oprogramowaniem do
nagrywania i odtwarzania.

11.

Obudowa

Obudowa typu minitower.

Whneki na napedy:, min. 1x 5.25” zewnetrzna
typu slim, min. 2x 3.5" wewnetrzne. Obudowa
powinna fabrycznie umozliwia¢ montaz min 3
szt. dysku 3,5” lub 4 sztuk 2,5" oraz 1x M.2
PCle.

Modut  konstrukcji obudowy w jednostce
centralnej komputera powinien pozwalaé na
demontaz kart rozszerzen i 3,5 dysku
twardego bez koniecznosci uzycia narzedzi
(wyklucza  sie  uzycia  wkretéw,  Srub
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motylkowych, $rub radetkowych). Obudowa w
jednostce centralnej musi by¢ otwierana bez
koniecznosci uzycia narzedzi (wyklucza sie
uzycie standardowych wkretéw, Srub
motylkowych). Komputer musi by¢ wyposazony
w wizualny system diagnostyczny, stuzgcy do
sygnalizowania i diagnozowania problemoéw z
komputerem i jego komponentami; a w
szczegolnosci musi sygnalizowac: przebieg
procedury POST; sum kontrolnych BIOSu;
awarii procesora lub pamieci podrecznej
procesora; uszkodzenia lub braku pamieci
RAM, uszkodzenia zigczy PCI, kontrolera
Video, dysku twardego, piyty gitowne;j,
kontrolera USB.

Obudowa musi umozliwia¢ zastosowanie
zabezpieczenia fizycznego w postaci linki
metalowej. Kazdy komputer musi by¢
oznaczony niepowtarzalnym numerem
seryjnym umieszonym na obudowie, oraz musi
by¢ wpisany na state w BIOS.

12.

Funkcje
BIOS

Funkcja wskazania urzadzenia
uruchamiajgcego (boot device) podczas
koniecznosci  jednokrotnego  uruchomienia
jednostki z urzgdzenia innego niz zdefiniowane
w BIOS.

Mozliwos¢ ustawienia portéw USB w trybie ,no
BOOT”, czyli podczas startu komputer nie
wykrywa urzadzen typu USB, natomiast po
uruchomieniu systemu operacyjnego porty
USB sg aktywne.

Musi posiadac mozliwosé ustawienia
zaleznosci pomiedzy hastem administratora a
hastem systemowy tak, aby nie bylo mozliwe
wprowadzenie zmian w BIOS wyigcznie po
podaniu hasta systemowego. Funkcja ta ma
wymuszaé podanie hasta administratora przy
probie zmiany ustawien BIOS w sytuacji, gdy
zostato podane hasto systemowe.

Definiowanie w BIOS hasta administratora i
uzytkownika, hasta dla dysku twardego.

13.

Zdalne
zarzgdzanie

Wbudowana w plyte gtéwng technologia
zarzgdzania i monitorowania komputerem na
poziomie sprzetowym dziatajgca niezaleznie
od stanu czy obecnosci systemu operacyjnego
oraz stanu wigczenia komputera podczas
pracy na zasilaczu sieciowym AC, obstugujgca
zdalng komunikacje sieciowg W oparciu o
protokét IPv4 oraz IPv6, a takze zapewniajgca:

monitorowanie  konfiguracji komponentéw
komputera - CPU, Pamie¢, HDD wersja BIOS
ptyty gtdwnej; zdalng konfiguracje ustawien
BIOS, zdalne przejecie konsoli tekstowej
systemu, przekierowanie procesu tadowania
systemu operacyjnego z wirtualnego CD ROM
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lub FDD z serwera zarzgdzajgcego; zdalne
przejecie petnej konsoli graficznej systemu tzw.
KVM Redirection (Keyboard, Video, Mouse)
bez udzialu systemu operacyjnego ani
dodatkowych programow, réwniez w
przypadku braku lub uszkodzenia systemu
operacyjnego do rozdzielczo$ci 1920x1080

wigcznie; zapis i przechowywanie
dodatkowych informacji o} wersji
zainstalowanego oprogramowania i zdainy

odczyt tych informacji (wersja, zainstalowane
uaktualnienia, sygnatury wiruséw, itp.) z
wbudowanej pamieci nieulotnej. Nawigzywanie
przez sprzetowy mechanizm zarzgdzania,
zdalnego szyfrowanego protokolem SSL/TLS
polgczenia 2z predefiniowanym serwerem
zarzgdzajgcym, w definiowanych odstepach
czasu, w przypadku wystapienia

‘predefiniowanego  zdarzenia lub  btedu

systemowego (tzw. platform event) oraz na
Zgdanie uzytkownika z poziomu BIOS.

Wbudowany sprzetowo log operacji zdalnego
zarzadzania, mozliwy do kasowania tylko przez
upowaznionego uzytkownika systemu
sprzetowego zarzgdzania zdalnego.

14.

System
operacyjny

Zainstalowany system operacyjny Windows 10
Professional 64-bit, klucz licencyjny musi by¢
zapisany trwale w BIOS i umozliwia¢ jego
aktywacje po instalacji systemu operacyjnego z
nosnika dostarczonego przez producenta
komputera wraz ze sterownikami do tego
systemu operacyjnego lub réwnowazny (opis
rownowaznosci zawarty zostat ponizej w tym
Zadaniu w rozdziale Il pn. ,Paramety
rownowaznosci dla systemdéw operacyjnych
innych niz Windows 10 Proffesional”).

15.

Certyfikaty
i standardy

Komputer musi spetnia¢: normy EPEAT na
poziomie GOLD lub réwnowazne. Wymagany
wpis dotyczacy oferowanego komputera ma
by¢ dostepny w internetowym katalogu
http://www.epeat.net. Alternatywa dla wpisu na
stronie  http://www.epeat.net jest =ziozenie
wszystkich réwnowaznych dokumentow
wynikajgcych z kolumny nr 3 w tabeli nr 1
"Warunkéw réwnowaznosci dla normy epeat”,
stanowigcych Zatgcznik nr 8 do SIWZ.

16.

Gwarancja

Min. 36-miesieczna gwarancja producenta
$wiadczona na miejscu u klienta. Uszkodzony
dysk twardy pozostaje u Zamawiajgcego. Czas
reakcji serwisu w miejscu instalacji - do konca
nastepnego dnia roboczego.

Jezeli komputer w standardzie posiada inng
gwarancje, nalezy dotgczy¢ odpowiedni pakiet
rozszerzajgcy gwarancje producenta wraz z
jego kodem/nazwag produktu. Dokumenty
dotyczgce gwarancji Wykonawca przediozy
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Zamawiajgcemu przed podpisaniem umowy.

Firma serwisujgca musi posiadaé¢ autoryzacje
producenta komputera do przeprowadzania
czynnosci serwisowych - stosowne
o$wiadczenie Wykonawca winien ztozy¢ przed
podpisaniem umowy.

Oswiadczenie producenta komputera, ze w
przypadku nie wywigzywania sie z obowigzkéw
gwarancyjnych wykonawcy lub firmy
serwisujgcej, przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem
gwarancyjnym — dokumenty potwierdzajgce
wymagane sa od Wykonawcy przed
podpisaniem umowy.

Mozliwosé sprawdzenia na stronie producenta
konfiguracji  sprzetowej komputera oraz
warunkéw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego

Wsparcie | nrzedstawiciela.
17. techniczne

producenta |Dostep do najnowszych  sterownikéw i

uaktualnien na stronie producenta komputera
realizowany poprzez podanie na dedykowanej
stronie internetowej producenta numeru
seryjnego lub modelu komputera.

Oswiadczamly, Ze najnowsze sterowniki i uaktualnienia oraz informacje o warunkach
gwarancji i konfiguracji sprzetowej sg dostepne - po podaniu numeru seryjnego
lub modelu komputera — na stronie internetowej producenta przedmiotu zamoéwienia

0 nastepujacym adresie:

(Zamawiajgcy zgodnie z rozdziatem XIV pkt 6 ppkt 2 SIWZ wymaga podania wskazanego adresu strony internetowej)

(Zamawiajgcy wymaga podania nazwy i modelu oferowanego urzadzenia)

Ponizszg tabele nalezy uzupeini¢ wpisujac (w poszczegodinych wierszach kolumny nr 3) parametry, wartosci
oferowanego monitora lub potwierdzi¢ spetnienie wymagan (okresionych w SIWZ tj. SOPZ oraz poszczegdinych
wierszach kolumny nr 2) poprzez wpisanie odpowiedniego sformutowania (np. ,SPELNIA", ,TAK", ,ZGODNIE
Z SIWZ" itp.). W przypadki, gdy Wykonawca zaoferuje sprzet o parametrach lepszych niz okreslone w SIWZ,

w kolumnie nr 3 nalezy podac¢ odpowiedni parametr lub wartos¢ oferowanego monitora.
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Nr
Kolumny . 2 2
Wymagane parametry minimalne Dlerosans parametty
Lp. Parametr ymag - P 2 ry techniczne, konfiguracja
i konfiguracja : p :
i pozostale informacje
Ekran ciekiokrystaliczny z aktywng matrycg
T Typekranu | rer o1 5 IPS
quioka .| Przeciwodblaskowa — nie dopuszcza sie
Z pawiarzenni matryc btyszczacych
ekranu ryc oty acy
3. Podswietlenie | LED
4, WielkoSC 1 y1ax 0.248 mm
plamki
5. Jasnosc Min. 250 cd/m2
6. Kontrast Typowy 1000:1, dynamiczny 25000:1
7. Kat widzenia | Min. 178° (pion), Min. 178° (poziom)
8. Rozdzielczo$¢ | 1920 x 1080 przy 60Hz
0 Pochylanle Tak
monitora
10. Czas reakcji | Max 8 ms
11. Ztacza D-Sub, DisplayPort, HDMI, Min 2xUSB 2.0
12, Wbud.owany Tak
zasilacz
13, Kabile quplet kabli zasilajgcych i potgczeniowych
(DisplayPort)
14. Pivot Tak
15. Cortyfikaty | TCO 6.0 lub réwnowazny
standardy
Min. 36-miesieczna gwarancja producenta
Sdwiadczona na miejscu u Kklienta.
16 T — Czas reakcji serwisu w miejscu instalacji -
' J do konca nastepnego dnia roboczego.
Nie dopuszcza sie zadnych martwych
pikseli w catym okresie gwaranciji.
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Zatacznik nr 1c do SIWZ

INFORMACJA O PARAMETRACH TECHNICZNYCH
URZADZEN SIECIOWYCH
OFEROWANYCH W ZADANIU NR 3

Pieczeé Wykonawcy

W odpowiedzi na ogtoszenie o zamodwieniu w postepowaniu o udzielenie zamowienia
publicznego prowadzonego w trybie przetargu nieograniczonego o wartosci ponizej 221 000 euro
na ,Dostawe sprzetu komputerowego i oprogramowania dla Urzedu Marszatkowskiego

Wojewddztwa Zachodniopomorskiego”.

Ja/My nizej podpisany/i

(nazwa (firma) oraz doktadny adres Wykonawcy/Wykonawcow; w przypadku sktadania oferty przez podmioty wystepujace wspéinie — poda¢ nazwy (firmy)

i doktadne adresy wszystkich cztonkéw konsorcjum lub wspélnikéw spotki cywilnej)

Skitadam informacje o parametrach technicznych urzadzen sieciowych oferowanych
w Zadaniu nr 3. Urzadzenia sieciowe wraz z oprogramowaniem zarzadzajagcym:

1. Switch zarzadzalny typu 1 — 6 sztuk. Nazwa i model urzadzenia:

(Zamawiajgcy wymaga podania nazwy i modelu oferowanego urzgdzenia)

Ponizsza tabele nalezy uzupelnié wpisujac (w poszczegdlnych wierszach kolumny nr 3) parametry, wartosci
oferowanego urzadzenia sieciowego lub potwierdzi¢ speinienie wymagan (okreslonych w SIWZ ti. SOPZ
oraz poszczegdlnych wierszach kolumny nr 2) poprzez wpisanie odpowiedniego sformutowania (np. ,SPELNIA",
TAK", ,ZGODNIE Z SIWZz" itp.). W przypadku, gdy Wykonawca zaoferuje sprzet o parametrach lepszych niz okreslone

w SIWZ, w kolumnie nr 3 nalezy podaé odpowiedni parametr lub warto$¢ oferowanego urzgdzenia sieciowego.

Urzad Marszatkowski Wojewodztwa Zachodniopomorskiego
ul. Korsarzy 34, 70-540 Szczecin, tel. (+48 91) 48 07 243, (+48 91) 48 07 253, fax (+48 91) 48 93 968, www.wzp.pl.
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Nr. kk
Kolurhhy

Oferowane parametry‘
o techmczne, .
_ konfiguracja
~ lpozostale mformac;e

Wymagane m|mmalne parametry technlczne i

Parametr - konfugurac;

Switch zarzadzalny

Przetgcznik posiadajgcy minimum 48 portow 1G
10/100/1000BASE-T

Przetgcznik posiadajgcy minimum  dwa porty

Parametry - 1
1. fizyczne obstugujgce stakowanie
systemu Wysoko$é¢ urzadzenia 1U
Przetgcznik musi posiada¢ wbudowany zasilacz
230V AC.

o Nieblokujgca architektura o wydajnosci
przetgczania min. 100 Gb/s

¢ Przetagcznik wyposazony w porty pozwalajgce

na zbudowanie stosu urzadzen
zapewniajgcych wydajnos¢ tgczenia w stos
min. 10 Gb/s

¢ Mozliwosé tgczenia 8 przetgcznikow w stos
o Tablica MAC adreséw min. 16k

¢ Pamiec operacyjna: min. 512 MB

¢ Pamie¢ flash: min. 64 MB pamieci Flash

¢ Obstuga sieci wirtualnych IEEE 802.1Q — min.
4094

¢ Obstuga funkcjonalnosci Private VLAN -
blokowanie ruchu pomiedzy klientami z
umozliwieniem {gcznosci do  wspolnych

Funkcjonalnosci P
zasobow sieci

2. podstawowe i
uzupelniajgce | ¢ Wsparcie dla ramek Jumbo Frames (min.

9216 bajtow)
s Obstuga Quality of Service

¢ Obstuga Link Layer Discovery Protocol LLDP
IEEE 802.1AB

¢ Mozliwosé instalacji min. dwoch  wersji
oprogramowania - firmware

e Mozliwos¢ przechowywania min. kilku wersji
konfiguracji w plikach tekstowych w pamigci
Flash

s Mozliwo$¢ monitorowania zajetosci CPU
e Wbudowany port (console port)

e Whbudowany dodatkowy port ethernet do
zarzgdzania
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Obstuga Routingu IPv4

Sprzetowa obstuga routingu IPv4 -
forwarding

Routing statyczny
Obstuga routingu dynamicznego IPv4
Policy Based Routing dla IPv4

Obstuga Routingu IPv6

°

Sprzetowa obstuga routingu IPv6 -
forwarding

Routing statyczny

Obstuga routingu dynamicznego IPv6

Bezpieczenstwo

Wbudowana obrona procesora urzadzenia
przed atakami DoS

Obstuga TACACS+ (RFC 1492)

Obstuga RADIUS Authentication (RFC 2138)
Obstuga RADIUS Accounting (RFC 2139)
ograniczenie liczby MAC adreséw na porcie
zatrzasniecie MAC adresu na porcie

mozliwos¢  wpisania  statycznych  MAC
adresow na port/vlan

Mozliwosé wytgczenia MAC learning
Obstuga SNMPv1/v2/v3
Klient SSH2

Zabezpieczenie przetacznika przed atakami
DoS

Listy kontroli dostepu ACL realizowane w
sprzecie bez zmniejszenia  wydajnosci
przetgcznika

Obstuga bezpiecznego transferu plikow
SCP/SFTP

Obstuga DHCP Option 82

Obstuga Gratuitous ARP Protection
Obstuga Trusted DHCP Server
Obstuga DHCP Snooping

Ograniczanie przepustowosci (rate limiting)
na portach wyjsciowych

Bezpieczenstwo sieciowe

Obstuga STP (Spinning Tree Protocol) IEEE
802.1D

Obstuga RSTP (Rapid Spanning Tree
Protocol) IEEE 802.1w
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¢ Obstuga MSTP (Multiple Spanning Tree
Protocol) IEEE 802.1s

e Obstuga PVST+

¢ Obstuga Link Aggregation IEEE 802.3ad wraz
z LACP — 128 grup po 8 portéw

o Obstuga MLAG - polgczenie link aggregation
do dwoch niezaleznych przetgcznikow.

e Obstuga LACP w ramach MLAG

Gwarancja

Urzadzenie powinno  posiada¢  gwarancje
minimum 36 miesiecy potwierdzone
oswiadczeniem producenta - o$wiadczenie
Wykonawca przediozy Zamawiajgcemu przed
podpisaniem umowy.

Producent urzgdzenia zapewni:

o bezptatng aktuaiizacje oprogramowania
(firmware),

e bezptatng wymiane urzgdzenia w przypadku
awarii

s kontakt z serwisem w trybie 24x7.

Dokumenty dotyczace gwarancji oferowanych
urzgdzen zawiera¢ majg adres serwisu www i nr
infolinii, pod ktérymi przyjmowane bedg
zgloszenia serwisowe.

Dostawca urzgdzenn powinien dysponowac
co najmniej jedna osobg posiadajgca certyfikat lub
inny réwnowazny dokument
(np. zaswiadczenie, dyplom itd.) wydany przez
producenta sprzetu switchy zarzadzalnych,
potwierdzajacy przeszkolenie z zakresu dziatania
switchy i  zarzadzania nimi, w celu
przeprowadzenia diagnostyki w razie awarii.
Warunek weryfikowany na podstawie
os$wiadczenia Wykonawcy.

Zarzgdzanie

Urzadzenia muszg by¢ w petni kontrolowane i
zarzgdzane za pomocg uzywanego przez
Zamawiajgcego systemu Extreme Networks
NetSight. Zamawiajgcy dopuszcza dostarczenie i
uruchomienie rownowaznego systemu do
zarzgdzania (o funkcjonalno$ci nie mniejszej niz
Extreme Networks NetSight) o ile dostarczone
zostang réwniez licencie do zarzadzania
posiadanymi przez Urzad switchami Extreme
Networks (Enterasys).

Kable i moduty
dodatkowe

Urzadzenia ~majg by¢ wyposazone w kable
stakujgce w tgcznej ilosci :

Passive Copper Cable

SFP+ 6 sztuk 1 metrowy

rm———

N
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SFP+ 6 sztuk 3 metrowy
SFP+ 4 sztuki 0.5 metrowy

Urzgdzenia majg by¢ wyposazone w patchcordy
oraz moduty w fgcznej ilosci :

4 sztuki Modut SFP+, MM LC, 300m, 10Gbps,
TX:850nm,

4 sztuki PATCH CORD SM LC/LC DUPLEX 3m
4 sztuki PATCH CORD SM LC/LC DUPLEX 1m
4 sztuki PATCH CORD SM LC/LC DUPLEX 0.5m

Switch zarzadzalny typu 2 - 2 sztuki. Nazwa i model urzadzenia:

(Zamawiajgcy wymaga podania nazwy i modelu oferowanego urzgdzenia)

Ponizsza tabele nalezy uzupetnié wpisujac (w poszczegoéinych wierszach kolumny nr 3) parametry, wartosci
oferowanego urzadzenia sieciowego lub potwierdzi¢ spetnienie wymagan (okreslonych w SIWZ tj. SOPZ
oraz poszczegdlnych wierszach kolumny nr 2) poprzez wpisanie odpowiedniego sformutowania (np. SSPELNIA",
,TAK", . ZGODNIE Z SIWZ" itp.). W przypadku, gdy Wykonawca zaoferuje sprzet o parametrach lepszych niz okreslone

w SIWZ, w kolumnie nr 3 nalezy poda¢ odpowiedni parametr lub warto$¢ oferowanego urzadzenia sieciowego.

N 1 2 3
Kolumny
Oferowane parametry
Lp. Pararetr Wymagane mlnlr'r(lalng parafnetry techniczne i techmczne_e,
onfiguracja konfiguracja
i pozostate informacje
Switch zarzadzalny
Przetgcznik  posiadajgcy 48  portow  1G
10/100/1000BASE-T oraz dodatkowo 2 porty 1/10
Gigabit Ethernet SFP+
Parametry Obstuga 10GBase-SR, 10GBase-LR, 10GBase-
1. fizyczne ER, 10GBase-LRM

systemu Przetgcznik posiadajgcy minimum  dwa porty
obstugujace stakowanie

Wysokos$¢ urzgdzenia 1U

Przelgcznik musi posiadaé wbudowany zasilacz
230V AC.

o Nieblokujgca  architektura o  wydajnosci
przetgczania min. 100 Gb/s

Funkcjonalnosci
2. podstawowe i
uzupetniajgce

o Przelgcznik wyposazony w porty pozwalajgce na
zbudowanie stosu urzadzen zapewniajgcych
wydajnos¢ taczenia w stos min. 10 Gb/s

o Mozliwos¢ taczenia 8 przetgcznikéw w stos
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[ ]

[ ]

Tablica MAC adresdw min. 16k
Pamie¢ operacyjna: min. 512 MB
Pamiec flash: min. 64 MB pamieci Flash

Obstuga sieci wirtualnych IEEE 802.1Q — min.
4094

Obstuga funkcjonalnosci Private VLAN -
blokowanie ruchu pomiedzy klientami z
umozliwieniem facznosci do wspdinych zasobdw
sieci

Wsparcie dla ramek Jumbo Frames {min. 9216
bajtow)

Obstuga Quality of Service

Obstuga Link Layer Discovery Protocol LLDP
IEEE 802.1AB

Mozliwos¢ instalacji min. dwoch  wersji
oprogramowania - firmware

Mozliwos¢ przechowywania min. kitku wersji
konfiguracji w plikach tekstowych w pamieci
Flash

Mozliwos¢ monitorowania zajetosci CPU
Wbudowany port (console port)

Wbudowany dodatkowy port ethernet do
zarzadzania

Obstuga Routingu IPv4

Sprzetowa obstuga routingu IPv4 - forwarding
Routing statyczny
Obstuga routingu dynamicznego IPv4

Policy Based Routing dia IPv4

Obstuga Routingu IPv6

Sprzetowa obstuga routingu IPv6 — forwarding
Routing statyczny

Obstuga routingu dynamicznego IPv6

Bezpieczenstwo

Wbudowana obrona procesora urzadzenia
przed atakami DoS

Obstuga TACACS+ (RFC 1492)
Obstuga RADIUS Authentication (RFC 2138)
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e Obstuga RADIUS Accounting (RFC 2139)
e ograniczenie liczby MAC adresdw na porcie
e zatrzasniecie MAC adresu na porcie

e mozliwos¢ wpisania statycznych MAC adresdw
na port/vlan

o Mozliwos¢ wytgczenia MAC learning

e Obstuga SNMPv1/v2/v3

e Klient SSH2

e Zabezpieczenie przetgcznika przed atakami DoS

e Listy kontroli dostepu ACL realizowane w
sprzecie bez zmniejszenia wydajnosci
przetgcznika

e Obstuga bezpiecznego transferu  plikow
SCP/SFTP

e Obstuga DHCP Option 82

e Obstuga Gratuitous ARP Protection

e Obstuga Trusted DHCP Server

e Obstuga DHCP Snooping

e Ograniczanie przepustowosci (rate limiting) na
portach wyjsciowych

Bezpieczenstwo sieciowe

e Obstuga STP (Spinning Tree Protocol) IEEE
802.1D

e Obstuga RSTP (Rapid Spanning Tree Protocol)
IEEE 802.1w

e Obstuga MSTP (Multiple Spanning Tree
Protocol) IEEE 802.1s

e Obstuga PVST+

e Obstuga Link Aggregation IEEE 802.3ad wraz z
LACP — 128 grup po 8 portow

e Obstuga MLAG - potgczenie link aggregation
do dwdch niezaleznych przetgcznikow.

e Obstuga LACP w ramach MLAG

Gwarancja

Urzadzenie powinno posiada¢ gwarancje minimum
36 miesiecy potwierdzone  oswiadczeniem
producenta - oswiadczenie Wykonawca przedtozy
Zamawiajgcemu przed podpisaniem umowy.

Producent urzadzenia zapewni:

e bezptatng aktualizacje oprogramowania
(firmware),

e bezptatng wymiane urzgdzenia w przypadku
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awarii
e kontakt z serwisem w trybie 24x7.

Dokumenty dotyczace gwarancji oferowanych
urzgdzen zawiera¢ majg adres serwisu www i nr
infolinii, pod ktérymi przyjmowane beda zgtoszenia
serwisowe.

Dostawca urzadzen powinien  dysponowac
co najmniej jedng osobg posiadajgcg certyfikat
lub inny réwnowazny dokument
(np. zaswiadczenie, dyplom itd.) wydany przez
producenta sprzetu switchy zarzadzalnych,
potwierdzajacy przeszkolenie z zakresu dziatania
switchy | zarzadzania  nimi w celu
przeprowadzenia diagnostyki w razie awarii.
Warunek weryfikowany na podstawie oswiadczenia
Wykonawcy.

Urzgdzenia muszg by¢é w peini kontrolowane i
zarzadzane za pomocg uzywanego przez
Zamawiajgcego systemu Extreme  Networks
NetSight. Zamawiajgcy dopuszcza dostarczenie i
uruchomienie rownowaznego systemu do
zarzadzania (o funkcjonalnosci nie mniejszej niz
Extreme Networks NetSight) o ile dostarczone
zostang réwniez licencje do  zarzadzania
posiadanymi przez Urzad switchami Extreme
Networks (Enterasys).

4, Zarzadzanie

(podpis osoby upowaznionej do reprezentacji)

(podpis osoby upowaznionej do reprezentacji)

3. Switch zarzadzalny typu 3 — 4 sztuki. Nazwa i model urzadzenia:

(Zamawiajgcy wymaga podania nazwy i modelu oferowanego urzadzenia)

Ponizsza tabele nalezy uzupetnié wpisujac (w poszczegoinych wierszach kolumny nr 3) parametry, wartosci
oferowanego urzadzenia sieciowego lub potwierdzi¢ speinienie wymagan (okreslonych w SIWZ {j. SOPZ
oraz poszczegolnych wierszach kolumny nr 2) poprzez wpisanie odpowiedniego sformutowania (np. ,SPELNIA",
,TAK", , ZGODNIE Z SIWZ" itp.). W przypadku, gdy Wykonawca zaoferuje sprzet o parametrach lepszych niz okreslone

w SIWZ, w kolumnie nr 3 nalezy poda¢ odpowiedni parametr lub warto$¢ oferowanego urzgdzenia sieciowego.
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Nr
Kolumny

~ - Oferowane parametry‘
Wymagane mmlmalne parametry techmczne i techmczne, .
‘ konfngurac;a ‘ - konfguracja

. . lpozostale mformac;e

_ Parametr

Switch zarzadzalny

Przetgcznik  posiadajgcy 24  portdw  1G
10/100/1000BASE-T oraz dodatkowo 4 porty 1/10

Gigabit Ethernet SFP+
Parametry Obstuga 10GBase-SR, 10GBase-LR, 10GBase-
1. fizyczne ER, 10GBase-LRM
systemu Przetgcznik posiadajgcy minimum  dwa porty

obstugujace stakowanie
Wysokos$¢ urzgdzenia 1U

Przetgcznik musi posiada¢ wbudowany zasilacz
230V AC.

¢ Nieblokujgca architektura o wydajnosci
przelaczania min. 180 Gb/s

e Przelgcznik wyposazony w porty pozwalajgce

na zbudowanie stosu urzgdzen
zapewniajgcych wydajnosé iaczenia w stos
min. 80 Gb/s

e Alternatywna mozliwos¢ realizacji stosow z
wykorzystaniem wbudowanych portéw 10G

o Mozliwosc¢ faczenia 6 przetgcznikow w stos

e Tablica MAC adreséw min. 32k

¢ Pamie¢ operacyjna: min. 1GB pamigci DRAM
e Pamigc flash: min. 1GB pamieci Flash

s Obstuga sieci wirtualnych IEEE 802.1Q — min.

. s 4094
Funkcjonalnosci
2. podstawowe i | ¢ Obstuga funkcjonainosci Private VLAN -
uzupeiniajgce blokowanie ruchu pomiedzy klientami z

umozliwieniem tgcznosci do  wspdinych
zasobow sieci

e Wsparcie dla ramek Jumbo Frames (min.
9216 bajtow)

e Obsiuga Q-in-Q IEEE 802.1ad
¢ Obstuga Quality of Service
o |EEE 802.1p

e Obstuga Link Layer Discovery Protocol LLDP
IEEE 802.1AB

e Obsiuga LLDP Media Endpoint Discovery
(LLDP-MED)

o Przelgcznik wyposazony w modularny system
operacyjny z ochrong pamieci, proceséw oraz
zasobow procesora.
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Wbudowany DHCP Serwer i klient

Mozliwos¢ instalacji min. dwéch  wersji
oprogramowania - firmware

Mozliwos¢ przechowywania min. kilkunastu
wersji konfiguracji w plikach tekstowych w
pamieci Flash

Mozliwo$¢ monitorowania zajetosci CPU

Lokalna i zdalna mozliwos¢ monitoringu
pakietow (Local and Remote Mirroring)

Obstuga Wirtualnych Routeréw - mozliwosé
uruchomienia oddzielnych proceséw protokotu
dynamicznego routingu z  oddzielnymi
tablicami. Mozliwos¢ uzycia tych samych
podsieci w réznych wirtualnych routerach.

Whbudowany dodatkowy port Gigabit/ Ethernet
do zarzgdzania poza pasmem - out of band
management.

Obstuga Routingu IPv4

Sprzetowa obstuga routingu IPv4 — forwarding
Routing statyczny

Obstuga routingu dynamicznego IPv4

o RIPvii2

o OSPFv2 — mozliwos¢ rozszerzenia przez
licencje oprogramowania

Policy Based Routing dla IPv4
Obstuga DHCP/BootP Relay dla IPv4

Obstuga Routingu IPv6

Sprzetowa obstuga routingu IPv6 — forwarding
Routing statyczny

Obstuga routingu dynamicznego dla IPv6

o RIPng

Policy Based Routing dla IPv6

Obstuga DHCP/BootP Relay dla IPv6

Opcja IPv6 Router Advertisement dla DNS -
RFC 6106

Bezpieczenstwo

Obstuga funkcjonalnosci Kerberos snooping -
przechwytywanie autoryzacji uzytkownikéw z
wykorzystaniem protokotu Kerberos

Wbudowana obrona procesora urzgdzenia
przed atakami DoS

Obstuga TACACS+ (RFC 1492)
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Obstuga RADIUS Authentication (RFC 2138)
Obstuga RADIUS Accounting (RFC 2139)

RADIUS and TACACS+ per-command
Authentication

Bezpieczenstwo MAC adresow
ograniczenie liczby MAC adresow na porcie

mozliwos¢  wpisania  statycznych  MAC
adresow na port/vlan

Mozliwos¢ wytgczenia MAC learning
Obstuga SNMPv1/v2/v3
Klient SSH2

Zabezpieczenie przelgcznika przed atakami
DoS

o Networks Ingress Filtering RFC 2267
o SYN Attack Protection

o Zabezpieczenie CPU przetgcznika poprzez
ograniczenie ruchu do systemu
zarzgdzania

Dwukierunkowe (ingress oraz egress) listy

kontroli dostepu ACL pracujgce na warstwie 2,

3i4

o Adres MAC zrodiowy i docelowy plus
maska

o Adres IP zrodiowy i docelowy plus maska
dla IPv4 oraz IPv6

o Protokét — np. UDP, TCP, ICMP, IGMP,
OSPF, PIM, IPV6 itd.

o Numery portow zrédiowych i docelowych
TCP, UDP

o Zakresy portéw zrédiowych i docelowych
TCP, UDP

o ldentyfikator sieci VLAN — VLAN ID
Obstuga DHCP Option 82

Obstuga Gratuitous ARP Protection

Obstuga Trusted DHCP Server

Obstuga DHCP Snooping

Obstuga DHCP Secured ARP/ARP Validation

Ograniczanie przepustowosci (rate limiting) na
portach wyjsciowych

Bezpieczernistwo sieciowe

Obstuga redundancji routingu VRRP (RFC
2338) - mozliwos¢ rozszerzenia przez licencje
oprogramowania

Obstuga redundancji _routingu  VRRP na

i /

(Y
t/\/ \:'i/\

k
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dwaoch urzadzeniach agregacyjnych
pracujgcych w ramach MLAG w trybie Active-
Active (obydwa urzadzenia przeprowadzajg
routing) - mozliwo$¢ rozszerzenia przez
licencje oprogramowania

e Obstuga STP (Spinning Tree Protocol) IEEE
802.1D

e Obstuga RSTP (Rapid Spanning Tree
Protocol) IEEE 802.1w

e Obstuga MSTP (Multiple Spanning Tree
Protocol) IEEE 802.1s

e Obstuga PVST+

e Obstuga EAPS (Ethernet Automatic Protection
Switching) RFC 3619

e Obstuga G.8032

e Obstuga Link Aggregation IEEE 802.3ad wraz
z LACP — 128 grup po 8 portow

e Obstuga MLAG - potgczenie link aggregation
do dwoch niezaleznych przetgcznikow.

e Obstuga LACP w ramach MLAG

3. Gwarancja

Urzgdzenie  powinno  posiadaé  gwarancje
minimum 36 miesiecy potwierdzone
o$wiadczeniem producenta - o$wiadczenie
Wykonawca przediozy Zamawiajgcemu przed
podpisaniem umowy.

Producent urzadzenia zapewni:

e bezptatng  aktualizacje =~ oprogramowania
(firmware),

e bezptatng wymiane urzadzenia w przypadku
awarii

e kontakt z serwisem w trybie 24x7.

Dokumenty dotyczgce gwarancji oferowanych
urzadzen zawiera¢ majg adres serwisu Www i nr
infolinii, pod  ktérymi  przyjmowane bedg
zgtoszenia serwisowe.

Dostawca urzgdzen powinien dysponowac co
najmniej jedng osobg posiadajgcg certyfikat lub
inny réwnowazny dokument (np. zaswiadczenie,
dyplom itd.) wydany przez producenta sprzetu
switchy zarzadzalnych, potwierdzajgcy
przeszkolenie z zakresu dziatania switchy i
zarzadzania nimi, w celu przeprowadzenia
diagnostyki w razie awarii. Warunek weryfikowany
na podstawie o$wiadczenia Wykonawcy.

4. Zarzadzanie

Urzadzenia muszg by¢ w petni kontrolowane i
zarzgdzane za pomocg uzywanego przez
Zamawiajgcego systemu Extreme Networks
NetSight. Zamawiajgcy dopuszcza dostarczenie i
uruchomienie réownowaznego systemu do
zarzgdzania (o funkcjonalnosci nie mniejszej niz
Extreme Networks NetSight) o ile dostarczone

f N
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zostang

rowniez licencje do zarzadzania
posiadanymi przez Urzgd switchami Extreme
Networks (Enterasys).

Urzadzenia
stakujgce w tgcznej ilosci :

5 Kable i moduly | p_<cive Copper Cable

majg by¢ wyposazone w kable

dodatkowe

QSFTP+ 2x 0.5 metra

QSFTP+ 2x 5 metrow
.................................. (o = O
(podpis osoby upowaznionej do reprezentacji)
.................................. dnia ...ccocoeeeiiinine,
(podpis osoby upowaznionej do reprezentacji)
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Zalacznik nr 1d do SIWZ

INFORMACJA O PARAMETRACH TECHNICZNYCH
NAPEDOW TASMOWYCH LTO6 WRAZ Z NOSNIKAMI
OFEROWANYCH W ZADANIU NR 5

Pieczeé Wykonawcey

W odpowiedzi na ogioszenie o zamoéwieniu w postepowaniu o udzielenie zamowienia
publicznego prowadzonego w trybie przetargu nieograniczonego o wartosci ponizej 221 000 euro
na ,Dostawe sprzetu komputerowego i oprogramowania dla Urzedu Marszathowskiego
Wojewodztwa Zachodniopomorskiego™.

Ja/My nizej podpisany/i

(nazwa (firma) oraz dokladny adres Wykonawcy/Wykonawcow; w przypadku skiadania oferty przez podmioty wystepujace wspéinie — podac nazwy (firmy)

i dokladne adresy wszystkich czionkéw konsorcjum lub wspéinikéw spdiki cywilnej)

Sktadam informacje o parametrach technicznych Napedéw tasmowych LTO6 wraz z no$nikami
oferowanych w Zadaniu nr 5. System kopii zapasowych:

Naped tasmowy LTO6 wraz z nosnikami - 2 sztuki. Nazwa i model urzadzenia:

(Zamawiajacy wymaga podania nazwy i modelu oferowanego urzgdzenia)

Ponizsza tabele nalezy uzupetnié wpisujac (w poszczegdinych wierszach kolumny nr 3) parametry, warto$ci oferowanego
Napedu tasmowego LTO6 wraz z no$nikami lub potwierdzi¢ spetnienie wymagan (okreslonych w SIWZ tj. SOPZ oraz
poszczegolnych wierszach kolumny nr 2) poprzez wpisanie odpowiedniego sformulowania (np. ,SPELNIA",  TAK",
LZGODNIE

Z SIWZ" itp.). W przypadku, gdy Wykonawca zaoferuje sprzet o parametrach lepszych niz okrelone w SIWZ,

w kolumnie nr 3 nalezy podaé odpowiedni parametr lub warto$¢ oferowanego napedu tasmowego LTO6 wraz z no$nikami.

Urzad Marszatkowski Wojewé6dztwa Zachodniopomorskiego

I. Korsarzy 34, 70-540 Szczecin, tel. (+48 91) 48 07 243, (+48 91) 48 07 253, fax (+48 91) 48 93 968, www.wzp.pl.
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o 1 2 3
Kolumny
e Oferowane parametry
Lp. Parametr RO IREUO R techniczne, konfiguracja

techniczne komputera

i pozostate informacje

Obstugiwane
nosniki

LTO6 6,25TB

2. Obudowa Naped wewnetrzny
3. Porty port FC
Systemy
4. operacyjne Windows 2008R2, Windows 2012
(zgodnosé)

Napedy majg by¢ kompatybilne z bibliotekg
tasmowg IBM TS3200, w kidérej bedg
zainstalowane. Firmware w bibliotece jest w
wersji E.20 / 3.20e. Wykonawca przediozy

5. Kompatybilno$¢ | Zamawiajgcemu przed podpisaniem umowy
o$wiadczenie producenta lub dostawcy
potwierdzajgce, ze zaoferowany typ/model
napedu LTO6 zapewnia prawidiowg prace w
bibliotece tasmowej i jest do niej dedykowany.

6. Wdrozenie Instalacja w urzadzeniu IBM TS3200

7 Dostarczone |50 sztuk tasm LTO6 6,25TB kompatybilnych z

' nosniki dostarczonymi napedami.

Urzadzenie powinno posiada¢ gwarancje
minimum 36 miesiecy potwierdzong
oswiadczeniem producenta - os$wiadczenie
Wykonawca przediozy Zamawiajgcemu przed

8. Gwarancja podpisaniem umowy.

Dokumenty dotyczgce gwarancji oferowanych
urzgdzen zawiera¢ majg adres serwisu Www i
nr infolinii, pod ktérymi przyjmowane bedg
zgloszenia serwisowe.

(podpis osoby upowaznionej do reprezentacji)
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Zatacznik nr 1e do SIWZ

INFORMACJA O PARAMETRACH TECHNICZNYCH
SERWEROW RACK | PRZELACZNIKOW SAN
OFEROWANYCH W ZADANIU NR 6

Piecze¢ Wykonawcy

W odpowiedzi na ogloszenie o zaméwieniu w postepowaniu o udzielenie zamowienia
publicznego prowadzonego w trybie przetargu nieograniczonego o wartosci ponizej 221 000 euro
na ,Dostawe sprzetu komputerowego i oprogramowania dla Urzedu Marszatkowskiego
Wojewodztwa Zachodniopomorskiego”.

Ja/My nizej podpisany/i

(nazwa (firma) oraz dokladny adres Wykonawcy/Wykonawcow; w przypadku sktadania oferty przez podmioty wystepujace wspélnie — podaé nazwy (firmy)

i doktadne adresy wszystkich cztonkow konsorcjum lub wspoinikéw spéiki cywilnej)

Sktadam informacje o parametrach technicznych serweréw rack i przefacznikow SAN
oferowanych w Zadaniu nr 6. Serwery rack i przetacznki SAN:

1. Serwery rack — 2 sztuki. Nazwa i model urzadzenia: ...

(Zamawiajgcy wymaga podania nazwy i modelu oferowanego urzgdzenia)

Ponizsza tabele nalezy uzupelnié¢ wpisujac (w poszczegblnych wierszach kolumny nr 3) parametry, wartosci
oferowanego serwera rack lub potwierdzi¢ spetnienie wymagan (okreslonych w SIWZ j. SOPZ oraz poszczeg6inych
wierszach kolumny nr 2) poprzez wpisanie odpowiedniego sformutowania (np. JSPEENIA", ,TAK", ,ZGODNIE

Z SIWZ" itp.). W przypadku, gdy Wykonawca zaoferuje sprzet o parametrach lepszych niz okreslone w SIWZ,

w kolumnie nr 3 nalezy podaé odpowiedni parametr lub warto$¢ oferowanego serwera rack.

Obudowa Rack o wysokosci max 2U wraz z
kompletem wysuwanych szyn
1. Obudowa umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych
oraz organizatorem do kabli.

Urzad Marszatkowski Wojew6dztwa Zachodniopomorskiego
ul. Korsarzy 34, 70-540 Szczecin, tel. (+48 91) 48 07 243, (+48 91) 48 07 253, fax (+48 91) 48 93 968, www.wzp.pl.
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Piyta gtdbwna z mozliwoscig zainstalowania
minimum dwoéch procesoréw. Plyta gtéwna
musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym
na etapie produkcji

Zainstalowane dwa procesory 16 rdzeniowe
klasy x86 dedykowany do pracy z
zaoferowanym  serwerem  umozliwiajgcy
osiggniecie wyniku min. 1690 punktow w
tescie SPECint_rate_base2006 dostepnym na
stronie www.spec.org dla dwdch procesoréw.
Wykonawca, ktérego oferta zostanie najwyzej
ocenjona moze zosta¢ wezwany do zioZenia
wydruku z powyzszej strony potwierdzajgcego
osiaggniecie wyniku dla oferowanego serwera
producenta w modelu z oferowanymi
procesorami. W przypadku braku testu dla
oferowanego serwera, nalezy wskaza¢ wynik
testu dla serwera tego samego producenta,
ktéry speinia co najmniej wymagania
niniejszej specyfikacji i jest wyposazony w
oferowane procesory.

Dedykowany przez producenta procesora do
pracy w serwerach dwuprocesorowych

2. Ptyta gibwna
3. Procesory
4, Chipset
5 Pamieé

) operacyjna

Zainstalowane minimum 512GB DDR4
RDIMM 2666MT/s, w konfiguracji 16 x 32GB.
Na ptycie gtéwnej powinno znajdowac sie
minimum 24 slotéw przeznaczonych do
instalacji pamieci. Piyta gtdwna powinna
obstugiwa¢ minimum 3TB pamieci RAM.
Mozliwosc wykorzystania opcjonalnych
pamieci NVDIMM.

Zabezpieczenia
6. pamieci
operacyjnej

Pamie¢ ram powinna by¢ zabezpieczona
minimum nastepujgcymi trybami:

Memory Rank Sparing, , SDDC.

7. Gniazda PCle

Dostarczony serwer musi  udostepniac
bezposrednio z plyty gidwnej minimum:

- 3 sloty x16 generacji 3

- 3 sloty x8 generacji 3

Interfejsy
sieciowe i SAN

Zainstalowane  minimum cztery interfejsy
sieciowe 10Gb Ethernet ze zigczami w
standardzie BaseT - zapewnione przez
minimum 2 osobne karty lub plyte gidwng i
karte rozszerzen.

Zainstalowane minimum dwa interfejsy
sieciowe 1Gb Ethernet ze zigczami w
standardzie BaseT.

Zainstalowane minimum dwa interfejsy SAN
Fibre Channel 16Gb/s.
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Naped optyczny

Wewnetrzny, DVD+/-RW

10.

Dyski twarde

Mozliwos¢ instalacji min. 16 dyskéw 2.5" Hot-
Plug dyskéw SATA, SAS, SSD. Obstuga
dyskéw samoszyfujgcych.

Zainstalowane 2 dyski 600GB SAS 10k
12Gb/s 512n HotPlug

Zainstalowane moduty dedykowane dla
hypervisora wirtualizacyjnego, wyposazone
moduty w 2 jednakowe nosniki typu flash o
pojemnosci min. 64GB z mozliwoscig recznej
konfiguracji zabezpieczenia synchronizacji
pomiedzy nosnikami z poziomu BIOS
serwera, rozwigzanie nie moze powodowac
zmniejszenia ilosci wnek na dyski twarde.

11.

Kontroler
macierzy RAID

Sprzetowy kontroler dyskowy, posiadajgcy
min. 2GB nieulotnej pamieci cache, mozliwe
konfiguracje poziomow RAID: 0, 1, 5, 6, 10,
50, 60. Wsparcie dla dyskoéw
samoszyfujgcych.

12.

Platforma
wirtualizacyjna

Oprogramowanie do wirtualizacji serwerow
fizycznych:

VMware vSphere 6 Standard for 1 processor
(VS6-STD-C) lub réwnowazne — 4 sztuki.

Basic Support/Subscription for VMware
vSphere 6 Standard for 1 processor for 1
year (VS6-STD-G-SSS-C) lub réwnowazne —
4 sztuki.

(opis réwnowaznosci zawarty zostat ponizej w
tym rozdziale w pkt 3
pn. ,Opis oprogramowania réwnowaznego —
oprogramowanie do wirtualizacji serweréw
fizycznych”)

Oprogramowanie do centralnego zarzgdzania
Srodowiskiem wirtualnym:

VMware vCenter Server 6 Standard for
vSphere 6 (VCS6-STD-C) lub réwnowazne -
1 sztuka.

Basic Support/Subscription VMware vCenter
Server 6 Standard for vSphere 6 for 1 year
(VCS6-STD-G-SSS-C) lub réwnowazne - 1
sztuka.

(opis rownowaznosci zawarty zostat ponizej w
tym rozdziale w pkt 4 pn. ,Opis
oprogramowania rownowaznego - Centralne
zarzgdzanie Srodowiskiem wirtualnym”)

13.

Whbudowane
porty

Zainstalowane minimum 4 porty USB w tym 2
porty USB 3.0.

Zainstalowany minimum 1 porty VGA.

—_—
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14.

Diagnostyka

Panel LCD umieszczony na froncie obudowy,
umozliwiajgcy wyswietlenie informacji o stanie
procesora, pamieci, dyskéw, zasilaniu oraz
temperaturze.

15.

Karta graficzna

Umozliwiajgca  wys$wietlenie  obrazu w
rozdzielczosci min. 1920x1200

16.

Zasilanie

Minimum 2 redundantne zasilacze o mocy
min. 750W kazdy, Hot-Plug, Hot-Swap

17.

Wentylatory

Minimum 6 redundantnych wentylatoréw Hot-
Plug, Hot-Swap, wysokiej wydajnosci

18.

Bezpieczenstwo

Zintegrowany z ptytg gtéwng modut TPM 2.0

Wbudowany czujnik  otwarcia obudowy
wspotpracujgcy z BIOS i kartg zarzadzajgca.

19.

Zarzgdzanie

Zainstalowana karta, niezalezna od

zainstalowanego na serwerze systemu

operacyjnego posiadajgca dedykowany na

ptycie giéwnej port RJ-45 Gigabit Ethernet

umozliwiajgca:

e zdalny dostep do graficznego interfejsu
Web karty zarzgdzajacej

e zdalne monitorowanie i informowanie o

statusie  serwera  (m.in.  predkosci
obrotowej  wentylatoréw,  konfiguracji
serwera)

e szyfrowane potgczenie (SSLv3) oraz
autentykacje i autoryzacje uzytkownika

e mozliwos¢ podmontowania  zdalnych
wirtualnych napedoéw

e wirtualng konsole z dostepem do myszy,
klawiatury

e wsparcie dla IPv6

e wsparcie dla SNMP; IPMI2.0, VLAN
tagging, Telnet, SSH

e mozliwos¢ zdalnego monitorowania w
czasie rzeczywistym poboru prgdu przez
serwer

e mozliwos¢ zdalnego ustawienia limitu
poboru prgdu przez konkretny serwer

e integracja z Active Directory

e mozliwos¢ obstugi przez dwéch
administratoréw jednocze$nie

e wsparcie dla dynamic DNS

e wysylanie do administratora maila z
powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej

e mozliwos¢ zarzadzania bezposredniego
poprzez zigcze USB umieszczone na
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froncie obudowy.

Dotgczone  dodatkowe  oprogramowanie
umozliwiajgce zarzgdzanie poprzez siec,
spetniajgce minimalne wymagania:

e Wsparcie dla serweréw, urzgdzen
sieciowych oraz pamieci masowych

e Mozliwos¢ zarzadzania dostarczonymi
serwerami bez udziatu dedykowanego
agenta

e Wsparcie dla protokotéw— WMI, SNMP,
IPMI, , Linux SSH

e Mozliwos¢ uruchamiania procesu
wykrywania urzgdzen w oparciu 0
harmonogram

e Szczegdtowy opis wykrytych systemow
oraz ich komponentow

o Mozliwos¢ eksportu raportu do CSV,
HTML, XLS

e Grupowanie urzadzen w oparciu o kryteria
uzytkownika

e Mozliwosc uruchamiania narzedzi
zarzgdzajgcych w poszczegdlnych
urzgdzeniach

e Automatyczne skrypty CLI umozliwiajgce
dodawanie i edycje grup urzadzen

e Szybki podglad stanu $rodowiska

e Podsumowanie stanu dla kazdego
urzadzenia

e Szczegdtowy status
urzgdzenia/elementu/komponentu

e Generowanie alertow przy zmianie stanu
urzgdzenia

e Filtry raportow umozliwiajgce podglad
najwazniejszych zdarzen

e Mozliwos¢ przejecia zdalnego pulpitu

e Mozliwos¢ podmontowania wirtualnego
napedu

e Kreator umozliwiajgcy dostosowanie akciji
dla wybranych alertow

e Mozliwos¢ importu plikéw MIB

e Mozliwosé definiowania rél
administratorow

e Mozliwosé zdalnej aktualizacji
sterownikow i oprogramowania

wewnetrznego serweréw

e Aktualizacja oparta o wybranie Zrodta
bibliotek (lokalna, on-line producenta

/
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oferowanego rozwigzania)

e Mozliwos¢ instalacji sterownikdw i
oprogramowania  wewnetrznego  bez
potrzeby instalacji agenta

= Modut raportujgcy pozwalajgcy na
wygenerowanie nastepujgcych informaciji:

nr  seryjne sprzetu, konfiguracja
poszczegoinych urzadzen, wersje
oprogramowania wewnetrznego,

obsadzenie slotow PCI i gniazd pamieci,
informacje o maszynach wirtualnych,
aktualne informacje o stanie gwarancji,
adresy IP kart sieciowych

Mozliwos¢ automatycznego przywracania
ustawien serwera ,kart sieciowych, BIOS,
wersji firmware w przypadku awarii i wymiany
ktéregos z komponentéw (w tym kontrolera
RAID, kart sieciowych, piyty glownej).

Certyfikat ISO9001 dla producenta sprzegtu —
dokument Wykonawca przediozy
Zamawiajgcemu przed podpisaniem umowy

Certyfikat ISO 14001 dla producenta sprzetu —
dokument Wykonawca przediozy
Zamawiajgcemu przed podpisaniem umowy

Deklaracja zgodnosci CE - dokument
20. Certyfikaty WykqnaV\_/ca przedifozy Zamawiajagcemu przed
podpisaniem umowy

Oferowany serwer musi znajdowac sie na
liscie Windows Server Catalog dostepnej pod
adresem:
hitps://www.windowsservercatalog.com i
posiada¢ status ,Certified for Windows” dla
systeméw: Microsoft Windows Server 2012
R2 i Microsoft Windows Server 2016.

Minimum 36 miesiecy gwarancji producenta
realizowanej w miejscu instalacji sprzetu, z
czasem reakcji do kohca nastepnego dnia
roboczego od przyjecia zgtoszenia, mozliwosc
zglaszania awarii w trybie 24x7x365.
Uszkodzony dysk twardy pozostaje u
Zamawiajacego.

Firma serwisujgca musi posiadac¢ autoryzacje
producenta serwera do przeprowadzania
czynnosci serwisowych -  dokument
Wykonawca przedtozy Zamawiajgcemu przed
podpisaniem umowy.

Gwarancja

21. producenta

Oswiadczenie producenta serwera, ze w
przypadku  nie  wywigzywania sie z
obowigzkdéw gwarancyjnych oferenta lub firmy
serwisujacej, przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem —
dokument Wykonawca przediozy
Zamawiajagcemu przed podpisaniem umowy

K Strona 6z 11
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Mozliwos¢ telefonicznego Ilub za pomoca
portalu internetowego sprawdzenia
konfiguracji  sprzetowej urzgdzenia oraz
warunkéw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Dostep do najnowszych sterownikow i
uaktualnien na stronie producenta serwera
realizowany poprzez podanie na dedykowane;j
stronie internetowej producenta numeru
seryjnego lub modelu serwera — w ofercie
nalezy wskaza¢ odpowiedni link strony.

Oswiadczamly, ze najnowsze sterowniki i uaktualnienia sg dostepne — po podaniu numeru

seryjnego lub modelu serwera — na stronie internetowej producenta przedmiotu

zamowienia o nastepujacym adresie:

(Zamawiajgcy zgodnie z rozdziatem XIV pkt 6 ppkt 5 SIWZ wymaga podania wskazanego adresu strony internetowej)

2. Przetaczniki SAN - 2 sztuki. Nazwa i model urzadzenia: .............cc.cccoceeiiiiiiiiiiiiiecniiiieen,

(Zamawiajgcy wymaga podania nazwy i modelu oferowanego urzadzenia)

Ponizsza tabele nalezy uzupeini¢ wpisujac (w poszczegdlnych wierszach kolumny nr 3) parametry, wartosci
oferowanego przetacznika SAN lub potwierdzi¢ spelnienie wymagan (okreslonych w SIWZ tj. SOPZ oraz
poszczegolnych wierszach kolumny nr 2) poprzez wpisanie odpowiedniego sformutowania (np. ,SPELNIA", ,TAK",
+ZGODNIE Z SIWZ" itp.). W przypadku, gdy Wykonawca zaoferuje sprzet o parametrach lepszych niz okre$lone w SIWZ,

w kolumnie nr 3 nalezy poda¢ odpowiedni parametr lub warto$¢ oferowanego przetgcznika SAN.

A 1 2 3

Kolumny

Oferowane parametry
techniczne, konfiguracja
i pozostate informacje

Wymagane minimalne parametry

e Ralamels techniczne i konfiguracja

Przetgcznik FC musi by¢ wykonany w
technologii Fibre Channel minimum 16
Gb/s i zapewnia¢ mozliwos¢ pracy portow
FC z predkosciami 16, 8, 4, 2 Gb/s w
zaleznosci od rodzaju zastosowanych
wkiadek SFP

1. Standard FC

W przypadku obsadzenia portu FC za
pomocg wkiadki SFP 16Gb/s przetgcznik
musi umozliwiaé prace tego portu z
predkoscig 16, 8 lub 4 Gb/s, przy czym
2. Predkosc¢ wybér predkosci musi by¢ mozliwy w trybie
autonegocijagiji.

W przypadku obsadzenia portu FC za
pomocg wktadki SFP 8Gb/s przetgcznik
musi umozliwiaé prace tego portu z
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predkoscig 8, 4 lub 2 Gb/s, przy czym
wybor predkosci musi by¢é mozliwy w trybie
autonegocjaciji.

llo$¢ portéw i
ilos¢ portow
aktywnych

Przetgcznik musi posiada¢ co najmniej 24
fizycznych portow FC w tym co najmniej 12
aktywnych portow obsadzone wkiadkami
SFP 16Gb/s. Wymagane sg dedykowane
oryginalne wkiadki producenta
przetgcznika. Nie dopuszcza sie
zamiennikow.

Rodzaje
obstugiwanych
portéw

Co najmniej: E oraz F.

Tryb pracy
portéw

Wszystkie zaoferowane porty przetgcznika
FC muszg umozliwia¢ dziatanie bez tzw.
oversubscrypcji gdzie wszystkie porty w
maksymalnie rozbudowanej konfiguraciji
przetgcznika mogag pracowac réwnoczesnie
z peing predkoscig 8Gb/s lub 16Gb/s w
zaleznosci do zastosowanych wkiadek FC.

Przepustowosé
przetgcznika

Catkowita przepustowos¢ przetgcznika FC
dostepna dla maksymalnie rozbudowanej
konfiguracji wyposazonej we  wkiadki
16Gb/s musi wynosi¢ minimum 384 Gb/s
end-to-end.

Zoning

Przetgcznik FC musi realizowa¢ sprzetowg
obstuge zoningu (przez tzw. uktad ASIC) na
podstawie portow i adresow WWN

Aktualizacja
oprogramowania

Przetgcznik FC musi mie¢ mozliwosé

wymiany i aktywacji wersji firmware'u

(zaréwno na wersje wyzszg jak i na nizsza)

W czasie pracy urzadzenia i bez zaktdcenia

przesytanego ruchu FC.

Wymagane wbudowane porty zarzadcze:

o USB pozwalajgcy zaktualizowaé
firmware oraz zapisac logi systemowe

e RJ-45

e [n-band over FC

Wsparcie dla
poziomoéw
bezpieczenstwa

Przetgcznik FC musi wspierac¢ nastepujace
mechanizmy zwiekszajgce poziom
bezpieczenstwa:

e mechanizm tzw. Fabric Binding, ktory
umozliwia zdefiniowanie listy kontroli
dostepu regulujgcej prawa przetgcznikow
FC do uczestnictwa w sieci fabric

e uwierzytelnianie (autentykacja)
przetgcznikébw w sieci Fabric za pomoca
protokotow DH-CHAP

e uwierzytelnianie (autentykacja) urzgdzen
koncowych w sieci Fabric za pomocg
protokotu DH-CHAP

e szyfrowanie potgczenia z konsolg
administracyjng. Wsparcie dla SSHv2.

e definiowanie wielu kont administratoréw
z  mozliwoscig  ograniczenia  ich
uprawnien za pomocg mechanizmu tzw.
RBAC (Role Based Access Control)

/
Loy Nl

Strona 8 z 11




Znak sprawy: WOIRZL.11.272.25.2018.SK

e definiowane kont administratorow w
Srodowiskach  RADIUS, TACACS+,
LDAP w MS Active Directory, TACACS+

e szyfrowanie komunikaciji narzedzi
administracyjnych za pomocyg
SSL/HTTPS

e obstuga SNMP v1 oraz v3

e |IP Filter dla portu administracyjnego
przetgcznika

e wgrywanie nowych wersji firmware
przetacznika FC z  wykorzystaniem
bezpiecznych protokotéw SCP oraz
SFTP

e wykonywanie kopii  bezpieczenstwa
konfiguraciji przetgcznika FC z
wykorzystaniem bezpiecznych
protokotéw SCP oraz SFTP

Zarzgdzanie i

10, konfiguracja

Przetgcznik musi zapewni¢ mozliwosé jego
zarzadzania przez zintegrowany port
Ethernet oraz inband IP-over-FC.
Przetgcznik FC musi zapewnia¢ wsparcie
dla standardu zarzgdzajgcego SMI-S.
Przetgcznik ~ musi mie¢  mozliwosé
konfiguracji przez:

e przeglgdarke internetowg z interfejsem
graficznym lub dedykowane
oprogramowanie.

e polecenia tekstowe w interfejsie
znakowym konsoli terminala

11. Diagnostyka

Przetagcznik musi  byé wyposazony w
nastepujgce narzedzia diagnostyczne i
mechanizmy obstugi ruchu FC:

e FC ping

e FC traceroute

e kopiowanie danych wymienianych
pomiedzy dwoma wybranymi portami na
inny wybrany port przetgcznika

e logowanie zdarzen poprzez mechanizm
#Syslog”,

e obstuga diagnostyki kabli optycznych
pozwalajgca  wykryé  optyczng  /
elektryczng petle, okreslic aktywnosé
linku, czasy opdznien i odlegtos¢

Wsparcie
12. potgczen
bezposrednich

Przetgcznik FC musi mie¢ mozliwosc
instalacji wktadek SFP umozliwiajgcych
bezposrednie potgczenie (bez dodatkowych
urzgdzen posredniczgcych)
z innymi przetgcznikami na odlegtos¢
minimum 25km z predkoscig 16Gb/s.

Kategoryzacja

12 ruchu

Przetgcznik FC musi realizowacé
kategoryzacje ruchu miedzy parami
urzgdzen  (initiator -  target) oraz

przydzielenie takich par urzgdzen do
kategorii o wysokim, $rednim lub niskim
priorytecie. Konfiguracja przydziatu do

[

e f
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roznych klas priorytetéw musi sie odbywac
za pomocg standardowych narzedzi do
konfiguracji zoningu.

14.

Sterowanie
przepustowoscig

Przetgcznik FC musi umozliwiac
wprowadzenie ograniczenia predkosci dla
danych wchodzacych dla dowolnego portu
lub portéw. Musi by¢é mozliwos¢ okreslenia
wartoéci  limitu przepustowosci danych
wchodzgcych nizszej niz wynegocjowana
predkosc¢ portu.

15.

Obstuga
wirtualizacji

Wsparcie dla N_Port ID Virtualization
(NPIV). Obstuga, co najmniej 255
wirtualnych urzadzehn na pojedynczym
porcie przetgcznika.

16.

Zasilanie
i wentylatory

Przetgcznik musi posiadaé 2 nadmiarowe
redundantne moduty zasilania
zintegrowane z wentylatorami, ktérych
wymiana musi byé mozliwa w trybie ,na
gorgco” bez przerywania pracy
przetgcznika.

17.

Kable (komplet
na 2
przetgczniki)

12 sztuk PATCH CORD SM LC/LC
DUPLEX 2m

12 sztuk PATCH CORD SM LC/LC
DUPLEX 1m

Komplet kabli zasilajgcych

18.

Certyfikaty

Certyfikat 1ISO9001 dla producenta sprzetu
— dokument Wykonawca  przeditozy
Zamawiajgcemu przed podpisaniem
umowy.

Certyfikat 1SO 14001 dla producenta
sprzetu — dokument Wykonawca przedtozy
Zamawiajgcemu przed podpisaniem
umowy.

Deklaracja zgodnosci CE - dokument
Wykonawca przediozy Zamawiajgcemu
przed podpisaniem umowy.

19.

Gwarancja
producenta

Minimum 3 lata gwarancji producenta
realizowanej w miejscu instalacji sprzetu, z
czasem reakcji do korica nastepnego dnia
roboczego od przyjecia  zgtoszenia,
mozliwos¢é zgtaszania awarii w trybie
24x7x365.

Firma serwisujgca musi posiadac
autoryzacje producenta przetgcznika do
przeprowadzania czynnosci serwisowych —
dokument Wykonawca przedtozy
Zamawiajgcemu przed podpisaniem
umowy.

Oswiadczenie producenta przetgcznika, ze
w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub
firmy serwisujgcej, przejmie na siebie
wszelkie  zobowigzania  zwigzane @z
serwisem — dokument Wykonawca
przedtozy Zamawiajgcemu przed
podpisaniem umowy.

Mozliwosé telefonicznego lub za pomocg
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portalu internetowego sprawdzenia
konfiguracji sprzetowej urzgdzenia oraz
warunkéw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub
jego przedstawiciela.

Dostep do uaktualnien oprogramowania na
stronie producenta realizowany poprzez
podanie na dedykowanej stronie
internetowej producenta numeru seryjnego
lub modelu przetgcznika — w ofercie nalezy
wskazaé odpowiedni link strony.

Oswiadczamly, ze uaktualnienia sg dostepne — po podaniu humeru seryjnego lub modelu

przetacznika — na stronie internetowej producenta przedmiotu zaméwienia o nastepujacym

adresie:

(Zamawiajgcy zgodnie z rozdziatem X1V pkt 6 ppkt 5 SIWZ wymaga podania wskazanego adresu strony internetowej)

(podpis osoby upowaznionej do reprezentacji)

(podpis osoby upowaznionej do reprezentacji)
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