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Numery Wspdlnego Stownika Zamdwien (CPV)

CPV - 30213300-8 komputery biurkowe — Zadanie nr 2.

CPV - 30213100-6 komputery przenosne — Zadanie nr 1.
CPV - 33195100-4 monitory — Zadanie nr 2.
CPV - 30236000-2 rézny sprzet komputerowy — Zadanie nr 1.

CPV - 48000000-8 pakiety oprogramowania i systemy informatyczne — Zadanie nr 3, nr 4, nr 7.

CPV - 30233160-0 jednostki pamieci tasmowej — Zadanie nr 5.

CPV - 48710000-8 pakiety oprogramowania do kopii zapasowych i odzyskiwania — Zadanie nr 5.

CPV - 32420000-3 urzadzenia sieciowe — Zadanie nr 3, nr 4, nr 6.

CPV - 48822000-6 serwery komputerowe — Zadanie nr 6.

Nazwy wlasne uzyte w dokumentacji przetargowej majg charakter przykladowy. Zamawiajacy
dopuszcza mozliwos¢ sktadania ofert z produktami i rozwigzaniami réwnowaznymi. Przez rownowazny
nalezy rozumie¢ urzadzenia, sprzet, oprogramowanie, licencje i rozwigzania o parametrach,
wydajnosci, jakosci wykonania, technologii wykonania nie gorszej niz w opisie przedmiotu zamdwienia
okreslonym w SIWZ. Jezeli wykonawca sklada oferte obejmujaca produkty i/lub rozwigzania
réwnowazne musi zatgczy¢ do oferty opis produktdw i/lub rozwigzan réwnowaznych, zawierajacy

co najmniej ich nazwe i parametry techniczne.

Zadanie nr 1. Urzadzenia mobilne.

I. Komputer przenosny typu 1 wraz ze stacjq dokujaca — 18 sztuk.

Procesor

Procesor wielordzeniowy klasy x86, zaprojektowany do pracy w
komputerach przenosnych.

Zaoferowany procesor musi uzyskiwaC jednoczesnie w tescie
Passmark CPU Mark wynik min.: 7000 punktéw, (wynik testu
zaproponowanego procesora musi by¢ opublikowany w zestawieniu
CpuBenchmark — stanowigcym Zatacznik nr 8 do SIWZ o nazwie
"Procesory").

Matryca

Rozmiar min. 12.5 - max. 13.5 cali, min. rozdzielczos¢ nominalna:
1920 x 1080, matowa.

Pamiec

Min. 8 GB DDR4, obstuga min. 16 GB.

BIOS

Mozliwoéé, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych podtgczonych do niego urzadzen
zewnetrznych odczytania informacji o wersji BIOS wraz z datg, nr
seryjnym, wersja oraz nazwa komputera, ilosci pamieci RAM, typie
procesora, MAC Adres karty sieciowej.

Funkcja blokowania wejscia do BIOS oraz blokowania startu
systemu operacyjnego, (gwarantujacy utrzymanie zapisanego hasta
nawet w przypadku odlaczenia wszystkich Zrodet zasilania i

W1 &)\

Strona 2 z 51




Znak sprawy: WOIRZL 1.272.25.2018.SK

podtrzymania BIOS).

Funkcja blokowania/odblokowania BOOT-owania komputera z
zewnetrznych urzadzen.

Mozliwos¢ wigczenia/wyltaczenia zintegrowanej karty sieciowej z
poziomu BIOS, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtaczonych do niego, urzadzen
zewnetrznych.

Mozliwos¢ ustawienia portow USB w trybie ,no BOOT”, czyli podczas
startu komputer nie wykrywa urzadzen bootujgcych typu USB,
natomiast po uruchomieniu systemu operacyjnego porty USB sg

aktywne.

Dysk twardy

Min. 256GB SSD PCIe NVMe

Karta graficzna

Zintegrowana w procesorze, umozliwiajgca jednoczesng prace na
min. 2 monitorach podigczonych do dedykowanej stagji
dokujacej/replikatora portéw.

Multimedia

Karta dzwiekowa zgodna z HD zintegrowana z plyta gldwng,
wbudowane gtosniki, mikrofon.

tacznosé

Karta Ethernet 10/100/1000, z obstugg Wake on LAN, PXE 2.1,
zintegrowana z plyta gtdéwna. Wbudowana bezprzewodowa karta
sieciowa, pracujgca w standardzie 802.11ac, wbudowany modem do
mobilnej tgcznosci szerokopasmowej (bez blokady SIMLOCK),
Bluetooth 4.1.

Porty

Min. 2xUSB 3.0 Typ A, 1xUSB Typ C w tym min 1 port umozliwiajacy
zasilanie urzadzen zewnetrznych przy wytgczonym notebooku, zigcze
umozliwiajace podigczenie stuchawek i mikrofonu, HDMI Ilub
DisplayPort, mozliwos¢ podtaczenia dedykowanej stacji dokujacej lub
replikatora portéw bedacej w asortymencie producenta notebooka
umozliwiajgcej prace jednoczesnie na dwdch  monitorach
zewnetrznych podiaczonych do stacji dokujgcej Iub replikatora
portéw.

Waga

Notebook nie moze by¢ ciezszy niz 1,40 kg. Waga notebooka
obejmuje wymagana baterie, nie obejmuje zasilacza.

Bateria

Min 4-komorowa, czas pracy na baterii min. 8 godzin.

Diagnostyka

Wbudowany system diagnostyczny z graficznym interfejsem
uzytkownika umozliwiajgcy jednoczesne przetestowanie w celu
wykrycia usterki zainstalowanych komponentéw w oferowanym
komputerze bez koniecznosci uruchamiania systemu operacyjnego.
System opatrzony min. o funkcjonalnos¢ : test procesora [min.
cache], test pamieci, test baterii.

Whbudowany wizualny system diagnostyczny oparty na sygnalizacji za
pomocg diod sygnalizujacych, umozliwiajacy wykrycie bez
koniecznoéci uruchamiania systemu operacyjnego min.: awarii
procesora, bledu pamieci, awarii plyty gtéwnej, awarii karty
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graficznej, braku pamieci, problemu z panelem LCD, problemu z
ukonczeniem procesu systemu POST, problemu z
zainicjowaniem/obstugg pamieci.

Kolor

Czarny lub srebrny.

Konstrukcja obudowy

Wzmocniona — wykonana z wzmocnionego stopu metalu, matryca
zamontowana na metalowych zawiasach.

Klawiatura w ukladzie QWERTY podswietlana, odporna na zalanie

Klawiatura .
ciecza.
Dodatkowe Etui dopasowane do wymiaréw notebooka. Zestaw bezprzewodowy
. mysz laserowa oraz pelnowymiarowa klawiatura z regulacj
wyposazenie Y penowy gulacia

nachylenia, z mikroodbiornikiem USB.

Naped DVD+RW

Naped umozliwiajgcy zapis ptyt: CD-R, CD-RW, DVD+R, DVD+RW.
Dotaczone oprogramowanie do nagrywania i odtwarzania. Dopuszcza
sie naped zewnetrzny.

Kamera

Wbudowana kamera, trwale zainstalowana w obudowie matrycy.

Bezpieczenstwo

Zintegrowany z plyta giéwng dedykowany uktad sprzetowy stuzacy
do tworzenia i zarzadzania wygenerowanymi przez komputer
kluczami szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢
szyfrowania poufnych dokumentéw przechowywanym na dysku
twardym przy uzycia klucza sprzetowego. Wbudowany czytnik kart
SmartCard.

Zdalne zarzadzanie

Wbudowana w plyte gidwng technologia zarzadzania i
monitorowania komputerem na poziomie sprzetowym dziatajgca
niezaleznie od stanu czy obecnosci systemu operacyjnego oraz stanu
wigczenia komputera podczas pracy na zasilaczu sieciowym AC,
obstugujaca zdalng komunikacje sieciowg w oparciu o protokot IPv4
oraz IPv6, a talkZe zapewniajgca: monitorowanie konfiguracji
komponentéw komputera - CPU, Pamieé, HDD wersja BIOS plyty
gtdwnej; zdalng konfiguracje ustawien BIOS, zdalne przejecie konsoli
tekstowej systemu, przekierowanie procesu fadowania systemu
operacyjnego z wirtualnego CD ROM Ilub FDD z  serwera
zarzadzajgcego; zdalne przejecie pelnej konsoli graficznej systemu
tzw. KVM Redirection (Keyboard, Video, Mouse) bez udziatu systemu
operacyjnego ani dodatkowych programéw, réwniez w przypadku
braku lub uszkodzenia systemu operacyjnego do rozdzielczosci
1920x1080 wigcznie; zapis i przechowywanie dodatkowych
informacji o wersji zainstalowanego oprogramowania i zdalny odczyt
tych informacji (wersja, zainstalowane uaktualnienia, sygnatury
wirusow, itp.) z wbudowanej pamieci nieulotnej. Nawigzywanie przez
sprzetowy mechanizm zarzadzania, zdalnego szyfrowanego
protokotem SSL/TLS polgczenia z predefiniowanym serwerem
zarzadzajgcym, w definiowanych odstepach czasu, w przypadku
wystapienia predefiniowanego zdarzenia lub btedu systemowego
(tzw. platform event) oraz na zadanie uzytkownika z poziomu BIOS.
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Whbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy
do kasowania tylko przez upowaznionego uzytkownika systemu
sprzetowego zarzadzania zdalnego.

System operacyjny

Zainstalowany system operacyjny Windows 10 Professional 64-bit,
klucz licencyjny musi by¢ zapisany trwale w BIOS i umozliwiac jego
aktywacje po instalacji systemu operacyjnego z nosnika
dostarczonego przez producenta komputera wraz ze sterownikami
do tego systemu operacyjnego lub réwnowazny (opis rownowaznosci
zawarty zostat ponizej w tym Zadaniu w rozdziale III pn. ,Paramety
rownowaznosci dla systeméw operacyjnych innych niz Windows 10
Proffesional”).

Gwarancja

Min. 36-miesieczna gwarancja producenta Swiadczona na miejscu u
klienta. Bateria objeta gwarancjg min. 12-miesieczna. Uszkodzony
dysk twardy pozostaje u Zamawiajacego. Czas reakcji serwisu w
miejscu instalacji - do konca nastepnego dnia roboczego.

Jezeli komputer w standardzie posiada inng gwarancje, nalezy
dotaczy¢ odpowiedni pakiet rozszerzajacy gwarancje producenta
wraz z jego kodem/nazwa produktu. Dokumenty dotyczace
gwarancji Wykonawca przedtozy Zamawiajgcemu przed podpisaniem
umowy.

Firma serwisujgca musi posiadac autoryzacje producenta komputera
do przeprowadzania czynnosci serwisowych - stosowne oswiadczenie
Wykonawca winien ztozy¢ przed podpisaniem umowy.

Oswiadczenie producenta komputera, ze w przypadku nie
wywigzywania sie z obowigzkéw gwarancyjnych wykonawcy lub
firmy serwisujacej, przejmie na siebie wszelkie zobowigzania
Zzwigzane z serwisem gwarancyjnym — dokumenty potwierdzajgce
wymagane sg od Wykonawcy przed podpisaniem umowy.

Wsparcie techniczne
producenta

Mozliwos¢ sprawdzenia na stronie producenta konfiguracji
sprzetowej komputera oraz warunkéw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego przedstawiciela.

Dostep do najnowszych sterownikéw i uaktualnien na stronie
producenta komputera realizowany poprzez podanie ha
dedykowanej stronie internetowej producenta humeru seryjnego lub
modelu komputera.

Certyfikaty i
standardy

Komputer musi spetnia¢ wymogi: normy EPEAT na poziomie GOLD
lub réwnowazne. Wymagany wpis dotyczacy oferowanego
komputera ma by¢ dostepny w internetowym katalogu
http://www.epeat.net. Alternatywa dla wpisu na stronie
http://www.epeat.net jest zlozenie wszystkich réwnowaznych
dokumentéw wynikajacych z kolumny nr 3 w tabeli nr 1 "Warunkéw
réwnowaznosci dla normy epeat”, stanowigcych Zatacznik nr 9 do
SIWZ,

Stacja dokujaca:

Stacja dokujgca/replikator portow dedykowana przez producenta
komputera do zaproponowanego modelu laptopa. Stacja musi
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umozliwia¢ jednoczesng obstuge dwoch zewnetrznych monitordw,
tak aby bylo mozliwe korzystanie z trybu rozszerzonego pulpitu.

Stacja dokujaca/replikator portéw powinien posiada¢ nastepujace
porty: min. 5 portow USB, min. 1x DisplayPort, min. 1x VGA, min. 1x
RJ-45, ztgcze blokady Kensington.

Dofgczony  zasilacz  zapewniajacy pelng  wspolprace  z
zaproponowanym modelem komputera przenosnego (obstuge
podtaczonych do stacji peryferii).

Min. 12-miesieczna gwarancja producenta $wiadczona na miejscu u
klienta.

Komputer przenosny typu 2 — 5 sztuk.

i

Procesor wielordzeniowy klasy x86, zaprojektowany do pracy w
komputerach przenos$nych. Zaoferowany procesor musi uzyskiwac
jednoczesnie w tescie Passmark CPU Mark wynik min.: 6000 punktow

Procesor . S .
(wynik testu zaproponowanego procesora musi by¢ opublikowany w
zestawieniu CpuBenchmark — stanowigcym Zafacznik nr 8 do SIWZ o
nazwie "Procesory").

Matrvea Rozmiar 15,6 cali, rozdzielczos¢ nominalna: 1920 x 1080, matowa — nie

i dopuszcza sie matryc blyszczacych, podswietlenie LED.
Pamiec Min. 8GB DDR4 z mozliwoscig rozbudowy do min. 32GB.
HDD Min. 256 GB SSD.

Karta graficzna

Zintegrowana z plyta gtdwna

BIOS

Mozliwo$¢ ustawienia zaleznosci pomiedzy hastem administratora a
hastem systemowym tak, aby nie bylo mozliwe wprowadzenie zmian w
BIOS wytacznie po podaniu hasta systemowego. Dopuszcza sie aby po
wprowadzeniu hasta systemowego byta mozliwos$¢ jedynie zmiany hasta
systemowego i hasta dla dysku twardego (jesli zostato zdefiniowane), po
podaniu hasta systemowego uzytkownik nie moze zmienia¢ ustawien ani
konfiguradji daty i godziny.

Mozliwos¢ wiagczenia/wytaczenia zintegrowanego kontrolera USB,
Mozliwos¢ wiaczenia/wyltaczenia zasilania urzadzen przez port USB,
Mozliwo$¢ wigczenia/wytaczenia funkcjonalnosci Wake On LAN i WLAN
— opcje do wyboru: tylko LAN, tylko WLAN, LAN oraz WLAN,

Mozliwos¢  wlgczenia/wylaczenia  zabezpieczenia  wykrywajgcego
uszkodzenie zasilacza lub wykrycie podiaczenia zasilacza o niewtasciwym
napieciu,

Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas
startu komputer nie wykrywa urzadzen bootujgcych typu USB, natomiast
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po uruchomieniu systemu operacyjnego porty USB sg aktywne.

Karta
dzwiekowa

Zintegrowana z ptyta gtéwna

tacznosc

Karta Ethernet 10/100/1000, z obstugg Wake on LAN, PXE 2.1,
zintegrowana z piytg gtéwna. Karta WLAN 802.11ac zintegrowana z plyta
gtéwna. Obstuga Bluetooth.

Naped
DVD+RW

Naped umozliwiajacy zapis piyt: CD-R, CD-RW, DVD#R, DVD+RW.
Dotaczone oprogramowanie do nagrywania i odtwarzania. Dopuszcza sie
naped zewnetrzny.

Diagnostyka:

Wbudowany system diagnostyczny z graficznym interfejsem uzytkownika
umozliwiajgcy przetestowanie w celu wykrycia usterki zainstalowanych
kdmponentéw w oferowanym komputerze bez koniecznosci uruchamiania
systemu operacyjnego. System zapewniajgcy min. funkcjonalnosé: test
procesora [min. cache], test pamieci, test baterii, test wentylatora, test
dysku twardego.

Wbudowany wizualny system diagnostyczny oparty na sygnalizacji za
pomocg diod sygnalizujacych prace HDD, karty WiFi, zasilania sieciowego,
zasilania z baterii, ladowania baterii, umozliwiajacy wykrycie bez
koniecznosci uruchamiania systemu operacyjnego przynajmniej: awarii
procesora, awarii ptyty gidwnej, awarii karty graficznej, awarii portéw
USB, braku pamieci, problemu z panelem LCD, problemu z ukonczeniem
testu systemu POST.

Porty

3 x USB, ztacze stuchawek/mikrofonu, VGA, HDMI, czytnik kart SD.

Klawiatura:

Klawiatura petnowymiarowa w ukfadzie QWERTY z wydzielonym blokiem
klawiszy numerycznych, odporna na zalanie ciecza.

Bateria

4-komorowa.

Kolor

Czarny lub srebrny.

Dodatkowe
wyposazenie

Torba dopasowana do wymiaréw notebooka, mysz USB.

Bezpieczenstwo:

Zintegrowany z plyta gidwng dedykowany ukiad sprzetowy stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiada¢ mozliwo$¢ szyfrowania
plikéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego.

Zdalne
zarzadzanie

Wbudowana w plyte gtdwng technologia zarzadzania i monitorowania
komputerem na poziomie sprzetowym dziatajaca niezaleznie od stanu czy
obecnosci systemu operacyjnego oraz stanu wigczenia komputera
podczas pracy ha zasilaczu sieciowym AC, obstugujagca zdalng
komunikacje sieciowa w oparciu o protokot IPv4 oraz IPv6, a takze
zapewnhiajgca:

monitorowanie konfiguracji komponentow komputera - CPU, Pamied,
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HDD wersja BIOS piyty gitéwnej; zdalng konfiguracje ustawierr BIOS,
zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu
fadowania systemu operacyjnego z wirtualnego CD ROM lub FDD z
serwera zarzadzajgcego; zdalne przejecie peinej konsoli graficznej
systemu tzw. KVM Redirection (Keyboard, Video, Mouse) bez udziatu
systemu operacyjnego ani dodatkowych programdw, rowniez w
przypadku braku lub uszkodzenia systemu operacyjnego do rozdzielczosci
1920x1080 wiacznie; zapis i przechowywanie dodatkowych informagji o
wersji zainstalowanego oprogramowania i zdalny odczyt tych informacji
(wersja, zainstalowane uaktualnienia, sygnatury wiruséw, itp.) z
wbudowanej pamigci nieulotnej. Nawigzywanie przez sprzetowy
mechanizm zarzadzania, zdalnego szyfrowanego protokotem SSL/TLS
polaczenia z predefiniowanym serwerem zarzadzajacym, w definiowanych
odstepach czasu, w przypadku wystapienia predefiniowanego zdarzenia
lub bledu systemowego (tzw. platform event) oraz na zadanie
uzytkownika z poziomu BIOS.

Wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do
kasowania tylko przez upowaznionego uzytkownika systemu sprzetowego
zarzadzania zdalnego.

System
operacyjny

Zainstalowany system operacyjny Windows 10 Professional 64-bit, klucz
licencyjny musi by¢ zapisany trwale w BIOS i umozliwia¢ jego aktywacje
po instalacji systemu operacyjnego z nosnika dostarczonego przez
producenta komputera wraz ze sterownikami do tego systemu
operacyjnego lub réwnowazny (opis réwnowaznosci zawarty zostat
ponizej w tym Zadaniu w rozdziale III pn. ,Paramety rownowaznosci dla
systeméw operacyjnych innych niz Windows 10 Proffesional”).

Gwarancja

Min. 36-miesieczna gwarancja producenta Swiadczona na miejscu u
klienta. Bateria objeta gwarancjg min. 12-miesieczng. Uszkodzony dysk
twardy pozostaje u Zamawiajgcego. Czas reakcji serwisu w migjscu
instalacji - do korica nastepnego dnia roboczego.

Jezeli komputer w standardzie posiada inng gwarancje, nalezy dotaczy¢
odpowiedni pakiet rozszerzajacy gwarancje producenta wraz z jego
kodem/nazwg produktu. Dokumenty dotyczace gwarancji Wykonawca
przediozy Zamawiajgcemu przed podpisaniem umowy.

Firma serwisujgca musi posiada¢ autoryzacje producenta komputera do
przeprowadzania czynnosci serwisowych - stosowne oSwiadczenie
Wykonawca winien ztozy¢ przed podpisaniem umowy.

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania
sie z obowigzkéw gwarancyjnych wykonawcy lub firmy serwisujacej,
przejmie na siebie wszelkie zobowigzania zwigzane z serwisem
gwarancyjnym — dokumenty potwierdzajgce wymagane sg od Wykonawcy
przed podpisaniem umowy.

Certyfikaty
i standardy

Komputer musi speinia¢: normy EPEAT na poziomie GOLD lub
réwnowazne. Wymagany wpis dotyczacy oferowanego komputera ma byé
dostepny w internetowym katalogu http://www.epeat.net. Alternatywa
dla wpisu na stronie http://www.epeat.net jest zloZenie wszystkich
réwnowaznych dokumentéw wynikajacych z kolumny nr 3 w tabeli nr 1
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"Warunkow rownowaznosci dla normy epeat”, stanowigcych Zatacznik nr
9 do SIWZ.

producenta

Mozliwo$¢ sprawdzenia na stronie producenta konfiguracji sprzetowej
komputera oraz warunkow gwarancji po podaniu numeru seryjnego

Wsparcie bezposrednio u producenta lub jego przedstawiciela.

techniczne . .
Dostep do najnowszych sterownikow i uaktualnien na stronie producenta

komputera realizowany poprzez podanie na dedykowanej stronie
internetowej producenta numeru seryjnego lub modelu komputera.

dokumentacja W | yjiay Kumar Velu, Kali Linux, testy penetracyjne i bezpieczefistwo sieci dla

Dodatkowa

Yosifovich P., Ionescu A., Russinovich M.E., Windows od $rodka,
architektura systemu, procesy, watki, zarzadzanie pamiecia i duzo wiecej,
wydanie 7; Stallings W., Systemy operacyjne, architektura,
funkcjonowanie i projektowanie, wydanie 9; Hochstein L., Moser R.,
Ansible w praktyce, automatyzacja konfiguracji i proste instalowanie
systemow, wydanie 2; Fryzlewicz Z., Lesniczek L., Ustugi Microsoft Azure,
programowanie aplikacji; Allsopp W., Testy penetracyjne dla
zaawansowanych, hakowanie najlepiej zabezpieczonych sieci na $wiecie;

.fo.rmie | zaawansowanych, wydanie 2; Prakhar Prasad, Testy penetracyjne
ksiazkowej | howoczesnych serwiséw, kompendium inzynieréw bezpieczeristwa; Monk
S., Elektronika z wykorzystaniem Arduino i Rapsberry Pi, receptury;
Matotek D., Turnbull 1., Lieverdink P., Linux, profesjonalne
administrowanie systemem, wydanie 2; Al Sweigart, Automatyzacja
nudnych zadan z Pythonem, nauka programowania; Kyle Rankin,
Hartowanie Linuksa we wrogich srodowiskach sieciowych, ochrona
serwera od TLS po Tor.

II1. Parametry rownowaznosci dla systeméw operacyjnych innych niz Windows 10
Proffesional:

1)
2)
3)
4)
5)
6)

7)

8)

9)

System w polskiej wersji jezykowej.

Wbudowany system pomocy w jezyku polskim.

Obstugujacy aplikacje 32 i 64 bitowe.

Wykorzystujacy catg dostepng pamie¢ RAM w urzadzeniu.

Musi pozwala¢ na integracje i korzystanie z zasobdw sieciowych (w tym autoryzacji i
autentykacji) domeny Active Directory MS Windows (wykorzystywang przez
Zamawiajacego).

Mozliwos¢ zdalnej instalacji aplikacji w formie ,paczek” poprzez Active Directory MS
Windows.

Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe Active Directory MS Windows
— przez polityke rozumiemy zestaw regut definiujacych lub ograniczajacych funkcjonalnosc
systemu lub aplikacji.

Mozliwos¢ zdalnej aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez
polityki grupowe.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profilow
uzytkownikow.

10) Wsparcie dla uwierzytelniania na bazie Kerberos.
11) Obstuga standardu NFC (near field communication).

! Dotyczy cato$ci Zadania nr 1 tj. powyzszych rozdziatu | i rozdziatull.

Wearty
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12)
13)
14)
15)
16)
17)
18)
19)

20)
21)

22)

23)

24)

25)

Dostepne sterowniki dla powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, Plug&Play , USB).

Mozliwos¢ obstugi urzadzen do uwierzytelniania jako podpis elektroniczny lub jako klucze
uwierzytelniajace do zalogowania sie do systemu.

Graficzny interfejs uzytkownika, posiadajacy interaktywng cze$¢ pulpitu umozliwiajacy
umieszczanie i uruchamianie z niej dowolnych aplikacji.

System operacyjny musi mie¢ publicznie znany cykl Zycia przedstawiony przez producenta i
dotyczacy rozwoju i wsparcia technicznego - w szczegdinosci w zakresie bezpieczefistwa.
Graficzne Srodowisko instalacji i konfiguracji.

Mozliwoé¢ przystosowania stanowiska dla os6b niepetnosprawnych (np. stabo widzacych).
Pobiera aktualizacje i poprawki automatycznie przez Internet; aktualizacje oraz poprawki sa
darmowe, mozliwo$¢ wstrzymania pobierania aktualizagji i odinstalowania wybranych.
Zawiera narzedzie tworzenia kopii zapasowych danych uzytkownika na nosniki zewnetrzne.
Mozliwos¢ Swiadczenia pomocy zdalnej i tgczenia sig z pulpitami zdalnymi komputeréw.
Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu) dostepny z
kilku pozioméw: poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobéw
lokalnych.

Posiada modut zarzadzania energig dajacy mi. mozliwosci: wyboru akcji po zamknieciu
pokrywy notebooka takie, jak: uspienie, hibernacja lub brak akcji. Regulacja jasnosci ekranu
definiowana oddzielnie dla pracy na baterii oraz dla pracy na zasilaniu sieciowym.

Mozliwoé¢ instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz
mozliwo$¢ zmiany jezyka bez koniecznosci reinstalacji systemu.

Narzedzie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa.

System umozliwiajacy obstuge graficznego interfejsu uzytkownika przy pomocy klawiatury i
myszy oraz umoZliwiajgcy sterowanie dotykiem na urzadzeniach z ekranami dotykowymi.

Dostarczony system operacyjny musi by¢ zainstalowany na dysku twardym oferowanego laptopa.

Musi by¢ réwniez aktywowany jezeli tego wymaga. Utworzone konto uzytkownika z prawami
administratora systemu.

Wszystkie w/w funkcjonalnosci nie mogg by¢ realizowane z zastosowaniem wszelkiego rodzaju
emuladji i wirtualizacji Microsoft Windows 10.

Zadanie nr 2. Sprzet komputerowy.

1.

}4}4@/ W &

Stacja robocza — 12 sztuk.

Plyta gtdwna | Zaprojektowana na zlecenie producenta jednostki centralnej komputera,
posiadajgca 1xPCI-Express 16x Gen3, 2xPCI-Express x4, zintegrowany
kontroler SATA 3.0, czteroportowy, umozliwiajacy stworzenie macierzy
RAID 0 i 1, zintegrowany ukifad szyfrujgcy Trusted Platform Modul.

Procesor Procesor minimum czterordzeniowy/8 watkowy, 64-bitowy, dedykowany
do komputerow typu stacja robocza, osiggajacy w tescie PassMark CPU
Mark co najmniej wynik 10500 (wynik testu zaproponowanego
procesora musi by¢é opublikowany w zestawieniu Cpu Mark -
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stanowigcym Zatacznik nr 8 do SIWZ o nazwie "Procesory™").

Pamie¢ RAM [Min. 16 GB DDR4 2666MHz z mozliwoscig rozbudowy do min. 64GB,
minimum 2 sloty wolne do dalszej rozbudowy. Obstuga pamieci zaréwno
ECC jak i non-ECC.

Dyski twarde | 1x SSD M.2 512 GB PCle NVMe.

Karta graficzna

Karta musi posiada¢ min. 2 porty DispalyPort petno wymiarowe, oraz 1
port HDMI lub VGA lub DVI. Karta moze wspdidzielic pamie¢ RAM,
Obstuga min. 3 wyswietlaczy.

Karta dzwiekowa

Karta dzwiekowa zintegrowana z plytg gtéwna zgodna z HD Audio,
wewnetrzny glosnik w obudowie komputera, zlgcze stuchawkowe i
mikrofonowe.

Karta sieciowa

10/100/1000 Ethernet RJ 45, zintegrowana z piytg gléwna, PXE.

Porty Whbudowane: min. 8 x USB, wyprowadzonych na zewnatrz komputera w
tym min 3 porty USB 3.0: min. 4 porty z przodu obudowy w tym 1 porty
USB 3.0 i 1 USB typu C, 6 z tylu w tym 2 porty USB 3.0, port sieciowy
RJ-45, porty stuchawek i mikrofonu. Wymagana ilos¢ i rozmieszczenie
(na zewnatrz obudowy komputera) portéw USB nie moze by¢ osiggnieta
w wyniku stosowania konwerterdéw, przejsciéwek itp.
Dodatkowe Mysz optyczna USB z rolkg (scroll), klawiatura USB w ukfadzie polski
wyposazenie | programisty.
Naped optyczny | Naped DVD+/-RW z oprogramowaniem do nagrywania i odtwarzania.
Obudowa Obudowa typu minitower.

Whneki na napedy:, min. 1x 5.25” zewnetrzna typu slim, min. 2x 3.5"
wewnetrzne. Obudowa powinna fabrycznie umozliwiaé montaz min 3
szt. dysku 3,5” lub 4 sztuk 2,5" oraz 1x M.2 PCle.

Modut konstrukeji obudowy w jednostce centralnej komputera powinien
pozwala¢ na demontaz kart rozszerzen i 3,5” dysku twardego bez
koniecznosci uzycia narzedzi (wyklucza sie uzycia wkretéw, Srub
motylkowych, srub radetkowych). Obudowa w jednostce centralnej musi
by¢ otwierana bez koniecznosci uzycia narzedzi (wyklucza sie uzycie
standardowych wkretéw, srub motylkowych). Komputer musi byc
wyposazony w wizualny system diagnostyczny, stuzacy do
sygnalizowania i diagnozowania probleméw z komputerem i jego
komponentami; a w szczegdlnosci musi sygnalizowac: przebieg
procedury POST; sum kontrolnych BIOSu; awarii procesora lub pamieci
podrecznej procesora; uszkodzenia lub braku pamieci RAM, uszkodzenia
Zigczy PCI, kontrolera Video, dysku twardego, ptyty gtdwnej, kontrolera
USB.

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej. Kazdy komputer musi by¢ oznaczony
niepowtarzalnym numerem seryjnym umieszonym na obudowie, oraz
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gl B,

musi by¢ wpisany na state w BIOS.

Funkcje BIOS

Funkcja wskazania urzadzenia uruchamiajgcego (boot device) podczas
koniecznosci jednokrotnego uruchomienia jednostki z urzadzenia innego
niz zdefiniowane w BIOS.

Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas
startu komputer nie wykrywa urzadzen typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.

Musi posiada¢ mozliwos¢ ustawienia zaleznosci pomiedzy hastem
administratora a hastem systemowy tak, aby nie bylo mozliwe
wprowadzenie zmian w BIOS wytacznie po podaniu hasta systemowego.
Funkcja ta ma wymusza¢ podanie hasta administratora przy probie
zmiany ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.

Definiowanie w BIOS hasta administratora i uzytkownika, hasta dla
dysku twardego.

Zdalne
zarzadzanie

Wbudowana w plyte gtéwng technologia zarzadzania i monitorowania
komputerem na poziomie sprzetowym dziatajaca niezaleznie od stanu
czy obecnosci systemu operacyjnego oraz stanu wlaczenia komputera
podczas pracy na zasilaczu sieciowym AC, obstugujaca zdalng
komunikacje sieciowg w oparciu o protokét IPv4 oraz IPv6, a takze
Zapewniajgca:

monitorowanie konfiguracji komponentéw komputera - CPU, Pamieé,
HDD wersja BIOS plyty gtéwnej; zdalng konfiguracje ustawien BIOS,
zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu
fadowania systemu operacyjnego z wirtualnego CD ROM lub FDD z
serwera zarzadzajgcego; zdalne przejecie peilnej konsoli graficznej
systemu tzw. KVM Redirection (Keyboard, Video, Mouse) bez udziatu
systemu operacyjnego ani dodatkowych programéw, réwniez w
przypadku braku lub uszkodzenia systemu operacyjnego do
rozdzielczoSci  1920x1080 wiacznie; zapis i  przechowywanie
dodatkowych informacji o wersji zainstalowanego oprogramowania i
zdalny odczyt tych informacji (wersja, zainstalowane uaktualnienia,
sygnatury wiruséw, itp.) z wbudowanej pamieci nieulotnej.
Nawigzywanie przez sprzetowy mechanizm zarzadzania, zdalnego
szyfrowanego protokotem SSL/TLS polaczenia z predefiniowanym
serwerem zarzadzajacym, w definiowanych odstepach czasu, w
przypadku wystapienia predefiniowanego zdarzenia lub biedu
systemowego (tzw. platform event) oraz na zadanie uzytkownika z
poziomu BIOS.

Whbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do
kasowania tylko przez upowaznionego uzytkownika systemu
sprzetowego zarzadzania zdalnego.

System
operacyjny

Zainstalowany system operacyjny Windows 10 Professional 64-bit, klucz
licencyjny musi by¢ zapisany trwale w BIOS i umozliwia¢ jego aktywacje
po instalacji systemu operacyjnego z nosnika dostarczonego przez
producenta komputera wraz ze sterownikami do tego systemu
operacyjnego lub réwnowazny (opis réwnowaznosci zawarty zostat
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11.

ponizej w tym Zadaniu w rozdziale III pn. ,Paramety réwnowaznosci dla
systemow operacyjnych innych niz Windows 10 Proffesional”).

Certyfikaty
i standardy

Komputer musi spetniaé: normy EPEAT na poziomie GOLD lub
réwnowazne. Wymagany wpis dotyczacy oferowanego komputera ma
by¢ dostepny w internetowym katalogu http://www.epeat.net.
Alternatywg dla wpisu na stronie http://www.epeat.net jest zlozenie
wszystkich rownowaznych dokumentéw wynikajacych z kolumny nr 3 w
tabeli nr 1 "Warunkéw réwnowaznosci dla normy epeat”, stanowiacych
Zatacznik nr 9 do SIWZ,

Gwarancja

Min. 36-miesigczna gwarancja producenta $wiadczona na miejscu u
klienta. Uszkodzony dysk twardy pozostaje u Zamawiajgcego. Czas
reakcji serwisu w miejscu instalacji - do korca nastepnego dnia
roboczego.

Jezeli komputer w standardzie posiada inng gwarancje, nalezy dotaczy¢
odpowiedni pakiet rozszerzajacy gwarancje producenta wraz z jego
kodem/nazwg produktu. Dokumenty dotyczace gwarancji Wykonawca
przediozy Zamawiajgcemu przed podpisaniem umowy.

Firma serwisujgca musi posiadac¢ autoryzacje producenta komputera do
przeprowadzania czynnoSci serwisowych - stosowne o$wiadczenie
Wykonawca winien ztozy¢ przed podpisaniem umowy.

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania
sig z obowigzkéw gwarancyjnych wykonawcy lub firmy serwisujacej,
przejmie na siebie wszelkie zobowigzania zwigzane z serwisem
gwarancyjnym dokumenty potwierdzajgce wymagane sg od
Wykonawcy przed podpisaniem umowy.

Wsparcie
techniczne
producenta

Mozliwos¢ sprawdzenia na stronie producenta konfiguracji sprzetowej
komputera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Dostgp do najnowszych sterownikéw i uaktualnien na stronie
producenta komputera realizowany poprzez podanie na dedykowanej
stronie internetowej producenta numeru seryjnego Ilub modelu
komputera.

Monitor 21.5” —

29 sztuk.

Typ ekranu:
Powloka Przeciwodblaskowa — nie dopuszcza sie matryc blyszczacych
powierzchni
ekranu:
Podswietlenie: | LED
Wielko$¢ plamki: | Max. 0.248 mm

/Cw;” 2 IQ
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Jasnos¢: Min. 250 cd/m2

Kontrast: Typowy 1000:1, dynamiczny 25000:1

Kat widzenia: | Min. 178° (pion), Min. 178° (poziom)

Rozdzielczosé: | 1920 x 1080 przy 60Hz

Pochylanie Tak

monitora:
Czas reakgji: Max 8 ms
Zlacza: D-Sub, DisplayPort, HDMI, Min 2xUSB 2.0
Wbudowany | Tak
zasilacz:
Kable: Komplet kabli zasilajgcych i potaczeniowych (DisplayPort)
Pivot: Tak
Certyfikatyi | TCO 6.0 lub réwnowazny.
standardy:
Gwarancja: Min. 36-miesieczna gwarancja producenta Swiadczona na miejscu u

klienta.

Czas reakcji serwisu w miejscu instalacji - do konca nastepnego dnia
roboczego. Nie dopuszcza sie zadnych martwych pikseli w catym okresie
gwarancji.

II1. Parametry rownowaznosci dla systemdéw operacyjnych innych niz Windows 10

Proffesional?.

1) System w polskiej wersiji jezykowej.

2) Wbudowany system pomocy w jezyku polskim.

3) Obstugujacy aplikacje 32 i 64 bitowe.

4) Wykorzystujacy cata dostepng pamie¢ RAM w urzadzeniu.

5) Musi pozwalaé na integracje i korzystanie z zasobdw sieciowych (w tym autoryzacji
i autentykacji) domeny Active Directory MS Windows (wykorzystywang przez
Zamawiajacego).

6) Mozliwos¢ zdalnej instalacji aplikacji w formie ,paczek” poprzez Active Directory MS
Windows.

7) Mozliwosé zarzadzania stacja robocza poprzez polityki grupowe Active Directory MS Windows
— przez polityke rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalnosé
systemu lub aplikaciji.

8) Mozliwos¢ zdalnej aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez
polityki grupowe.

9) Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profilow

uzytkownikow.

10) Wsparcie dla uwierzytelniania na bazie Kerberos.
11) Obstuga standardu NFC (near field communication).

2 Dotyczy Zadania nr.2 w czesci dot. Stacji roboczych opisanych w rozdziale | powyzej.

’%’h/(‘/.,‘f ﬁ\
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12)
13)
14)
15)
16)
17)
18)
19)

20)
21)

22)

23)

24)

25)

Dostepne sterowniki dla powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzgdzen sieciowych, Plug&Play , USB).

Mozliwos¢ obstugi urzadzen do uwierzytelniania jako podpis elektroniczny lub jako klucze
uwierzytelniajgce do zalogowania sie do systemu.

Graficzny interfejs uzytkownika, posiadajacy interaktywng cze$¢ pulpitu umozliwiajaca
umieszczanie i uruchamianie z niej dowolnych aplikacji.

System operacyjny musi mie¢ publicznie znany cykl zycia przedstawiony przez producenta
i dotyczacy rozwoju i wsparcia technicznego - w szczegdlnosci w zakresie bezpieczenstwa.
Graficzne Srodowisko instalacji i konfiguracji.

Mozliwos¢ przystosowania stanowiska dla osob niepetnosprawnych (np. stabo widzacych).
Pobiera aktualizacje i poprawki automatycznie przez Internet; aktualizacje oraz poprawki
sg darmowe, mozliwo$¢ wstrzymania pobierania aktualizacji i odinstalowania wybranych.
Zawiera narzedzie tworzenia kopii zapasowych danych uzytkownika na nosniki zewnetrzne.
Mozliwo$¢é $wiadczenia pomocy zdalnej i faczenia sie z pulpitami zdalnymi komputeréw.
Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu) dostepny
z kilku poziomdw: poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow
lokalnych.

Posiada modut zarzadzania energig dajacy mi. mozliwosci: wyboru akcji po zamknieciu
pokrywy notebooka takie, jak: uspienie, hibernacja lub brak akcji. Regulacja jasnosci ekranu
definiowana oddzielnie dla pracy na baterii oraz dla pracy na zasilaniu sieciowym.

Mozliwos¢ instalowania dodatkowych jezykdw interfejsu systemu operacyjnego oraz
mozliwos¢ zmiany jezyka bez koniecznosci reinstalacji systemu.

Narzedzie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa.

System umozliwiajgcy obstuge graficznego interfejsu uzytkownika przy pomocy klawiatury
i myszy oraz umozliwiajgcy sterowanie dotykiem na urzadzeniach z ekranami dotykowymi.

Dostarczony system operacyjny musi by¢ zainstalowany na dysku twardym oferowanego
komputera. Musi by¢ réwniez aktywowany jezeli tego wymaga. Utworzone konto uzytkownika
z prawami administratora systemu.

Wszystkie w/w funkcjonalnosci nie mogg by¢ realizowane z zastosowaniem wszelkiego rodzaju
emulagji i wirtualizacji Microsoft Windows 10

Zadanie nr 3. Urzadzenia sieciowe wraz z oprogramowaniem zarzadzajgcym.

I.

Ut

B

Switch zarzadzalny typu 1 — 6 sztuk.

Parametry Switch zarzadzalny

g'zytczne Przetacznik posiadajacy minimum 48 portéw 1G 10/100/1000BASE-T
ystemu
Przetacznik posiadajagcy minimum dwa porty obstugujgce stakowanie
Wysokos$¢ urzadzenia 1U

Przetgcznik musi posiada¢ wbudowany zasilacz 230V AC.,

Funkcjonalnosci |«  Nieblokujgca architektura o wydajnosci przetaczania min. 100 Gb/s
podstawowe i

e Przefacznik wyposazony w porty pozwalajace na zbudowanie stosu
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uzupetniajgce

urzadzen zapewniajgcych wydajnosc¢ taczenia w stos min. 10 Gb/s

Mozliwos¢ faczenia 8 przetgcznikéw w stos

e Tablica MAC adreséw min. 16k

e Pamieé operacyjna: min. 512 MB

e Pamied flash: min. 64 MB pamieci Flash

e Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094

e Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy
klientami z umozliwieniem tgcznosci do wspdlnych zasobdw sieci

o Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)

e Obstuga Quality of Service

¢ Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB

e Mozliwos¢ instalacji min. dwdch wersji oprogramowania - firmware

e Motzliwos¢ przechowywania min. kilku wersji konfiguracji w plikach
tekstowych w pamieci Flash

e Mozliwos¢ monitorowania zajetosci CPU
e Wbudowany port (console port)

¢ Wbudowany dodatkowy port ethernet do zarzadzania

Obstuga Routingu IPv4

» Sprzetowa obstuga routingu IPv4 — forwarding
¢ Routing statyczny
e Obstuga routingu dynamicznego IPv4

e Policy Based Routing dla IPv4

Obstuga Routingu IPv6

e Sprzetowa obstuga routingu IPv6 — forwarding

¢ Routing statyczny

e Obstuga routingu dynamicznego IPv6

Bezpieczenstwo

o Wbudowana obrona procesora urzadzenia przed atakami DoS

e Obstuga TACACS+ (RFC 1492)
¢ Obstuga RADIUS Authentication (RFC 2138)

Strona 16 z 51




Znak sprawy: WOIRZL.11.272.25.2018.SK

Yo

Bezpieczenstwo sieciowe

Obstuga RADIUS Accounting (RFC 2139)

ograniczenie liczby MAC adresow na porcie

zatrzasniecie MAC adresu na porcie

mozliwos$¢ wpisania statycznych MAC adreséw na port/vlan
Mozliwos$é wytaczenia MAC learning

Obstuga SNMPv1/v2/v3

Klient SSH2 '

Zabezpieczenie przetgcznika przed atakami DoS

Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszenia
wydajnosci przetacznika

Obstuga bezpiecznego transferu plikow SCP/SFTP
Obstuga DHCP Option 82

Obstuga Gratuitous ARP Protection

Obstuga Trusted DHCP Server

Obstuga DHCP Snooping

Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w
Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s
Obstuga PVST+

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8
portow

Obstuga MLAG - potgczenie link aggregation do dwdch niezaleznych
przetgcznikow.

Obstuga LACP w ramach MLAG

Gwarancja

Urzadzenie powinno posiada¢ gwarancije minimum 36 miesiecy
potwierdzone oswiadczeniem producenta - o$wiadczenie Wykonawca
przedtozy Zamawiajacemu przed podpisaniem umowy.

Producent urzgdzenia zapewni:

Dokumenty dotyczace gwarancji oferowanych urzadzen zawiera¢ majg
adres serwisu www i nr_infolinii, pod ktérymi przyjmowane beda |

) bezptatna aktualizacje oprogramowania (firmware),
. bezptatng wymiane urzadzenia w przypadku awari

. kontakt z serwisem w trybie 24x7.
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zgloszenia serwisowe.

Dostawca urzadzen powinien dysponowa¢ co najmniej jedng osoba
posiadajacg certyfikat lub inny réwnowazny dokument (np.
zaSwiadczenie, dyplom itd.) wydany przez producenta switchy
zarzadzalnych, potwierdzajacy przeszkolenie z zakresu dziatania switchy i
zarzadzania nimi, w celu przeprowadzenia diagnostyki w razie awarii.
Warunek weryfikowany na podstawie oswiadczenia Wykonawcy.

Zarzadzanie

Urzadzenia musza by¢ w petni kontrolowane i zarzadzane za pomoca
uzywanego przez Zamawiajgcego systemu Extreme Networks NetSight.
Zamawiajgcy dopuszcza dostarczenie i uruchomienie réwnowaznego
systemu do zarzadzania (o funkcjonalnosci nie mniejszej niz Extreme
Networks NetSight) o ile dostarczone zostang rowniez licencje do
zarzadzania posiadanymi przez Urzad switchami Extreme Networks
(Enterasys).

Kable i moduty
dodatkowe

Urzadzenia majg by¢ wyposazone w kable stakujgce w tacznej ilosci :
Passive Copper Cable

SFP+ 6 sztuk 1 metrowy

SFP+ 6 sztuk 3 metrowy

SFP+ 4 sztuki 0.5 metrowy

Urzadzenia majg by¢ wyposazone w patchcordy oraz moduly w tacznej
ilosci :

4 sztuki Modut SFP+, MM LC, 300m, 10Gbps, TX:850nm,

4 sztuki PATCH CORD SM LC/LC DUPLEX 3m

4 sztuki PATCH CORD SM LC/LC DUPLEX 1m

4 sztuki PATCH CORD SM LC/LC DUPLEX 0.5m

I1. Switch zarzadzalny typu 2 — 2 sztuki

Parametry
fizyczne systemu

Switch zarzadzalny

Przetacznik posiadajacy 48 portéw 1G 10/100/1000BASE-T oraz
dodatkowo 2 porty 1/10 Gigabit Ethernet SFP+

Obstuga 10GBase-SR, 10GBase-LR, 10GBase-ER, 10GBase-LRM
Przetacznik posiadajgcy minimum dwa porty obstugujace stakowanie
Wysoko$¢ urzadzenia 1U

Przetgcznik musi posiada¢ wbudowany zasilacz 230V AC.

Funkcjonalnosci
podstawowe i

* Nieblokujgca architektura o wydajnosci przelaczania min. 100 Gb/s

e Przelgcznik wyposazony w porty pozwalajgce na zbudowanie stosu
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uzupetniajgce

urzadzen zapewniajacych wydajnos¢ taczenia w stos min. 10 Gb/s
¢ Mozliwosc tgczenia 8 przetgcznikdéw w stos
e Tablica MAC adreséw min. 16k
e  PamieC operacyjna: min. 512 MB
e Pamiec flash: min. 64 MB pamieci Flash
e  Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094

e  Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy
klientami z umozliwieniem tacznosci do wspdlnych zasobdw sieci

e Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw)

e Obstuga Quality of Service

e  Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB

e Mozliwos¢ instalacji min. dwdch wersji oprogramowania - firmware

e Mozliwos¢ przechowywania min. kilku wersji konfiguracji w plikach
tekstowych w pamieci Flash

¢ Mozliwo$¢ monitorowania zajetosci CPU
¢  Wbudowany port (console port)

e  Whbudowany dodatkowy port ethernet do zarzadzania

Obstuga Routingu IPv4

*  Sprzetowa obstuga routingu IPv4 — forwarding
o Routing statyczny
e  Obstuga routingu dynamicznego IPv4

e Policy Based Routing dla IPv4

Obstuga Routingu IPv6

e  Sprzetowa obstuga routingu IPv6 — forwarding

e Routing statyczny

e Obstuga routingu dynamicznego IPv6

Bezpieczenstwo

o  Wbudowana obrona procesora urzadzenia przed atakami DoS

e  Obstuga TACACS+ (RFC 1492)
e  Obstuga RADIUS Authentication (RFC 2138)

P! ﬁt
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e  Obstuga RADIUS Accounting (RFC 2139)

e ograniczenie liczby MAC adreséw na porcie

e  zatrzasniecie MAC adresu na porcie

¢ mozliwo$é wpisania statycznych MAC adreséw na port/vlan
e Mozliwos¢ wytaczenia MAC learning

e  Obstuga SNMPv1/v2/v3

e  Klient SSH2

e  Zabezpieczenie przetacznika przed atakami DoS

e Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszenia
wydajnosci przetacznika

e  Obstuga bezpiecznego transferu plikow SCP/SFTP
e  Obstuga DHCP Option 82

e  Obstuga Gratuitous ARP Protection

¢  Obstuga Trusted DHCP Server

e  Obstuga DHCP Snooping

» Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych

Bezpieczenstwo sieciowe

e  Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

e  Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

e  Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s
e  Obstuga PVST+

e Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po
8 portow

e Obstuga MLAG - potaczenie link aggregation do dwdch niezaleznych
przetgcznikow.,

e  Obstuga LACP w ramach MLAG

%M/VM" d

Gwarancja

Urzadzenie powinno posiada¢ gwarancje minimum 36 miesiecy
potwierdzone oswiadczeniem producenta - o$wiadczenie Wykonawca
przedtozy Zamawiajgcemu przed podpisaniem umowy.

Producent urzadzenia zapewni:

e bezplatng aktualizacje oprogramowania (firmware),
e  bezplatng wymiane urzadzenia w przypadku awarii
o  kontakt z serwisem w trybie 24x7,

Dokumenty dotyczace gwarancji oferowanych urzadzen zawiera¢ majg
adres serwisu www i nr infolinii, pod ktérymi przyjmowane bedg
zgloszenia serwisowe.
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Dostawca urzadzen powinien dysponowa¢ co najmniej jedng osoba
posiadajgcg  certyfikat lub inny réwnowazny dokument (np.
zaSwiadczenie, dyplom itd.) wydany przez producenta switchy
zarzgdzalnych, potwierdzajacy przeszkolenie z zakresu dziatania switchy i
zarzgdzania nimi, w celu przeprowadzenia diagnostyki w razie awarii.
Warunek weryfikowany na podstawie oswiadczenia Wykonawcy.

Zarzadzanie

Urzadzenia muszg by¢ w pelni kontrolowane i zarzadzane za pomoca
uzywanego przez Zamawiajacego systemu Extreme Networks NetSight.
Zamawiajgcy dopuszcza dostarczenie i uruchomienie réwnowaznego
systemu do zarzadzania (o funkcjonalnosci nie mniejszej niz Extreme
Networks NetSight) o ile dostarczone zostang réwniez licencje do
zarzadzania posiadanymi przez Urzad switchami Extreme Networks

(Enterasys).

II1. Switch zarzadzalny typu 3 — 4 sztuki.

Parametry
fizyczne
systemu

Switch zarzadzainy

Przelacznik posiadajacy 24 portow 1G 10/100/1000BASE-T oraz
dodatkowo 4 porty 1/10 Gigabit Ethernet SFP+

Obstuga 10GBase-SR, 10GBase-LR, 10GBase-ER, 10GBase-LRM
Przelacznik posiadajacy minimum dwa porty obstugujgce stakowanie
Wysokos¢ urzadzenia 1U

Przefgcznik musi posiada¢ wbudowany zasilacz 230V AC.

Funkcjonalnosci
podstawowe i
uzupeiniajace

e Nieblokujgca architektura o wydajnosci przetaczania min. 180 Gb/s

e Przelacznik wyposazony w porty pozwalajace na zbudowanie stosu
urzadzen zapewniajgcych wydajnosé taczenia w stos min. 80 Gb/s

e Alternatywna mozliwos¢ realizacji stosdw z  wykorzystaniem
wbudowanych portow 10G

e Mozliwos¢ taczenia 6 przelgcznikdw w stos

e Tablica MAC adresow min. 32k

e Pamiec¢ operacyjna: min. 1GB pamieci DRAM

e Pamiec flash: min. 1GB pamieci Flash

e Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094

e Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy
klientami z umozliwieniem tgcznosci do wspdinych zasobdéw sieci

e Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
e Obstuga Q-in-Q IEEE 802.1ad
e Obstuga Quality of Service

o IEEE 802.1p

/’{W"’/w ﬂ
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Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)

Przefacznik wyposazony w modularny system operacyjny z ochrong
pamieci, procesOw oraz zasobow procesora.

Whbudowany DHCP Serwer i klient
Mozliwos¢ instalacji min. dwdch wersji oprogramowania - firmware

Mozliwos¢ przechowywania min. kilkunastu wersji konfiguracji w
plikach tekstowych w pamieci Flash

Mozliwo$¢ monitorowania zajetoéci CPU

Lokalna i zdalna mozliwo$¢ monitoringu pakietéw (Local and Remote
Mirroring)

Obstuga Wirtualnych Routeréw - mozliwo$é uruchomienia
oddzielnych  procesdw protokotu  dynamicznego routingu z
oddzielnymi tablicami. Mozliwos¢ uzycia tych samych podsieci w
réznych wirtualnych routerach.

Wbudowany dodatkowy port Gigabit/ Ethernet do zarzadzania poza
pasmem - out of band management.

Obstuga Routingu IPv4

Sprzgtowa obstuga routingu IPv4 — forwarding

Routing statyczny

Obstuga routingu dynamicznego IPv4

o RIPvi/v2

o OSPFv2 — mozliwo$¢ rozszerzenia przez licencje oprogramowania
Policy Based Routing dla IPv4

Obstuga DHCP/BootP Relay dla IPv4

Obstuga Routingu IPv6

Sprzetowa obstuga routingu IPv6 — forwarding
Routing statyczny

Obstuga routingu dynamicznego dla IPv6

o RIPng

Policy Based Routing dla IPv6

Obstuga DHCP/BootP Relay dla IPv6

Opcja IPv6 Router Advertisement dla DNS - RFC 6106

Bezpieczenstwo

Obstuga funkcjonalnosci Kerberos snooping - przechwytywanie

fud g
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autoryzacji uzytkownikéw z wykorzystaniem protokotu Kerberos
Wbudowana obrona procesora urzadzenia przed atakami DoS
Obstuga TACACS+ (RFC 1492)

Obstuga RADIUS Authentication (RFC 2138)

Obstuga RADIUS Accounting (RFC 2139)

RADIUS and TACACS+ per-command Authentication
Bezpieczenstwo MAC adreséw

ograniczenie liczby MAC adreséw na porcie

mozliwo$¢ wpisania statycznych MAC adreséw na port/vian
Mozliwos¢ wylgczenia MAC learning

Obstuga SNMPv1/v2/v3

Klient SSH2

Zabezpieczenie przefacznika przed atakami DoS

o Networks Ingress Filtering RFC 2267

o SYN Attack Protection

o Zabezpieczenie CPU przetacznika poprzez ograniczenie ruchu do
systemu zarzadzania

Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL
pracujgce na warstwie 2, 3 i 4

o Adres MAC zrodtowy i docelowy plus maska

o Adres IP zrodlowy i docelowy plus maska dla IPv4 oraz IPv6
o Protokét — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.
o Numery portéw zrédtowych i docelowych TCP, UDP

o Zakresy portow zrédiowych i docelowych TCP, UDP

o Identyfikator sieci VLAN — VLAN ID

Obstuga DHCP Option 82

Obstuga Gratuitous ARP Protection

Obstuga Trusted DHCP Server

Obstuga DHCP Snooping

Obstuga DHCP Secured ARP/ARP Validation

Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych

Bezpieczenstwo sieciowe

Obstuga redundancji routingu VRRP (RFC 2338) - mozliwosé
rozszerzenia przez licencje oprogramowania

Obstuga redundancji routingu VRRP na dwdch urzadzeniach
agregacyjnych pracujacych w ramach MLAG w trybie Active-Active
(obydwa urzadzenia przeprowadzajg routing) - mozliwosé
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rozszerzenia przez licencje oprogramowania
e Obstuga STP (Spinning Tree Protocol) IEEE 802.1D
e Obstuga RSTP (Rapid ‘Spanning Tree Protocol) IEEE 802.1w
e Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s
e Obstuga PVST+
e Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619
¢ Obstuga G.8032

e Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8
portow

e Obstuga MLAG - potaczenie link aggregation do dwdch niezaleznych
przetacznikéw.

e Obstuga LACP w ramach MLAG

Gwarancja

Urzadzenie powinno posiada¢ gwarancje minimum 36 miesiecy
potwierdzone os$wiadczeniem producenta - o$wiadczenie Wykonawca
przediozy Zamawiajgcemu przed podpisaniem umowy.

Producent urzadzenia zapewni:

e bezplatng aktualizacje oprogramowania (firmware),
e bezplatng wymiane urzadzenia w przypadku awarii
e kontakt z serwisem w trybie 24x7.

Dokumenty dotyczace gwarancji oferowanych urzadzen zawiera¢ maijg
adres serwisu www i nr infolinii, pod ktérymi przyjmowane bedg
zgloszenia serwisowe.

Dostawca urzadzeh powinien dysponowaé co najmniej jedng osoba
posiadajaca certyfikat lub inny réwnowazny dokument (np.
zaswiadczenie, dyplom itd.) wydany przez producenta switchy
zarzadzalnych, potwierdzajacy przeszkolenie z zakresu dziatania switchy i
zarzadzania nimi, w celu przeprowadzenia diagnostyki w razie awarii.
Warunek weryfikowany na podstawie o$wiadczenia Wykonawcy.

Zarzadzanie

Urzadzenia musza by¢ w petni kontrolowane i zarzadzane za pomoca
uZywanego przez Zamawiajgcego systemu Extreme Networks NetSight.
Zamawiajacy dopuszcza dostarczenie i uruchomienie réwnowaznego
systemu do zarzadzania (o funkcjonalnosci nie mniejszej niz Extreme
Networks NetSight) o ile dostarczone zostang réwniez licencje do
zarzadzania posiadanymi przez Urzad switchami Extreme Networks

(Enterasys).

Kable i moduty
dodatkowe

Urzadzenia maja by¢ wyposazone w kable stakujgce w facznej ilodci :
Passive Copper Cable

QSFTP+ 2x 0.5 metra

QSFTP+ 2x 5 metrow

3
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IV. Licencja na przediuzenie okresu wsparcia technicznego na co najmniej 3 lata dla
oprogramowania Extreme Networks lub rownowazne.

1. Wymagana licencja.

Wymagana Ilcenc1a
s przedluzeme okresu wsparc1a techmcznego

Extreme Networks NMS-BASE-25 lub réwnowazne 1
— wspatrcie na minimum 36 miesiecy

1. Standardy jakos$ciowe:

Produkt nie generuje zadnych dodatkowych kosztéw w czasie jego uzytkowania (wytgczona
mozliwos¢ ponoszenia przez Zamawiajgcego innych kosztéw niz wkalkulowane w ceny

podawane w formularzu oferty).
Czas obowigzywania licencji i wsparcia wynosi nie mniej niz 36 miesiecy.

W przypadku wystgpienia usterki lub bledu w dziataniu oprogramowania licencjodawca
umozliwia obstuge zgloszen dotyczacych btedéw Iub usterek za pomocg $érodkéw
komunikacji elektronicznej.

Zamawiajgcy posiada prawo do aktualizacji oprogramowania udostepnianego w ramach
licencji.

2. Opis oprogramowania rownowaznego:

Oprogramowanie réwnowazne musi posiada¢ nastepujace cechy:

%@ﬂ/ ol /{1

.| - Wymaganie minimaine

1. Musi umozliwia¢ centralne wykonywanie operacji systemowych, takich jak
wykrywanie urzadzen, zarzadzanie zdarzeniami, rejestrowanie zdarzeh i

utrzymanie aplikacji

2. Musi zapewni¢ narzedzie umozliwiajgce szybkie i tatwe okredlenie fizycznej
lokalizacji systeméw i uzytkownikéw koncowych oraz miejsca ich podtgczenia do
sieci

3. Musi zapewnia¢ mozliwosci monitorowania catego systemu i wdrazania w nim

konfiguracji VLAN

4. Musi zapewnia¢ kompleksowe wsparcie zdalnego zarzadzania dla wszystkich
proponowanych urzadzen sieciowych, jak rowniez wszystkich urzadzen
zarzadzanych przez SNMP MIB-I oraz MIB-II

5. Do obstugi zdainej nie moze wymaga¢ stosowania Zadnych klientéw
uzytkownikéw koncowych lub oprogramowania typu agent
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6. Musi umozliwiac Sledzenie atrybutéw urzadzen zainstalowanych w sieci, takich
jak numer seryjny, etykieta zasobu, wersja oprogramowania firmware, typ CPU i
pamiec

7. Musi zapewnia scentralizowane zarzadzanie wszystkimi urzadzeniami sieci
przewodowej.

8. Musi zawiera¢ zintegrowane aplikacje typu plug-in, separujgce poszczegdine
komponenty i uzupetniajgce mozliwosci systemu zarzadzania.

9. Musi mie¢ mozliwosc instalacji, jako maszyna wirtualna

10. | Musi zapewnia¢ mozliwosci modyfikacji, filtrowania i tworzenia wiasnych,
elastycznych widokow sieci

11. | Musi mie¢ mozliwos¢ generowania szczegétowego wykazu produktow
zainstalowanych w sieci, zorganizowany wediug typu urzadzenia

12, | Musi rejestrowac dane historyczne o atrybutach urzadzenia i raportowa¢ zmiany
w urzadzeniu

13. | Musi zapewnia¢ dane historyczne o zmianach w konfiguracji i oprogramowaniu
firmware urzadzenia

14. | Musi posiadaC centralng baze, zawierajacg historyczne dane zwigzane z
operacjami zarzadzania, spisem urzadzen

15. | Musi umozliwia¢ generowanie szczegétowych raportéw dla potrzeb zwigzanych z
planowaniem spisu urzadzen sieciowych

16. | Musi zapewnia¢ mozliwosci analiz na poziomie portu

17. | Musi pozwala¢ uzytkownikowi na generowanie w tle zaplanowanych zdarzen i
zadan oraz planowanie terminu ich wykonania

18. | Musi zapewni¢ narzedzie do podgladu i wyboru obiektéw MIB (Management
Information Base) z reprezentacji opartej na drzewie, oraz zawiera¢ kompilator
dla nowych lub pochodzacych od innych dostawcow MIB

19. | Musi umozliwia¢ prezentowanie szczegStowych informagji konfiguracyjnych, w
tym date i godzine zapiséw konfiguracji, wersje oprogramowania firmware i
wielkos¢ pliku konfiguracyjnego

20. | Musi posiada¢ mozliwos¢ pobierania oprogramowania firmware do jednego
urzadzenia lub do wielu urzadzen jednoczesnie

21, | Musi mie¢ mozliwo$¢ pobierania obrazow boot PROM do jednego urzadzenia lub
do wielu urzadzen jednoczesnie

22. | Musi posiadaé zdolno$¢ do przeprowadzania zaplanowanych, rutynowych kopii

zapasowych konfiguracji urzadzen
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23. | Musi mie¢ mozliwos¢ pobierania szablonéw konfiguracyjnych w formacie
tekstowym (ASCII) do jednego lub wiekszej liczby urzadzen

24. | Musi zapewniac interfejs sieci Web zawierajacy narzedzia do raportowania,
monitorowania, rozwigzywania probleméw i panele zarzadzania

25. | Musi funkcjonowaé automatycznie gwarantujac, ze odpowiednie ustugi sa
dostepne dla kazdego uzytkownika. Niezaleznie od miejsca jego logowania do

sieci

26. | System w momencie dostawy musi obstugiwaé minimum 25 urzadzen sieciowych

27. | Aplikacja musi umozliwia¢ przyszig rozbudowe do minimum 100 urzadzen
sieciowych

28. | Wsparcie producenta na minimum 36 miesiecy (aktualizacja oprogramowania,
pomoc przez telefon, zdalng sesje i e-mail)

Zadanie nr 4. Licencja na przedluzenie okresu wsparcia technicznego dla
oprogramowania dwoéch urzadzen Sonicwall NSA 4600

I. Wymagane licencje.

=

Licencja przediuzajgaca okres wsparcia technicznego na 3 lata dla
urzadzen NSA 4600 wraz z rozszerzeniem licencji umozliwiajgcej 5
ustanowienie 50 potaczen ssl vpn w jednym czasie dla jednego
urzadzenia.

II. Standardy jakosciowe:

- Produkt nie generuje zadnych dodatkowych kosztéow w czasie jego uzytkowania (wytgczona
mozliwos¢ ponoszenia przez Zamawiajgcego innych kosztéw niz wkalkulowane w ceny

podawane w formularzu oferty).
- Czas obowigzywania licencji i wsparcia wynosi nie mnigj niz 36 miesiecy.

- W przypadku wystgpienia usterki lub bledu w dziataniu urzadzenia Sprzedajacy umozliwia
obstuge zgtoszen dotyczacych bledéw lub usterek za pomocg srodkéw komunikacji

elektronicznej.

- Zamawiajacy posiada prawo do aktualizacji oprogramowania udostepnianego w ramach
licenciji.

Zadanie nr 5. System kopii zapasowych

I. Naped tasmowy LTO6 wraz z nos$nikami — 2 sztuki.

. minimalne i konfiguracj

Obstugiwane |LTOG6 6,25TB
nos$niki
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Obudowa

Naped wewnetrzny

Porty

port FC

Systemy
operacyjne
(zgodnosc)

Windows 2008R2, Windows 2012

Kompatybilnos¢

Napedy majg by¢ kompatybilne z bibliotekg tasmowg IBM TS3200, w
ktérej beda zainstalowane. Firmware w bibliotece jest w wersji E.20 /
3.20e. Wykonawca przedtozy Zamawiajgcemu przed podpisaniem
umowy oSwiadczenie producenta lub dostawcy potwierdzajace, ze
zaoferowany typ/model napedu LTO6 zapewnia prawidtowg prace w
bibliotece tasmowej i jest do niej dedykowany.

Wdrozenie

Instalacja w urzadzeniu IBM TS3200

Dostarczone
nosniki

50 sztuk tasm LTO6 6,25TB kompatybilnych z dostarczonymi napedami.

Gwarancja

Urzadzenie powinno posiadaé gwarancje minimum 36 miesiecy
potwierdzong oéwiadczeniem producenta - o$wiadczenie Wykonawca
przedtozy Zamawiajgcemu przed podpisaniem umowy.

Dokumenty dotyczgce gwarancji oferowanych urzadzen zawiera¢ majg
adres serwisu www i nr infolinii, pod ktorymi przyjmowane beda
zgloszenia serwisowe.

II. Oprogramowanie do tworzenia kopii zapasowych.

1. Wymagane licencje do oprogramowania.

Backup Exec Agent for VMWARE & HYPER-V WIN PER HOST Srv
BNDL STD LIC GOV

+ BASIC MAINTENANCE BUNDLE INITIAL 36MO GOV

lub rownowazne

2, Standardy jakosciowe:

- Produkt jest dopuszczony do uzytku w administracji publicznej (licencja dedykowana dla

administracji publicznej).

- Produkt nie generuje zadnych dodatkowych kosztéw w czasie jego uzytkowania (wylaczona
mozliwo$¢ ponoszenia przez Zamawiajacego innych kosztéw niz wkalkulowane w ceny

podawane w formularzu oferty).

- Czas obowigzywania licencji i wsparcia wynosi nie mniej niz 36 miesiecy.
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- W przypadku wystgpienia usterki lub bledu w dziataniu oprogramowania licencjodawca
umozliwia obstuge zgloszeri dotyczacych bledéw Ilub usterek za pomocy $rodkéw
komunikacji elektronicznej.

- Licencjobiorca posiada prawo do aktualizacji oprogramowania udostepnianego w ramach
licencji.

3. Opis oprogramowania rownowaznego:

Oprogramowanie réwnowazne musi posiada¢ nastepujace cechy:

Lp. - ST Wymaganie minimalne

Oprogramowanie powinno posiada¢ elastyczng architekture (serwer
zarzgdzajacy/media-serwer/klient) celem sprostania rozwojowi $rodowiska
informatycznego. Powinno umozliwia¢ tatwa rozbudowe w miare rozrastania sie
infrastruktury Informatyczne;.

2 Musi umozliwia¢ zapis danych na tasmach

Oprogramowanie powinno by¢ fatwe w instalacji, konfigurowaniu i zarzgdzaniu
3 poprzez interfejs graficzny (GUI). Powinno umozliwia¢ peine dostosowanie do
Srodowiska klienta.

Powinno posiada¢ zaawansowane funkcje monitoringu, generowania raportow.

4 Powinno mie¢ mozliwo$¢ monitowania i alertowania poprzez email i SNMP.

5 Musi umozliwia¢ backup po sieci LAN serweréw z systemami uzywanymi w
infrastrukturze Zamawiajgcego, takimi jak Windows Server 2008/2012, Linux.

6 Do przechowywania danych wykorzystywane powinny byé bezobsiugowe
biblioteki tasmowe badz lokalne dyski.

7 Musi posiada¢ mozliwo$¢ réownoczesnego zapisu / odczytu na wielu napedach
taSmowych w tym samym czasie.

8 Potrafi backupowaé¢ online bazy danych uzywane w infrastrukturze
Zamawiajgcego - MS SQL, MySQL, PostgreSQL.

9 Posiada mechanizm do backupowania otwartych plikow.

Posiada funkcje disaster-recovery umozliwiajgce proste i szybkie
10 automatyczne odtworzenie serweréw po awarii zapewniajace integralnosé i
spojnosé danych

Automatyczny backup bazujgcy na kalendarzu. Mozliwo$é backupu typu: petny,

1
! przyrostowy, roznicowy.

Musi umozliwiaé wykonywania skryptéw przed i po backupie (np.
12 uruchamianych przed backupem bazy oraz po wykonaniu backupu off-line

bazy, kasowanie redo logéw).

13 Posiada mozliwos¢ wykonywania backupédw na urzgdzenia dyskowe, ktore
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nastepnie sg automatycznie powielane na no$niki tasmowe (LTO).

14

Musi zapewnia¢ wsparcie dla technologii wirtualizacyjnych takich jak Microsoft
Hyper-V 2012, VMware vSphere 4.x/5x z mozliwoscia odtwarzania
pojedynczych plikdw z maszyn wirtualnych.

15

Musi mie¢ mozliwosé szyfrowania komunikacji pomiedzy klientem (serwerem
produkcyjnym) a serwerem backupowym za pomocg SSL.

16

Musi istnie¢ mozliwo$¢ zarzadzania systemem backupowym poprzez CLI
(Command Line Interface).

17

Tworzenie kopii zapasowej z wykorzystaniem deduplikacji plikow

18

Oprogramowanie musi posiada¢ centralng konsole umozliwiajacg zarzadzanie
wieloma serwerami backupu; Jesli wymagana jest dodatkowa licencja, nalezy
ja dostarczyc¢.

19

Petna integracja z istniejagcym systemem backupowym zamawiajgcego.

- zarzadzanie programem z centrainej konsoli Backaup Exec;

- wspolny harmonogram tworzenia kopii zapasowych;

- wspolne zarzadzanie pamiecig masowa;

- jednoczesne korzystanie z jednej biblioteki tasmowej TS3200;

- mozliwo$¢ przywrdcenia danych z kopi zapasowych zrobionych za pomoca

obecnie uzywanego systemu backupowego z jednej konsoli.

Jesli wymagana jest dodatkowa licencja, nalezy jg dostarczy¢.

20

Nalezy zapewni¢ aktualizacje oraz poprawki dla oprogramowania przez caty
okres obowigzywania ustugi wsparcia.

21

Wymagane wsparcie producenta na okres minimum 3 lat.

Zadanie nr 6. Serwery rack i przelgczniki SAN

I. Serwery rack — 2 sztuki

1. Komponenty — wymagane parametry techniczne i konfiguracja.

: K'om'pron'ent ' Wymagane parametry iﬁinimalne i kdrifigufacja

Obudowa Rack o wysokosci max 2U wraz z kompletem wysuwanych szyn

Obudowa umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw

serwisowych oraz organizatorem do kabli.

Plyta gtdwna z mozliwoscig zainstalowania minimum dwdch procesoréw.

Plyta gléwna |Plyta gtdwna musi byC zaprojektowana przez producenta serwera i

oznaczona jego znakiem firmowym na etapie produkcji

Hupir'
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Procesory

Zainstalowane dwa procesory 16 rdzeniowe klasy x86 dedykowany do
pracy z zaoferowanym serwerem umozliwiajgcy osiggniecie wyniku min.
1690 punktdw w tescie SPECint_rate_base2006 dostepnym na stronie
www.spec.org dla dwodch procesorow. Wykonawca, ktdrego oferta
zostanie najwyzej oceniona moze zosta¢ wezwany do ztozenia wydruku z
powyzszej strony potwierdzajacego osiggniecie wyniku dla oferowanego
serwera producenta w modelu z oferowanymi procesorami. W przypadku
braku testu dla oferowanego serwera, nalezy wskazaé wynik testu dla
serwera tego samego producenta, ktory spetnia co najmniej wymagania
niniejszej specyfikacji i jest wyposazony w oferowane procesory.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Pamied
operacyjna

Zainstalowane minimum 512GB DDR4 RDIMM 2666MT/s, w konfiguracji
16 x 32GB. Na plycie gtdwnej powinno znajdowac sie minimum 24 slotéw
przeznaczonych do instalacji pamieci. Plyta gldwna powinna obstugiwac
minimum 3TB pamieci RAM. Mozliwos¢ wykorzystania opcjonalnych
pamieci NVDIMM.

Zabezpieczenia
pamieci
operacyjnej

Pamie¢ ram powinna by¢ zabezpieczona minimum nastepujgcymi trybami:

Memory Rank Sparing, , SDDC.

Gniazda PCle

Dostarczony serwer musi udostepnia¢ bezposrednio z piyty gléwnej
minimum:

- 3 sloty x16 generacji 3
- 3 sloty x8 generagiji 3

Interfejsy
sieciowe i SAN

Zainstalowane minimum cztery interfejsy sieciowe 10Gb Ethernet ze
zlgczami w standardzie BaseT - zapewnione przez minimum 2 osobne
karty lub ptyte gtéwna i karte rozszerzen.

Zainstalowane  minimum dwa interfejsy sieciowe 1Gb Ethernet ze
zlaczami w standardzie BaseT.

Zainstalowane minimum dwa interfejsy SAN Fibre Channel 16Gb/s.

Naped
+ -
optyczny Wewnetrzny, DVD+/-RW
Mozliwo$¢ instalacji min. 16 dyskow 2.5" Hot-Plug dyskdw SATA, SAS,
SSD. Obstuga dyskéw samoszyfujgcych.
Zainstalowane 2 dyski 600GB SAS 10k 12Gb/s 512n HotPlug
Dyski twarde

Zainstalowane moduly dedykowane dla hypervisora wirtualizacyjnego,
wyposaiorie moduly w 2 jednakowe nosniki typu flash o pojemnosci min.
64GB z mozliwoscig recznej konfiguracji zabezpieczenia synchronizacji
pomiedzy nos$nikami z poziomu BIOS serwera, rozwigzanie nie moze

|
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powodowaé zmniejszenia ilosci wnek na dyski twarde.

Sprzetowy kontroler dyskowy, posiadajgcy min. 2GB nieulotnej pamieci

malz;::irog\m cache, mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
Y Wsparcie dla dyskéw samoszyfujgcych.
Oprogramowanie do wirtualizacji serwerdw fizycznych:
VMware vSphere 6 Standard for 1 processor (VS6-STD-C) Ilub
rownowazne — 4 sztuki.
Basic Support/Subscription for VMware vSphere 6 Standard for 1
processor for 1 year (VS6-STD-G-SSS-C) lub réwnowazne — 4 sztuki.
(opis réwnowaznosci zawarty zostat ponizej w tym rozdziale w pkt 3
pn. ,Opis oprogramowania rownowaznego - oprogramowanie do
wirtualizacji serwerow fizycznych")
Platforma

wirtualizacyjna
Oprogramowanie do centralnego zarzadzania $rodowiskiem wirtualnym:

VMware vCenter Server 6 Standard for vSphere 6 (VCS6-STD-C) lub
rownowazne - 1 sztuka.

Basic Support/Subscription VMware vCenter Server 6 Standard for
vSphere 6 for 1 year (VCS6-STD-G-SSS-C) lub réwnowazne — 1 sztuka.

(opis réwnowaznosci zawarty zostat ponizej w tym rozdziale w pkt 4
pn. ,Opis oprogramowania réwnowaznego - Centralne zarzadzanie
Srodowiskiem wirtualnym')

Wbudowane | Zainstalowane minimum 4 porty USB w tym 2 porty USB 3.0.
porty Zainstalowany minimum 1 porty VGA.

Panel LCD umieszczony na froncie obudowy, umozliwiajgcy wysSwietlenie
Diagnostyka [informacji o stanie procesora, pamieci, dyskow, zasilaniu oraz
temperaturze.

Karta graficzna | Umozliwiajgca wyswietlenie obrazu w rozdzielczosci min. 1920x1200

Minimum 2 redundantne zasilacze 0 mocy min. 750W kazdy, Hot-Plug,

Zasilanie Hot-Swap

Minimum 6 redundantnych wentylatoréw Hot-Plug, Hot-Swap, wysokiej

Wentylatory wydajnosci

Zintegrowany z piyta gtdéwna modut TPM 2.0

Bezpieczenstwo | wbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i karta
zarzadzajaca.

Zainstalowana karta, niezalezna od zainstalowanego na serwerze systemu
_ operacyjnego posiadajgca dedykowany na plycie gtownej port R3-45
Zarzadzanie | Gigabit Ethernet umozliwiajaca:

» zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej
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e zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera)

o szyfrowane pofaczenie (SSLv3) oraz autentykacje i autoryzacje
uzytkownika

o mozliwo$¢ podmontowania zdalnych wirtualnych napedéw
¢ wirtualng konsole z dostepem do myszy, klawiatury

* wsparcie dla IPv6

¢ wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH

e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer

» mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer

¢ integracja z Active Directory
o mozliwos¢ obstugi przez dwéch administratoréw jednoczednie
o wsparcie dla dynamic DNS

e wysylanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguradji sprzetowej

e mozliwos¢ zarzadzania bezpoSredniego poprzez zlacze USB
umieszczone na froncie obudowy.

Dotaczone dodatkowe oprogramowanie umozliwiajagce zarzadzanie
poprzez sieé, spetniajgce minimalne wymagania:

e Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

o Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

e Wsparcie dla protokotdw— WMI, SNMP, IPMI, , Linux SSH

e Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

o Szczegblowy opis wykrytych systeméw oraz ich komponentéw
¢ Mozliwos¢ eksportu raportu do CSV, HTML, XLS
» Grupowanie urzadzenh w oparciu o kryteria uzytkownika

» Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych
urzadzeniach

e Automatyczne skrypty CLI umozliwiajace dodawanie i edycje grup
urzadzen

o Szybki podglad stanu srodowiska
¢ Podsumowanie stanu dla kazdego urzadzenia

o Szczegblowy status urzadzenia/elementu/komponentu

» Generowanie alertéw przy zmianie stanu urzadzenia
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e Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen
e Mozliwos¢ przejecia zdalnego pulpitu

¢ Mozliwo$é podmontowania wirtualnego napedu

» Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw
e Mozliwos¢ importu plikéw MIB

e Mozliwos¢ definiowania rél administratoréw

e Mozliwos¢ zdalnej aktualizacji sterownikéw i oprogramowania
wewnetrznego serweréw

¢ Aktualizacja oparta o wybranie Zrédia bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

e Mozliwos¢ instalacji sterownikéw i oprogramowania wewnetrznego
bez potrzeby instalacji agenta

= Modut raportujgcy pozwalajacy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegdinych
urzadzen, wersje oprogramowania wewnetrznego, obsadzenie
slotéw PCI i gniazd pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie gwarancji, adresy IP kart sieciowych

» Mozliwos¢ automatycznego przywracania ustawien serwera kart
sieciowych, BIOS, wersji firmware w przypadku awarii i wymiany
ktéregos$ z komponentéw (w tym kontrolera RAID, kart sieciowych,

plyty gtdwnej).

Certyfikaty

Certyfikat ISO9001 dla producenta sprzetu — dokument Wykonawca
przediozy Zamawiajgcemu przed podpisaniem umowy

Certyfikat ISO 14001 dla producenta sprzetu — dokument Wykonawca
przediozy Zamawiajgcemu przed podpisaniem umowy

Deklaracgja zgodnosci CE - dokument Wykonawca przediozy
Zamawiajgcemu przed podpisaniem umowy

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog
dostepnej pod adresem: https://www.windowsservercatalog.com i
posiadac status ,Certified for Windows” dla systeméw: Microsoft Windows
Server 2012 R2 i Microsoft Windows Server 2016.

Gwarancja
producenta

Minimum 36 miesiecy gwarancji producenta realizowanej w miejscu
instalacji sprzetu, z czasem reakcji do konca nastepnego dnia roboczego
od przyjecia zgloszenia, mozliwos¢ zgtaszania awarii w trybie 24x7x365.
Uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Firma serwisujgca musi posiada¢ autoryzacje producenta serwera do
przeprowadzania czynnosci serwisowych - dokument Wykonawca
przediozy Zamawiajgcemu przed podpisaniem umowy.

Oswiadczenie producenta serwera, ze w przypadku nie wywigzywania sie
z obowigzkdéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem - dokument
Wykonawca przedtozy Zamawiajgcemu przed podpisaniem umowy

Mozliwo$¢ telefonicznego lub za pomocg portalu internetowego

Strona 34 z 51




Pl

Znak sprawy: WOIRZL.11.272.25.2018.SK

A

sprawdzenia konfiguracji sprzetowej urzadzenia oraz warunkéw gwarancji
po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Dostep do najnowszych sterownikéw i uaktualnier na stronie producenta
serwera realizowany poprzez podanie na dedykowanej stronie
internetowej producenta numeru seryjnego lub modelu serwera — w
ofercie nalezy wskaza¢ odpowiedni link strony.

Standardy jakosciowe dla oprogramowania platformy wirtualizacyjnej.

Produkt jest dopuszczony do uzytku w administracji publicznej.

Produkt nie generuje Zadnych dodatkowych kosztéw w czasie jego uzytkowania (wytgczona
mozliwos¢ ponoszenia przez Zamawiajacego innych kosztdw niz wkalkulowane w ceny
podawane w formularzu oferty).

- Licencja bez ograniczen czasowych, prawo do aktualizacji oprogramowania i wsparcia wynosi

nie mniej niz 12 miesiecy.

W przypadku wystgpienia usterki lub bledu w dziataniu oprogramowania licencjodawca
umozliwia obstuge zgtoszen dotyczacych bteddw lub usterek za pomocg $rodkéw komunikacji
elektronicznej.

Licencjobiorca posiada prawo do aktualizacji oprogramowania udostepnianego w ramach
licencji.

Licencjobiorca ma mozliwos¢ zdalnego zarzadzania oprogramowaniem produktu za pomoca
jednej konsoli udostepnianej w ramach licencji.

Opis oprogramowania réwnowaznego — oprogramowanie do wirtualizacji serweréw
fizycznych.

Dostarczona licencja musi posiada¢ mozliwos¢ swobodnego przeniesienia na dowolny podmiot
wymieniony w umowie ramowej i dowolny serwer fizyczny bedacy w posiadaniu Zamawiajgcego
(bez ograniczen licencji OEM). Licencje dostepne w modelu licencjonowania na procesor fizyczny
(nielimitowana ilos¢ rdzeni procesora).

Oferowane oprogramowanie do wirtualizacji serwerdw fizycznych musi byé rozwigzaniem
systemowym tzn. musi by¢ zainstalowana bezposrednio na sprzecie fizycznym, nie moze byé
czescig innego systemu operacyjnego oraz musi spetniaé ponizsze warunki réwnowaznoéci:

1)

2)

3)

4)

5)

Warstwa wirtualizacji nie moze dla wiasnych celow alokowac wiecej niz 200MB pamieci
operacyjnej RAM serwera fizycznego

Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi potrafic
obstuzy¢ i wykorzysta¢ procesory fizyczne wyposazone w 576 logicznych watkéw oraz do
12TB pamieci fizycznej RAM

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych 1-128 procesorowych

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscig przydzielenia do 6 TB pamieci operacyjnej RAM

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych, z ktdrych kazda moze mie¢ 1-10 wirtualnych kart sieciowych
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6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 32 porty szeregowe, 3 porty réwnolegte i 20
urzadzen USB

Rozwigzanie musi wspiera¢ nastepujgce systemy operacyjne: MS-DOS 6.22, Windows XP,
Windows Vista, Windows 2000, Windows Server 2003, Windows Server 2008, Windows
Server 2012, Windows Server 2016, Windows 7, Windows 8, SLES 12, SLES 11, SLES 10,
SLES 9, SLES 8, REHL 7, RHEL 6, RHEL 5, RHEL 4, RHEL 3, REHL Atomic 7, Solaris 11
,Solaris 10, Solaris 9, Solaris 8, OS/2 Warp 4.0, Debian, CentOS, FreeBSD, Asianux,
Mandriva, Ubuntu, SCO OpenServer, SCO Unixware, Mac OS X, Photon OS, eCommStation
1/2/2.1, Oracle Linux , CoreQS, NeoKylin

Rozwigzanie musi umozliwiaé przydzielenie wigkszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego
wspdtczynnika konsolidacji

Rozwigzanie musi umozliwiaé udostepnienie maszynie wirtualnej wiekszej ilosci zasobdw
dyskowych niz jest fizycznie zarezerwowane na zasobach dyskowych

Rozwigzanie musi zapewnia¢ sprzetowe wsparcie dla wirtualizacji zagniezdzonej, w
szczegolnosci w zakresie mozliwosci zastosowania trybu XP mode w Windows 7 a takze
instalacji wszystkich funkcjonalnosci w tym Hyper-V pakietu Windows Server 2016 na
maszynie wirtualnej

Rozwigzanie musi umozliwia¢ integracje z rozwigzaniami antywirusowymi firm trzecich w
zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji

Rozwigzanie musi zapewnia¢ zdalny i lokalny dostep administracyjny do wszystkich
serwerdw fizycznych poprzez protokét SSH, z mozliwoscig nadawania uprawnien do takiego
dostepu nazwanym uzytkownikom bez koniecznosci wykorzystania konta root

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systeméw
operacyjnych wraz z ich peing konfiguracja i danymi

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ wykonywania kopii migawkowych
instancji systeméw operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania
ich pracy z mozliwoscig wskazania koniecznosci zachowania stanu pamieci pracujacej
maszyny wirtualnej.

Oprogramowanie zarzadzajgce musi posiadaé mozliwos¢ przydzielania i konfiguracji
uprawnien z mozliwoscig integracji z ustugami katalogowymi, w szczegdlnoéci: Microsoft
Active Directory, Open LDAP

Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania zasobéw w czasie pracy maszyny
wirtualnej, w szczegdlnosci w zakresie ilosci procesoréw, pamieci operacyjnej i przestrzeni
dyskowej -

System musi mie¢ mozliwos¢ uruchamiania fizycznych serwerédw z centralnie
przygotowanego obrazu poprzez protokét PXE

System musi umozliwia¢ udostepnianie pojedynczego urzadzenia fizycznego (PCle) jako
logicznie separowane wirtualne urzadzenia dedykowane dla poszczegdlnych maszyn
wirtualnych

System musi posiada¢ funkcjonalno$¢ wirtualnego przelgcznika (virtual  switch)
umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego potaczyé

maszyny wirtualne w obszarze jednego hosta, a takie na zewnatrz sieci fizycznej.
Pojedynczy przetacznik wirtualny powinien mie¢ mozliwos¢ konfiguracji do 4000 portéw

Strona 36 z 51



Znak sprawy: WOIRZL.11.272.25.2018.SK

/}{V,JZM/ ﬂ

20)

21)
22)

23)

24)

25)

26)

27)

28)

29)

30)

31)

32)

33)

34)

35)

Pojedynczy wirtualny przetgacznik musi posiada¢ mozliwos¢ przytaczania do niego dwdch i
wigcej fizycznych kart sieciowych, aby zapewni¢ bezpieczenstwo potaczenia ethernetowego
w razie awarii karty sieciowej

Wirtualne przetgczniki musza obstugiwaé wirtualne sieci lokalne (VLAN)

Rozwigzanie musi zapewnia¢ mozliwos¢ konfigurowania polityk separacji sieci w warstwie
trzeciej, tak aby zapewni¢ oddzielne grupy wzajemnej komunikacji pomiedzy maszynami
wirtualnymi

Rozwigzanie musi umozliwia¢ wykorzystanie technologii 10GbE w tym agregacje potaczen
fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej pomiedzy serwerami
fizycznymi

Oprogramowanie do wirtualizacji musi obstugiwaé przelgczenie Sciezek LAN (bez utraty
komunikacji) w przypadku awarii jednej ze Sciezek

Rozwigzanie musi zapewni¢ mozliwos¢ zdefiniowania alertéw informujacych o przekroczeniu
wartosci progowych
Rozwigzanie musi zapewnia¢ mozliwoS¢ replikacji maszyn wirtualnych z dowolnej pamieci

masowej w tym z dyskéw wewnetrznych serweréw fizycznych na dowolng pamie¢ masowa w
tym samym lub oddalonym osrodku przetwarzania

Czas planowanego przestoju ustug zwigzany z koniecznoScig prac serwisowych (np.
rekonfiguracja serweréw, macierzy, switchy) musi by¢ ograniczony do minimum. Konieczna
jest mozliwoS¢ przenoszenia maszyn wirtualnych pomiedzy serwerami fizycznymi bez
przerywania pracy ustug

Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomigdzy serwerami fizycznymi oraz réznymi konsolami do zarzadzania wirtualizacja.
Rozwigzanie musi posiada¢ natywne mechanizmy szyfrowania, podczas przenoszenia maszyn
wirtualnych, w czasie ich pracy pomiedzy serwerami fizycznymi

Rozwigzanie musi zapewnia¢ odpowiednig redundancje i nadmiarowos¢ zasobdw tak by w
przypadku awarii np. serwera fizycznego ustugi na nim Swiadczone zostaly automatycznie
przelaczone na inne serwery infrastruktury

Rozwigzanie musi umozliwiaé tatwe i szybkie ponowne uruchomienie systemdéw/ustug w
przypadku awarii poszczegdlnych elementdéw infrastruktury bez utraty danych

Rozwigzanie musi zapewni¢ bezpieczenstwo danych mimo powaznego uszkodzenia lub utraty
sprzetu lub oprogramowania

Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego i automatycznego
uaktualniania warstwy wirtualizacyjnej wliczajac w to zaréwno poprawki bezpieczenstwa jaki
zmiang jej wersji bez potrzeby wylaczania wirtualnych maszyn

Rozwigzanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji
migdzy serwerami oraz z serwerem zarzadzajacym, gwarantujgce wiadciwe dziatanie
mechanizméw wysokiej dostepnosci na wypadek izolacji sieciowej serwerdw fizycznych lub
partycjonowania sieci

Decyzja o prdbie przywrdcenia funkcjonalnoci maszyny wirtualnej w przypadku awarii lub
niedostepnosci serwera fizycznego powinna by¢ podejmowana automatycznie, jednak musi
istnieC mozliwos¢ okredlenia przez administratora czasu po jakim taka decyzja jest
wykonywana

Rozwigzanie musi zapewnia¢ prace bez przestojow dla wybranych maszyn wirtualnych (o
maksymalnie dwdch procesorach wirtualnych), niezaleznie od systemu operacyjnego oraz
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36)

37)

38)

39)

40)

41)

42)

43)

44)

45)

46)

47)

aplikacji, podczas awarii serwerdw fizycznych, bez utraty danych i dostepnosci danych
podczas awarii serweréw fizycznych

Oprogramowanie do wirtualizacji musi obstugiwac przefgczenie Sciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej ze $ciezek

Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwo$¢ stworzenia dysku maszyny
wirtualnej o wielkosci do 62 TB

Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajgcy peing
integracje zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi
mechanizmami warstwy wirtualizacyjnej

Rozwigzanie musi umozliwia¢ konfiguracje HA dla kazdego swojego komponentu w celu
unikania awarii pojedynczego elementu

Oprogramowanie do wirtualizacji musi by¢ wspierane przez producenta oferowanego
rozwigzania do automatyzacji proceséw (Automatyzacja) oraz wirtualizacji sieci (SDN) na
wszystkich poziomach wsparcia (L1-L3). Wsparcie musi odbywac sie poprzez jednorodny
kanat serwisowy (jeden numer telefondw dla wszystkich zgloszen, jeden portal www
pozwalajacy zarzadzac licencjami i zgtaszac zlecenia serwisowe)

System musi wspiera¢ mechanizmy zaawansowanego uwierzytelniania do systemu
operacyjnego wirtualnej maszyny za pomoca technologii Smart Card Reader

Wirtualizator musi wspiera¢c TPM 2.0 oznacza to min. ze TPM zapewnia mechanizm
gwarantujgcy, ze serwer fizyczny uruchomit sie z wlaczong opcjg Secure Boot. Po
potwierdzeniu, ze Secure Boot jest wilaczone, system gwarantuje, Zze wirtualizator
uruchomit w prawidtowej, niezmienionej formie poprzez weryfikacje podpisu cyfrowego

Wirtualizator musi mie¢ mozliwos¢ wigczenia funkcji  “Microsoft virtualization-based
security”, tzw. Microsoft VBS dla systeméw operacyjnych maszyn wirtualnych opartych o
system operacyjny Windows 10 oraz Windows Server 2016.

System musi posiada¢ certyfikacje FIPS-140-2 min. dla modutu jadra wirtualizatora
odpowiedzialnego za szyfrowanie danych

Wirtualizator musi posiadaé funkcjonalnos¢ wirtualnego TPM 2.0 dla maszyn wirtualnych
Windows 10 oraz Windows 2016. Oznacza to, ze punktu widzenia maszyny wirtualnej z
systemem operacyjnym Windows 10 lub Windows 2016 wirtualny TPM widziany jest jako
standardowy TPM, gdzie mozna przechowywac bezpiecznie wrazliwe dane np. certyfikaty.
Zawarto$¢ wirtualnego TPM przechowywana jest w pliku przynaleznym do maszyny
wirtualnej oraz musi by¢ szyfrowana. W zwigzku z tym wszystkie standardowe
funkcjonalnosci wirtualizatora tj. wysoka dostepnosé, czy przenoszenie maszyn wirtualnych
bez ich wylaczania pomiedzy réznymi serwerami fizycznymi dziata prawidtowo. Wirtualizator
musi posiadac role administratora odpowiedzialnego za zarzadzanie kluczami szyfrujgcymi.
Rola ta powinna by¢ odseparowana od roli administratora wirtualizatora. Oznacza, to, ze
tylko administrator odpowiedziany za szyfrowanie ma dostep do kluczy szyfrujacych oraz
moze zarzadza¢ procesem szyfrowania w obrebie wirtualizoatora

Dostarczone oprogramowanie musi zapewnia¢ mozliwos¢ wirtualizacji dla wszystkich
dostarczonych w ramach postepowania serweréw

Rozwigzanie musi posiadac wsparcie dla natywnych dyskéw 4K
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4. Opis oprogramowania réwnowaznego - Centralne zarzadzanie s$rodowiskiem
wirtualnym

Dostarczona licencja musi posiada¢ mozliwos¢ swobodnego przeniesienia na dowolny podmiot
wymieniony w umowie ramowej i dowolny serwer fizyczny bedacy w posiadaniu Zamawiajacego
(bez ograniczen licencji OEM). Licencje dostepne w modelu licencjonowania na sztuki. Kazda
sztuka moze zarzadza¢ dowolng iloscig serwerdw fizycznych na ktdrej zainstalowanej jest
oprogramowanie do wirtualizacji.

Warunki réwnowaznosci:

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)
11)

12)

13)

14)

Rozwigzanie powinno posiada centralng konsole graficzng do zarzadzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalnosci. Centralna konsola graficzna
powinna dziatania, jako aplikacja na maszynie wirtualnej, jako gotowa, wstepnie
skonfigurowana maszyna wirtualna tzw. virtual appliance

Konsola graficzna musi by¢ dostepna poprzez dedykowanego klienta lub poprzez konsole
graficzng, ktéra zbudowana jest z wykorzystaniem standardu HTML5

Dostep przez przegladarke do konsoli graficznej musi by¢ skalowalny tj. powinien umozliwiaé
rozdzielenie komponentéw na wiele instancji w przypadku zapotrzebowania na duzg liczbe
jednoczesnych dostepéw administracyjnych do srodowiska

Rozwigzanie musi zapewnia¢ natywne mechanizmy HA w niezawodnej architekturze Active-
Passive-Witness dla wszystkich sktadowych komponentéw centralnej konsoli graficznej
zarzadzajacej platforma wirtualng

Rozwigzanie musi posiada¢ natywne mechanizmy do wykonywania kopii zapasowej swojej
konfiguracji. Dodatkowo musi by¢ mozliwo$¢ ustawienia harmonogramu wykonywania kopii
Zzapasowej

Rozwigzanie musi posiadal interfejs graficzny do prowadzenia prac administracyjnych w
zakresie swojej konfiguracji oraz monitoringu (mozliwo$¢ monitorowania obcigzenia min.
vCPU, VRAM, vHDD, sieci, bazy danych). Interfejs graficzny powinien by¢ wykonany w
standardzie HTML5

Rozwigzanie musi zapewniaé mozliwos¢ centralnego gromadzenia i analizy wszystkich logéw
z urzadzen fizycznych wykorzystujacych technologie ,,Syslog”

Rozwigzanie musi integrowaé sie z oprogramowaniem do monitorowania i zarzadzania
platforma wirtualizacyjng w ten sposdb, ze z poziomu konsoli uzytkownika oprogramowania
do monitorowania i zarzadzania platforma wirtualizacyjng musi istnie¢ mozliwo$¢ uzyskania
natychmiastowego dostepu do logéw konkretnego urzadzenia fizycznego

Rozwigzanie musi umozliwia personalizacje i wizualizacje logdw w postaci wykreséw
liniowych, kotowych, stupkowych itp.

Rozwigzanie musi zapewnia¢ monitorowanie urzadzen typu ,Real Time”

Rozwigzanie musi posiada¢ wbudowang baze wiedzy dotyczaca logéw, zdarzen itp. platformy
wirtualizacyjnej vSphere

Rozwigzanie musi umozliwiaé tatwa korelacje wybranych zdarzefn w infrastrukturze
fizycznej/wirtualnej oraz ich graficzng prezentacje

Musi istnie¢ mozliwoS¢ personalizacji interfejsu  graficznego w  zaleznosci  od
uzytkownika/operatora

Rozwigzanie musi umozliwiaé tatwe i szybkie przeszukiwanie logéw w oparciu o zdefiniowane
przez uzytkownika kryteria
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15) Musi istnie¢ mozliwos¢ implementacji dedykowanych modutéw do analizy logow innych
urzadzen fizycznych np. macierzy dyskowych, przetacznikdw LAN, itp., tak aby analiza i
korelacja wszystkich wiadomosci systemowych mogta odbywac sie z jednej konsoli
zarzadzajacej

16) Rozwigzanie musi posiada¢c mechanizmy efektywnej analizy wszystkich rodzajow logdw,
takich jak np. logi aplikacji, logi sieciowe, pliki konfiguracyjne, informacje, dane
wydajnosciowe, zrzuty awaryjne itp., a takze logéw ‘nieustrukturyzowanych”

17) Rozwigzanie musi umozliwia¢ zdefiniowanie struktury dia logéw nieustrukturyzowanych

18) Uprawnienia do interfejsu prezentacji i analizy logéw muszg dopuszczal rozigcznos¢ z
uprawnieniami do infrastruktury

19) Rozwigzanie musi umozliwia¢ generowanie i eksportowanie dowolnych raportéw zwigzanych
Z zarejestrowanymi zdarzeniami i logami

20) Dostarczone centralne zarzadzanie Srodowiskiem wirtualnym musi w pelnym zakresie
funkcjonalnym obstugiwa¢ dostarczone w obecnym postepowaniu serwery jak réwniez
posiadane obecnie serwery fizyczne z zainstalowanym oprogramowaniem wirtualizacyjnym
VMware vSphere 5 Enterprise w ilosci 5 sztuk oraz VMware vSphere 6 Enterprise w ilosci 2

sztuk.

Wymagania minimalne dla wsparcia producenta.

Ustuga wsparcia gwarancyjnego oraz subskrypcji dla oferowanego oprogramowania musi by¢
$wiadczona na kazdym etapie procesowania zgtoszenia przez producenta oprogramowania
bedacego licencjodawca oprogramowania (wykluczona ustuga serwisu realizowana przez firmy

posiadajace status partnera OEM).

Zamawiajacy definiuje etapy $wiadczenia wsparcia/procesowania zgloszenia serwisowego na:
L1 — przyjecie zgloszenia,

L2 — analiza i rekomendacje zmian,

L3 - przygotowanie poprawek do oprogramowania.

Oferowana ustuga musi zapewnia¢ ciggtos¢ i poufnos¢ komunikacji na poszczegdlnych etapach
procesowania zgtoszenia. Nie dopuszcza sie procesowania zgtoszen serwisowych przez firmy
trzecie lub w systemach informatycznych nie zarzadzanych przez producenta oprogramowania.

Ustuga wsparcia gwarancyjnego musi umozliwia¢ zgtaszanie probleméw w dni robocze przez min
9 godzin z zakresu 8:00 — 17:00.

Opis oferowanej ustugi wsparcia musi by¢ dostepny na oficjalnej stronie internetowej producenta
oprogramowania.

Ustuga musi zapewnic:

1) nieograniczona ilo$¢ zgtoszen serwisowych
2) wsparcie zdalne przez pracownika serwisu producenta oprogramowania

3) dostep do materiatdow producenta takich jak: techniczna dokumentacja, internetowa baza
wiedzy, forum internetowe producenta oprogramowania

4) gwarancje poufnosci w zarzadzaniu przekazanymi informacjami (ustuga Swiadczona bez
mozliwosci i wymogu przesytania logéw oraz informacji o zgloszeniach serwisowych poza
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II.

5)
6)

7)

8)

9)

10)

system procesowania zgloszen zarzadzany i administrowany przez producenta
oprogramowania)

dostep do poprawek i uaktualnien oprogramowania objetego ustuga wsparcia

dostep do portalu www producenta oprogramowania umozliwiajgcego zarzadzanie
posiadanymi licencjami, zatozenie zgtoszenia awarii u producenta, podniesienie lub obnizenie
(jesli producent oficjalnie wspiera poprzednie wersje) wersji oprogramowania

dostep do rejestru licencji (dostepnego przez portal www producenta oprogramowania)
Centralny rejestr licencji musi udostepnia¢ zatozenie i wystanie do producenta zgtoszen
przeniesienia licencji na inny podmiot oraz zgloszen serwisowych kierowanych . do
producenta oprogramowania

czas odpowiedzi ze strony producenta oprogramowania dla zgtoszen typu Critical (Severity
1) 4 godziny

czas odpowiedzi ze strony producenta oprogramowania dla zgloszen typu Major (Severity 2)
8 godziny roboczych

czas odpowiedzi ze strony producenta oprogramowania dla zgtoszen typu Minor (Severity 3)
12 godziny roboczych

Przelaczniki SAN — 2 sztuki.

Wymagane parametry minimaine i konfiguracja

Komponent Wymagane parametry mmlmalnelkonﬁguraqa

Standard FC

Przetacznik FC musi by¢é wykonany w technologii Fibre Channel
minimum 16 Gb/s i zapewnia¢ mozliwos¢ pracy portow FC z
predkosciami 16, 8, 4, 2 Gb/s w zaleznosci od rodzaju zastosowanych
wkiadek SFP.

W przypadku obsadzenia portu FC za pomocg wktadki SFP 16Gb/s
przetgcznik musi umozliwiaé prace tego portu z predkoscig 16, 8 lub
4 Gb/s, przy czym wybor predkosci musi by¢ mozliwy w trybie

., autonegocjacji.
Predkosc
W przypadku obsadzenia portu FC za pomoca wkiadki SFP 8Gb/s

przetacznik musi umozliwia¢ prace tego portu z predkoscig 8, 4 lub 2
Gb/s, przy czym wybdr predkosci musi by¢ mozliwy w trybie
autonegocjacji.

Ilos¢ portow i
ilo$¢ portéw

Przelgcznik musi posiadac co najmniej 24 fizycznych portow FC w
tym co najmniej 12 aktywnych portow obsadzone wkiladkami SFP
16Gb/s. Wymagane s3g dedykowane oryginalne wkiadki producenta
aktywnych . ; . s

przefacznika. Nie dopuszcza sie zamiennikow,

obstugiwanych | Co najmniej: E oraz F.

Rodzaje

portow
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Tryb pracy
portow

Wszystkie zaoferowane porty przelacznika FC musza umozliwiaé
dziatanie bez tzw. oversubscrypcji gdzie wszystkie porty w
maksymalnie rozbudowanej konfiguracji przetacznika moga pracowaé
rownoczesnie z petng predkoscig 8Gb/s lub 16Gb/s w zaleznosci do
zastosowanych wkiadek FC.

Przepustowos¢
przetacznika

Catkowita przepustowos$¢ przetacznika FC dostepna dla maksymalnie
rozbudowanej konfiguracji wyposazonej we wkladki 16Gb/s musi
wynosi¢ minimum 384 Gb/s end-to-end.

Zoning

Przetgcznik FC musi realizowa¢ sprzetowa obstuge zoningu (przez
tzw. uktad ASIC) na podstawie portéw i adresow WWN

Aktualizacja
oprogramowania

Przetgcznik FC musi mie¢ mozliwos¢ wymiany i aktywacji wersji
firmware'u (zaréwno na wersje wyzsza jak i na nizszg) w czasie pracy
urzadzenia i bez zaktdcenia przesylanego ruchu FC.

Wymagane wbudowane porty zarzadcze:
e USB pozwalajacy zaktualizowa¢ firmware oraz zapisaé logi
systemowe

s RJ-45

¢ In-band over FC

Wsparcie dla
poziomow
bezpieczenstwa

Przetgcznik FC musi wspiera¢ nastepujgce mechanizmy zwigkszajace
poziom bezpieczenstwa:

e mechanizm tzw. Fabric Binding, ktéry umozliwia zdefiniowanie listy
kontroli dostepu regulujacej prawa przetacznikdéw FC do uczestnictwa
w sieci fabric

» uwierzytelnianie (autentykacja) przeftacznikdw w sieci Fabric za
pomocg protokotéw DH-CHAP

* uwierzytelnianie (autentykacja) urzadzen koncowych w sieci Fabric
za pomocg protokotu DH-CHAP

» szyfrowanie pofgczenia z konsolg administracyjng. Wsparcie dla
SSHv2.

» definiowanie wielu kont administratoréw z mozliwoécig ograniczenia
ich uprawnien za pomocg mechanizmu tzw. RBAC (Role Based Access
Control)

¢ definiowane kont administratorbw w Srodowiskach RADIUS,
TACACS+, LDAP w MS Active Directory, TACACS+

» szyfrowanie komunikacji narzedzi administracyjnych za pomoca
SSL/HTTPS

« obstuga SNMP v1 oraz v3
« IP Filter dla portu administracyjnego przelgcznika

e wgrywanie nowych wersji firmware przetacznika FC z
wykorzystaniem bezpiecznych protokotéw SCP oraz SFTP

» wykonywanie kopii bezpieczenstwa konfiguracji przetgcznika FC z
wykorzystaniem bezpiecznych protokotéw SCP oraz SFTP
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Mar™

Zarzadzanie i

Przetgcznik musi zapewni¢ mozliwo$¢ jego zarzadzania przez
zintegrowany port Ethernet oraz inband IP-over-FC.

Przetacznik FC musi  zapewnia¢ wsparcie dla standardu

zarzgdzajacego SMI-S.

konfiguracja . L.
Przetacznik musi mie¢ mozliwos¢ konfiguracji przez:
* przegladarke internetowg z interfejsem graficznym lub dedykowane
oprogramowanie.
» polecenia tekstowe w interfejsie znakowym konsoli terminala
Przelacznik musi by¢ wyposazony w nastepujgce narzedzia
diagnostyczne i mechanizmy obstugi ruchu FC:
» FC ping
* FC traceroute
Diagnostyka | * kopiowanie danych wymienianych pomiedzy dwoma wybranymi
portami na inny wybrany port przetacznika
* logowanie zdarzen poprzez mechanizm ,syslog”,
e obstuga diagnostyki kabli optycznych pozwalajgca wykry¢
optyczna/elektryczng petle, okresli¢ aktywnos¢ linku, czasy opdznien i
odlegtos¢
. Przelagcznik FC musi mie¢ mozliwos¢ instalacji wktadek SFP
Wsparcie sh e ; . . ,
olaczen umozliwiajgcych bezposrednie potgczenie (bez dodatkowych urzadzen
bezp ozre dnich posredniczacych) z innymi przetgcznikami na odlegto$¢ minimum
P 25km z predkoscia 16Gb/s.
Przelgcznik FC musi realizowac kategoryzacje ruchu miedzy parami
Kategoryzadia urzadzeP (lnltlator.- tar<_';et) o.raz przyd.2|e:‘IenIe .taklch Par urzqdzen dp
kategorii o wysokim, Srednim lub niskim priorytecie. Konfiguracja
ruchu . ‘s . , . .
przydziatu do roznych klas priorytetéw musi sie odbywac za pomocg
standardowych narzedzi do konfiguracji zoningu.
Przefacznik FC musi umozliwia¢ wprowadzenie ograniczenia predkosci
Sterowanie dla danych wchodzacych dla dowolnego portu lub portéw. Musi by¢
przepustowoscig | mozliwos¢ okredlenia wartosci limitu  przepustowoéci  danych
wchodzacych nizszej niz wynegocjowana predkosc portu.
Obstuga Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga, co najmniej
wirtualizacji | 255 wirtualnych urzadzen na pojedynczym porcie przetgcznika.
Zasilanie Przetacznik musi posiada¢ 2 nadmiarowe redundantne moduty
. zasilania zintegrowane z wentylatorami, ktdrych wymiana musi by¢
i wentylatory o . ” . .
mozliwa w trybie ,na gorgco” bez przerywania pracy przetacznika
Kable (komplet 12 sztuk PATCH CORD SM LC/LC DUPLEX 2m
na 2 12 sztuk PATCH CORD SM LC/LC DUPLEX im
przetaczniki)

Komplet kabli zasilajgcych
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Certyfikaty

Certyfikat ISO9001 dla producenta sprzetu — dokument Wykonawca
przedtozy Zamawiajgcemu przed podpisaniem umowy.

Certyfikat ISO 14001 dla producenta sprzetu — dokument Wykonawca
przedtozy Zamawiajgcemu przed podpisaniem umowy.

Deklaracja zgodnosci CE - dokument Wykonawca przedtozy
Zamawiajgcemu przed podpisaniem umowy.

Gwarancja
producenta

Minimum 3 lata gwarancji producenta realizowanej w miejscu
instalacji sprzetu, z czasem reakcji do konca nastepnego dnia
roboczego od przyjecia zgtoszenia, mozliwos¢ zglaszania awarii w
trybie 24x7x365.

Firma serwisujgca musi posiada¢ autoryzacje producenta przetacznika
do przeprowadzania czynnosci serwisowych — dokument Wykonawca
przeditozy Zamawiajacemu przed podpisaniem umowy.

Oswiadczenie producenta przelgcznika, ze w przypadku nie
wywigzywania sie z obowigzkéw gwarancyjnych oferenta lub firmy
serwisujgcej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem — dokument Wykonawca przedtozy Zamawiajacemu przed
podpisaniem umowy.

Mozliwos¢ telefonicznego lub za pomocg portalu internetowego
sprawdzenia konfiguracji sprzetowej urzadzenia oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Dostep do uaktualnien oprogramowania na stronie producenta
realizowany poprzez podanie na dedykowanej stronie internetowej
producenta numeru seryjnego lub modelu przetgcznika — w ofercie
nalezy wskaza¢ odpowiedni link strony.

Zadanie nr 7. Licencje na oprogramowanie serwerowe

I. Wymagane oprogramowanie i liczba licencji.

LP.

Wymagane oprogramowanie Liczba licencji

Windows Server Datacenter Core 2016 (lub nowszy)
Government OLP 16 Licenses Corelic lub réwnowazne

(opis rownowaznosci zawarty zostat ponizej w pkt 3
pn. ,Oprogramowanie rownowazne do Windows Server
Datacenter Core 2016 (...)").

Windows Server Standard Core 2016 (lub nowszy)
Government OLP 16 Licenses Corelic lub réwnowazne
(opis réwnowaznosci zawarty zostat ponizej w pkt 5
pn. ,Oprogramowanie rownowazne do Windows Server
Standard Core 2016 (...)").

12
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II. Standardy jakosciowe dla oprogramowania Windows Server Datacenter Core 2016:

Produkt jest dopuszczony do uzytku w administracji publicznej (licencja dedykowana dla
administracji publicznej).

Produkt nie generuje zadnych dodatkowych kosztéw w czasie jego uzytkowania (wytaczona
mozliwos¢ ponoszenia przez Zamawiajacego innych kosztéw niz wkalkulowane w ceny
podawane w formularzu oferty).

Licencja bez ograniczen czasowych. Warunki licencjonowania muszg zezwalaé na zmiane
wersji systemu operacyjnego na nizszg z zachowaniem wsparcia technicznego oraz na
przeniesienie licencji systemu operacyjnego na inny fizyczny serwer.,

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w $rodowisku
fizycznym i nielimitowanej liczbie wirtualnych srodowisk serwerowego systemu operacyjnego
za pomocg wbudowanych mechanizméw wirtualizacji. Dodatkowo musi pozwalaé na
uruchamianie wirtualnych $rodowisk serwerowego systemu operacyjnego w ustudze
hostowanej platformy producenta serwerowego systemu operacyjnego.

III. Oprogramowanie rownowazne do Windows Server Datacenter Core 2016 musi
posiadac nastepujace cechy:

1)
2)
3)

4)

5)
6)
7)

8)

9)

%ﬂm‘] A

Mozliwos¢ wykorzystania 512 logicznych procesoréw oraz co najmniej 24 TB pamieci RAM w
srodowisku fizycznym.

Mozliwos¢ wykorzystywania 240 procesordw wirtualnych oraz 12TB pamieci RAM i dysku o
pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwos¢ budowania klastrow sktadajacych sie z 64 weztdw, z mozliwoécig uruchamiania
7000 maszyn wirtualnych.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.
Wsparcie (na umoZliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy
sterownik przeszedt testy jakosSci przeprowadzone przez producenta systemu operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzgledniaé specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:
a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderdw,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,
d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikdw (dokumentéw) w oparciu o ich
zawartosc.
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10)

11)
12)
13)

14)
15)

16)

17)

18)

19)
20)

21)

22)

fords [

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmow posiadajacych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowa zajmujacy sie
bezpieczehstwem informacji.

Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdéw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

Mozliwos$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej jezyk polski i
angielski poprzez wybor z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

¢.  Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okre$lonych
grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych..

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwosc zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania politykg dostepu do informacji w
dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.

Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych  produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licenciji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznoéci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajagce na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:

e Podfaczenie do domeny w trybie offline — bez dostepnego polgczenia sieciowego z
domena,
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e Ustanawianie praw dostepu do zasobdéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

e  Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza.

e  Bezpieczny mechanizm dofgczania do domeny uprawnionych uzytkownikéw
prywatnych urzadzen mobilnych opartych o iOS i Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) Ilub
odpowiednio skonfigurowanej stacji roboczej

Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
o  Dystrybucje certyfikatow poprzez http,

¢  Konsolidacje CA dla wielu laséw domeny,

e  Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,

e  Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
Szyfrowanie plikow i folderéw.

Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

Mozliwos¢ tworzenia systemoéw wysokiej dostepnosci (klastry typu fail-over) oraz
roziozenia obcigzenia serweréw.

Serwis udostepniania stron WWW,
Wsparcie dla protokotu IP w wersji 6 (IPv6),
Wsparcie dla algorytméw Suite B (RFC 4869),

Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
réwnoczesnych pofaczen i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do
1000 aktywnych $rodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg byé przenoszone
pomigdzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnic¢ wsparcie dla:

e Dynamicznego podigczania zasobéw dyskowych typu hot-plug do maszyn
wirtualnych,

e  Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
e  Obstugi 4-KB sektoréw dyskow

e Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pdmie;dzy
wezlami klastra

*  Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktérego funkcjonalnosé
moze byC rozszerzana jednocze$nie poprzez oprogramowanie kilku innych
dostawcdw poprzez otwarty interfejs API.

e Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezpoérednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)
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1v.

oW o

23)

24)
25)
26)

27)

28)

Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostgpnoscig bezplatnego rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez pofgczenia z siecig Internet.

Wsparcie dostgpu do zasobu dyskowego poprzez wiele Sciezek (Multipath).
Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji
przez skrypty.

Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

Standardy jakosciowe dla oprogramowania Windows Server Standard Core 2016:

Produkt jest dopuszczony do uzytku w administracji publicznej (licencja dedykowana dla
administracji publicznej). :

Produkt nie generuje Zzadnych dodatkowych kosztéw w czasie jego uzytkowania (wytaczona
mozliwos¢ ponoszenia przez Zamawiajacego innych kosztéw niz wkalkulowane w ceny
podawane w formularzu oferty).

Licencja bez ograniczen czasowych. Warunki licencjonowania musza zezwalaé na zmiane
wersji systemu operacyjnego na nizszg z zachowaniem wsparcia technicznego oraz
na przeniesienie licencji systemu operacyjnego na inny fizyczny serwer.

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w $rodowisku
fizycznym i dwéch wirtualnych Srodowisk serwerowego systemu operacyjnego za pomoca
wbudowanych mechanizméw wirtualizacji. Dodatkowo musi pozwalaé na uruchamianie
wirtualnych Srodowisk serwerowego systemu operacyjnego w ustudze hostowanej platformy
producenta serwerowego systemu operacyjnego.

Oprogramowanie réwnowazne do Windows Server Standard Core 2016 musi posiada¢
nastepujace cechy:

1)

2)

3)

4)

5

6)

Mozliwo$¢ wykorzystania 512 logicznych procesoréw oraz co najmniej 24 TB pamieci RAM w
srodowisku fizycznym.

Mozliwos¢ wykorzystywania 240 procesoréw wirtualnych oraz 12TB pamieci RAM i dysku o
pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia pamieci.

Wsparcie (na umoZliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikdbw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
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Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezagcej pracy. Mechanizm ten musi uwzgledniaé specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:
a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
kofncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderéw,

¢. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,
d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajacych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowg zajmujacy sie
bezpieczenstwem informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw.

Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony
polaczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dia co najmniej jezyk polski i
angielski poprzez wybor z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

¢.  Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych
grup uzytkownikdw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych..

Wsparcie dla wiekszoéci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

DostepnosSc bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji w
dokumentach (Digital Rights Management).
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Wsparcie dla $rodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych Srodowiskach.

Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych  produktéw (oprogramowania) innych producentdw  wymagajacych
dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udzialy sieciowe), z mozliwoscig wykorzystania nastepujacych funkgji:

e Podigczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z
domenga,

e Ustanawianie praw dostepu do zasoboéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

e Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.

e Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw
prywatnych urzadzen mobilnych opartych o iOS i Windows 8.1.

¢. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) Iub
odpowiednio skonfigurowanej stacji roboczej

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
o Dystrybucje certyfikatow poprzez http,
o  Konsolidacje CA dla wielu laséw domeny,
e  Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,
e  Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
f.  Szyfrowanie plikow i folderow.

g. Szyfrowanie polaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h. Mozliwos¢ tworzenia systeméw wysokiej dostepnosci (klastry typu fail-over) oraz
rozlozenia obcigzenia serwerow.

i.  Serwis udostepniania stron WWW.
j.  Wsparcie dla protokotu IP w wersji 6 (IPv6),
k. Wsparcie dla algorytmow Suite B (RFC 4869),

. Wbudowane wustugi VPN pozwalajagce na zestawienie nielimitowanej liczby
rownoczesnych polaczen i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostgpnoscia bezplatnego rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez polgczenia z siecig Internet.

Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).
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27) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

28) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty.

29) Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.

30) Zorganizowany system szkoleni i materiaty edukacyjne w jezyku polskim.
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