Znak sprawy: WSIil-11.132.11.2023 zalacznik nr 3 do zapytania ofertowego

Szczegodtowy opis przedmiotu zamoéwienia (SOPZ)

Zapytanie ofertowe na ,Dostawe oprogramowania antywirusowego dla Urzedu
Marszatkowskiego Wojewodztwa Zachodniopomorskiego”.

I. Stlownik pojec¢ i skrotow

Pojeciom stosowanym w niniejszym dokumencie, Zamawiajgcy nadaje nastepujgce znaczenie:

1) oferta — oferta skladana w odpowiedzi na zapytanie oferfowe, podpisana zgodnie
z trescig rozdziatu IX ust. 15 zapytania ofertowego oraz przygotowana zgodnie z wzorem
oferty Wykonawcy,a w przypadku, gdy Wykonawca nie korzysta z tego wzoru, zawierajgca
wszystkie dane, jakie wynikajg z tresci tego wzoru;

2) licencja — niewytgczna licencja (o ktérej mowa w § 4 ust. 1 wzoru Umowy, rozdziale I
SOPZ oraz w rozdziale Ill ust. 1 zapytania ofertowego), uprawniajgca do korzystania
Z oprogramowania antywirusowego (szczegétowo opisanego w SOPZ) na 1400
stanowiskach w Urzedzie, na warunkach okreslonych we wzorze Umowy;

3) oprogramowanie antywirusowe — oprogramowanie antywirusowe (szczegotowo opisane
w SOPZ), o ktérym mowa w rozdziale Il ust. 1 ZO oraz w § 4 ust. 1 wzoru Umowy;

4) przedmiot Umowy — przedmiot umowy, okreslony w § 4 ust. 1-3 wzoru Umowy;

5) przedmiot zaméwienia — przedmiot zamowienia, okreSlony w rozdziale Il SOPZ
oraz rozdziale Ill ust. 1 Z0O;

6) SOPZ / szczegdofowy opis przedmiotu zaméwienia — niniejszy szczegotowy opis
przedmiotu zamdwienia;

7) Urzad — Urzad Marszatkowski Wojewddztwa Zachodniopomorskiego;

8) wzdér Umowy — wzdér umowy stanowigcy zatgcznik nr 2 do ZO;

9) ZO / zapytanie ofertowe - zapytanie ofertowe na .Dostawe
oprogramowania antywirusowego dla Urzedu Marszathkowskiego Wojewddztwa
Zachodniopomorskiego”, opublikowane w Biuletynie Informacji Publicznej Zamawiajgcego
w dniu 4 grudnia 2023 roku.

Il. Okreslenie przedmiotu zamoéwienia
Przedmiotem zamoéwienia jest dostawa oprogramowania antywirusowego dla Urzedu,
zgodnie z ponizszg tabela:

Wymagana licencja Liczba licenciji

Zakup niewylacznej licencji (wznowienie istniejgcej licencji na 1400
stanowisk, waznej do dnia 2024-01-07) ESET PROTECT Essential
ON-PREM (ESET Endpoint Protection Standard) na okres 3 lat (do dnia
2027-01-07) na 1400 stanowisk uzytkownikéw lub réwnowazne.

lll. Numery Wspodlnego Stownika Zaméwien (CPV)

Gtowny:
CPV 48761000-0 — Pakiety oprogramowania antywirusowego.
Pozostate:

CPV 48000000-8 — Pakiety oprogramowania i systemy informatyczne.
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zalacznik nr 3 do zapytania ofertowego

Standardy jakosciowe

Produkt jest dopuszczony do uzytku w administracji publicznej (licencja dedykowana
dla administracji publicznej).

Produkt nie generuje zadnych dodatkowych kosztéw w czasie jego uzytkowania (wytgczona
mozliwos¢é ponoszenia przez Zamawiajgcego innych kosztéw niz wkalkulowane w ceny
podawane w ofercie).

Czas obowigzywania licencji stanowigcej przedmiot zaméwienia | przedmiot Umowy musi
obejmowaé co najmniej okres 3 lat tj. okres od dnia 2024-01-08 (istniejgca, posiadana
licencja jest wazna do dnia 2024-01-07) do dnia 2027-01-07.

Licencja musi umozliwiaC Zamawiajgcemu korzystanie z oprogramowania antywirusowego
na 1 400 stanowiskach w Urzedzie.

Licencja stanowigca przedmiot zaméwienia | przedmiot Umowy, pochodzi z autoryzowanego
kanatlu sprzedazy na terytorium Unii Europejskiej, jest nowa (nieuzywana), oraz wolna
od wad prawnych.

Licencjobiorca ma mozliwos¢ zdalnego zarzadzania oprogramowaniem produktu za pomocg
jednej konsoli udostepnianej w ramach licencji.

Opis oprogramowania rownowaznego

w

przypadku dostarczenia oprogramowania _réwnowaznego Wykonawca musi  przed

dostarczeniem licencji:

1)

Zaprojektowaé nowg architekture rozwigzania i jej implementacje obok juz istniejgcej starej
architektury (nalezy przygotowaé do uruchomienia nowe $rodowisko opisane w kolejnych
punktach opisu oprogramowania rownowaznego). Architektura rozwigzania powinna by¢
zaimplementowana z uzyciem maszyn wirtualnych VMware vSphere. Systemy operacyjne
oraz oprogramowanie uzyte w maszynach wirtualnych nie mogg wymaga¢ do dziatania,
posiadania przez Zamawiajgcego zadnych dodatkowych licenciji.

Przeprowadzi¢ instalacje drugiego klienta antywirusowego na 1 400 stacjach uzytkownikow
(w tym na 30% ogdlnej liczby serwerdw), ktére znajdujg sie we wszystkich lokalizacjach
Urzedu oraz na laptopach uzytkownikéw pracujgcych mobilnie.

Przeprowadzi¢ odinstalowanie starego klienta antywirusowego na 1 400 stacjach
oraz agentéw dziatajgcych na stacjach (w przypadku nowej wersiji klienta antywirusowego).
Przeprowadzi¢ konwersje polis antywirusowych obowigzujgcych na starym serwerze
antywirusowym do nowego serwera antywirusowego.

Przeprowadzi¢ konwersje konfiguracji stacji antywirusowej w 3 profilach: skanowania z menu
kontekstowego, skanowania z inteligentnym wyborem obiektow, skanowania doktadnego
wszystkich plikow. Konfiguracja musi zosta¢ przekonwertowana dla 3 modutéw: skanowania
komputera, skanowania poczty e-mail, ochrony dokumentéw.

Przeprowadzi¢ konwersje konfiguracji serwerowych stacji Windows i Linux réwniez
w 3 profilach i 3 modutach.

Przeprowadzi¢ konwersje mechanizmu przynaleznosci stacji klienckich do okreslonych grup
dynamicznych. Grupy przynaleznosci muszg dziata¢c w sposob dynamiczny przetgczajgc
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10)

11)

klientow w oparciu o maske wersji bazy sygnatur antywirusowych, wersje zainstalowanego
klienta, przynalezno$ci do jednostki organizacyjnej Active Directory.

Uruchomi¢ i przetestowa¢ mechanizm zlecania zadan dla 1 400 stacji antywirusowych
w celu implementacji nowego harmonogramu zadan, zlecania zdalnych skanowah
antywirusowych, recznej aktualizacji baz antywirusowych.

Dokona¢ implementacji rozwigzania na dwdch niezaleznych serwerach antywirusowych:
dla klientéw antywirusowych fgczacych sie wewnatrz sieci komputerowej Zamawiajgcego
oraz dla klientéw tgczgcych sie z poza siedziby Zamawiajgcego.

Dokona¢ instalacji oraz odinstalowania konsoli zarzadzajgcych systemem antywirusowym
oraz jej konfiguracji na 3 stacjach roboczych oséb nadzorujgcych.

Przeprowadzi¢ autoryzowane szkolenia producenta oprogramowania z obstugi systemu
antywirusowego (stacje uzytkowe i serwer), wraz z koncowym egzaminem certyfikacyjnym
dla 3 os6b nadzorujgcych system.
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