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I.  Nazwy i kody Wspoélnego Stownika Zamdéwien (klasyfikacja CPV)
72.26.00.00-5 Ustugi w zakresie oprogramowania
72.51.10.00-0 Ustugi zarzadzania oprogramowaniem sieciowym

Il. Stownik skrétéw i pojec

a) Administratorzy — uzytkownicy z najwyzszymi uprawnieniami pozwalajgcymi na petng
konfiguracje Systemu.

b) Architektura tréjwarstwowa — architektura prezentujgca dane w podziale na warstwe danych,

warstwe aplikacji i warstwe prezentacji danych.

c) Btad - nieprawidfowe dziatanie Systemu, niezaleznie od przyczyny takiej nieprawidtowosci.

d) Dzien roboczy — od poniedziatku do pigtku z wytaczeniem dni ustawowo uznanych za wolne
od pracy.

e) Dokumentacjia — wszelka dokumentacja dotyczgca prac Wykonawcy, kidéra jest dostarczana
lub powstanie w ramach realizacji Zamowienia,

f)  Etap — wyodrebniona czes¢ realizacyjna Zamowienia, obejmujgca wykonanie okreslonych prac
Wykonawcy.

g) Godziny robocze - godziny w ktérych Wykonawca realizuje prace zlecone przez

Zamawiajgcego. Jedna godzina robocza réwna jest jednej godzinie zegarowej.

h) Infrastruktura Zamawiajgcego — infrastruktura informatyczna Zamawiajgcego, na ktérg sktadajg

sie m.in: serwer, infrastruktura sieciowa, system operacyjny i inne oprogramowanie biorgce

udziat w udostepnianiu zasobow.
i)  Zespot ds. realizaciji zaméwienia — osoby wyznaczone przez kazdg ze Stron do nadzorowania

realizacji prac, prowadzenia biezgcej komunikacji, omawiania i rozwigzywania problemow
pojawiajgcych sie w trakcie realizacji Umowy oraz przeprowadzania odbioréw przedmiotu

umowy.
j) LSI2014 lub System — Lokalny System Informatyczny Regionalnego Programu Operacyjnego

Wojewddztwa Zachodniopomorskiego 2014-2020
k) Odbior Etapu | (MS) — potwierdzenie przez Zamawiajgcego nalezytego wykonania prac
w zakresie wykonania Etapu | (MS). Dowodem dokonania Odbioru jest odpowiedni Protokot

Odbioru Etapu | (MS) podpisany przez Strony bez zastrzezen.

)  Odbioér zlecenia Etapu Il (URS) — potwierdzenie przez Zamawiajacego nalezytego wykonania
zlecen w ramach Etapu Il (URS). Dowodem dokonania Odbioru zlecenia Etapu Il (URS) jest
odpowiedni Protokdt Odbioru zlecenia Etapu Il (URS) podpisany przez Strony bez zastrzezen.

m) PDK — Program Do Komunikacji Wykonawcy z Zamawiajacym, dostepny przez przeglgdarke

internetowg. Narzedzie to umozliwi obstuge zgtoszen gwarancyjnych oraz zlecen URS wraz z

datg zlecenia, odpowiednio konfigurowalnymi statusami, dodawaniem opisu, tematu,
komentarzy i zatgcznikow, na zasadach dziatania stosowanych w programach typu bug-tracker.
www.mantisbt.org, www.bugzilla.org. Cata korespondencja dotyczaca zlecen powinna

przebiega¢ za pomocg Ww. programu.
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Uzytkownicy — uzytkownicy, ktdrzy obstuguja wskazane komponenty Systemu zgodnie z
przypisanymi im uprawnieniami.

RPO WZ 2014-2020 — Regionalny Program Operacyjny Wojewodztwa Zachodniopomorskiego
2014-2020.

Responsive Web Design (RWD) — technika projektowania strony www, tak aby jej wyglad

i uktad dostosowywat sie automatycznie do rozmiaru okna urzadzenia, na ktorym jest

wyswietlany np. przegladarki, smartfondéw czy tabletow. Strona tworzona w takiej technice jest
uniwersalna i wy$wietla sie prawidtowo zarowno na duzych ekranach, jak i na smartfonach

czy tabletach.
Serwis Beneficienta — cze$¢ Systemu stuzgca uprawnionym osobom do wypetniania i sktadania

online formularzy dokumentéw np. wnioskéw o dofinansowanie, w ramach Regionalnego
Programu Operacyjnego Wojewodztwa Zachodniopomorskiego 2014-2020

Serwis Pracownika — czes¢ Systemu stuzgca uprawnionym osobom (np. pracownikom UMW2Z)

do obstugi ztozonych przez Serwis Beneficjenta dokumentéw oraz eksport danych do SL2014
SIWZ — Specyfikacja Istotnych Warunkéw Zamowienia

OPZ — Opis Przedmiotu Zamowienia

SL2014 - aplikacja gtowna centralnego systemu teleinformatycznego

System — Lokalny System Informatyczny Regionalnego Programu Operacyjnego Wojewodztwa
Zachodniopomorskiego 2014-2020 (LS12014)

UMWZ — Urzad Marszatkowski Wojewddztwa Zachodniopomorskiego w Szczecinie

URS - Ustuga Rozwoju Systemu - modyfikacja, rozbudowa lub inne prace dotyczace Systemu,
wykonywane przez Wykonawce na zlecenie Zamawiajgcego

W3C — World Wide Web Consortium — organizacja, ktéra zajmuje sie ustanawianiem

standardéw pisania i przesytu stron www.
WCAG — Web Content Accessibility Guidelines - wytyczne dotyczace utatwien w dostepie

do tresci publikowanych w Internecie. Zawiera wskazéwki na temat tego, jak budowac serwisy

internetowe dostepne dla wszystkich. W wytycznych szczegdlnie wazna jest dostepnosc
informacji dla oséb z niepetnosprawnosciami.

Whnioskodawca — osoba posiadajgca odpowiednie uprawnienia i wykorzystujgca System z
poziomu Serwisu Beneficjenta

Wykonawca — Podmiot realizujgcy zamowienie.

Zamawiajgcy — Wojewodztwo Zachodniopomorskie.

Zlecenie - wyodrebniona czes¢ realizacyjna Zamoéwienia w ramach Etapu I, obejmujgca
wykonanie okreslonych prac Wykonawcy. Zlecenia podlegajg odbiorom.

Raporty — osobna aplikacja (darmowe narzedzie) umozliwiajgca tworzenie raportdw na

podstawie danych w Systemie
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lll. Przedmiot zamdwienia

Przedmiotem zamowienia jest rozwdj i utrzymanie Lokalnego Systemu Informatycznego
Regionalnego Programu Operacyjnego Wojewddztwa Zachodniopomorskiego 2014-2020 (LSI12014),
zwanego dalej Systemem.

Na Przedmiot zamowienia sktadajg sie:

1) Wykonanie przez Wykonawce modyfikacji LSI2014 — Etap | (MS).

2) Swiadczenie przez Wykonawce Ustugi Rozwoju Systemu LSI2014 — Etap Il (URS).

1. Cel Lokalnego Systemu Informatycznego RPO WZ 2014-2020 (LSI12014)

Gfownym celem Systemu jest usprawnienie procedur wdrazania, monitorowania i zarzgdzania
Regionalnym Programem Operacyjnym Wojewodztwa Zachodniopomorskiego 2014-2020 oraz
eksport danych do SL2014 (aplikacja gtéwna centralnego systemu teleinformatycznego). System ma
za zadanie miedzy innymi uprosci¢ i obstuzy¢ proces wypetiania i sktadania online wnioskow o
dofinansowanie oraz pozwala¢ na prowadzenie obstugi ztozonych dokumentow, w odpowiednie;

konfiguracji wynikajgcej z potrzeb Zamawiajgcego.

2. Etapy realizacji przedmiotu zamoéwienia
Zamowienie zostanie zrealizowane w dwoch etapach:
 Etap l. Modyfikacja Systemu (MS)

e  Etap Il. Ustuga Rozwoju Systemu (URS)

a) Etap |. Modyfikacja Systemu (MS):
o  Szczegodtowo opisany w pkt VIl. OPZ.

e Realizacja Etapu | tj. MS bedzie przebiegata wedtug nastepujgcego schematu:

4 ) - ) ( 3 ) ( )
g 2, Testy Systemu, 4.
. Etap |. sporzgdzenie Zmodyfikowany
Aktualny [> o 'pk . [> i zatwierdzenie |:> System
System g yfikacja Protokotu (po zakonczeniu
ystemu odbioru Etapu I. Etapu I)
\_ S . J . M W . .

b) Etap Il. Ustuga Rozwoju Systemu (URS)
e Szczegdtowo opisany w pkt VIIl. OPZ.
e Realizacja Etapu Il tj. URS bedzie przebiegata wedtug nastepujacego schematu:
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4.

1 2. 3. Testy Systemu,
: Etap Il - sporzgdzenie
Zmodyfikowany I:> Zamowienie na le?a?:aelrll?:ﬂﬁ i zatwierdzenie
System Ustuge : . Protokotu
(po zakonczeniu Rozwoju Usfgg;l;o;nvolu Z'odbic_)ru - ;
ecenia nr

Etapu I) Systemu (URS) (URS) : 1
- Zlecenie nr 1 Ustugi Rozwoju

L ) I ) L Systemu (URS) y

( ) ) r ) ( )

( ™) ) r ) e )

8.

5. 6. 7. Testy Systemu,
Etap Il. sporzadzenie

zmogﬁitlg‘:vany E> Zaméwienie na [> il E> i zatwierdzenie
5 . Ustuge : d Protokotu
(ke
oot ORS) Systemu (URS) (VURS) Zlecenia nr 2
- Zlecenie nr 2 Ustugi Rozwoju
L J L ) L Systemu (URS)J
- ~ — - \ (T
9. 10'“ 11. Testy Systemu,
. Etap Il. o sporzgdzenie
Zmog)ygltkeomwany I.—_> Zamdoéwienie na E> legg::iz:ﬁ'f [> i zatwierdzenie
. . Ustuge : e Protokotu
e ek
npr)1 i 2 URS) Systemu (URS) (yURS) Zlecenia nr ...
- Zlecenie nr ... Ustugi Rozwoju

L y L J \ Systemu (URS) J

c) Realizacja przedmiotu zamoéwienia (Etap | + Etap Il)

e ™ o i 1
Aktualny : b Realizacja Zlecenia nr 1
Lokalny System EtapSlI.S%JesrLuug?U%oSz)w = Ustugi Rozwoju
Informatyczny RPO WZ -yZIecenie At 1 Systemu
20014-2020 (URS)
\, J \ S \ W,
—— \ ™) . N
rEtap II. Ustuga Rozwoju [ Testy'systamu,
Etap I. Systemu (URS) sporzadzenie i
Modyfikacja y zatwierdzenie
S gtemu (zlecanie wykonania Protokdt odbioru -
)EI\/IS) prac na zasadach Zlecenia nr 1
J opisanych w pkt VIII. Ustugi Rozwoju
‘n OPZ2) Systemu (URS)  J
: B J ‘n
a——— . ) e w
Testy systemu, Zmodyfikowany _
'sporzadzenie System (po Etap Il. Ustuga Rozwoju
i zatwierdzenie zakonczeniu Systemu (URS)
Protokotu odbioru Etapu ) - Zlecenienr 2, ...
Etapu I. MS
\. \ / \ J
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3. Ramy czasowe realizacji przedmiotu zamowienia

Przedmiot zamdwienia zostanie zrealizowany w nastepujgcych ramach czasowych

a) Etap |. Modyfikacja Systemu (MS) — do ... dni kalendarzowyc:h1 od momentu podpisania
umowy.

b) Etap lI. Ustuga Rozwoju Systemu (URS) — Czas realizacji Etapu Il (URS) rozpoczyna sig z
dniem zakonczenia Etapu | (MS) potwierdzonego protokotem odbioru bez zastrzezen i
konczy sie wraz z wyczerpaniem limitu Godzin roboczych Etapu Il (URS), jednak nie
pézniej niz 31.12.2020 r.

IV. LSI2014 - opis funkcji Systemu (stan wejsciowy)
1. Serwis Beneficjenta

- Samodzielne rejestrowanie konta przez uzytkownika

- Samodzielne odzyskiwanie dostepu do konta przez uzytkownika poprzez mechanizm resetu
hasta

- System spetnia wymagania bezpieczenstwa dotyczace ztozonosci haset i zapewnia
mozliwo$¢ wymuszania koniecznosci ich zmiany w okreslonych odstepach czasu

- Wypetnianie online i wysyfanie formularza wniosku o dofinansowanie oraz plikow w postaci
zatgcznikow

- Mozliwos¢ udostepniania wniosku o dofinansowanie innemu uzytkownikowi

- Zaawansowane walidacje (sprawdzanie poprawnosci) formularza wniosku o dofinansowanie

- Funkcja tzw. pomocy kontekstowej (pola w postaci stownika edytowalnego dla
administratora)

- Funkcja automatycznego =zapisu uruchamianego podczas przechodzenia pomiedzy
kolejnymi czesciami formularzy lub stron. System posiada funkcje tzw. wersjonowania
tworzonych dokumentow

- Funkcja czasu sesji (domysinie: 30 minut), wy$Swietlania licznika czasu sesji, zegara
urzedowego czasu UTC (PL) w Polsce oraz automatycznego wylogowania po zakonczeniu
czasu segsji

- Generowanie plikéw PDF na podstawie wypetnionych formularzy oraz akcji wykonanych
przez uzytkownika (wniosek o dofinansowanie, potwierdzenie opublikowania wniosku o
dofinansowanie)

- System przechowuje dane w relacyjnej bazie danych

- Komunikacja z Serwisem Pracownika

- Formularz kontaktowy w zaktadce ,Pomoc” stuzacy do zgtaszania problemow

- Wyswietlanie komunikatéw w formie wiadomosci lub komunikatu specjalnego

- Logowanie zdarzen i operacji w Serwisie Beneficjenta

! Liczbe dni wskazuje Wykonawca w sktadanej ofercie, z zastrzezeniem, ze termin nie moze by¢ krotszy niz 30
dni i diuzszy niz 210 dni kalendarzowych

Strona 7 z 16

Projekt wspdtfinansowany przez Unie Europejska z Europejskiego Funduszu Rozwoju Regionalnego
M &/ w ramach Regionalnego Programu Operacyjnego Wojewddztwa Zachodniopomorskiego 2014-2020



Fundusze d . . Unia Europejska
Europejskie + Pomorze Zachodnie
Program Regionalny ] Rozwoju Regionalnego

Mozliwos$¢ sortowania danych w kazdym widoku po kazdej kolumnie

2. Serwis Pracownika

Administracja Systemem poprzez panel administracyjny:

o Rejestracja uzytkownikdéw i zarzadzanie uzytkownikami (aktywacja i dezaktywacja,
zmiana hasta, okreslanie dostepu uzytkownikow do funkcji Systemu zaleznie od poziomu
przyznanych im uprawnien)

o Rejestrowanie i parametryzowanie naboréw wnioskéw o dofinansowanie, w tym
zaawansowane parametryzowanie i edycja formularza wniosku (ustalanie listy aktywnych
pol, ustalanie wariantéw i poziomow dofinansowania, wybor dostepnych pozycji ze
stownikow)

o Zarzadzanie stownikami Systemu, w tym dodawanie, usuwanie, edycja, aktywowanie i
dezaktywowanie rekordéw

o Funkcja komunikatéw specjalnych dla Serwisu Pracownika i Serwisu Beneficjenta oraz
tresci stron statycznych dla Serwisu Beneficjenta

o Funkgcja przeniesienia projektu na konto innego uzytkownika (zmiana beneficjenta)

o Funkcja wymuszania aktualizacji plikow PDF w Serwisie Beneficjenta

o Funkcja wymuszania aktualizacji stownikow

Samodzielne odzyskiwanie dostepu do konta przez uzytkownika poprzez mechanizm resetu

hasta

System spetnia wymagania bezpieczenstwa dotyczace ziozonosci haset i zapewnia

mozliwos¢ wymuszania koniecznosci ich zmiany w okreslonych odstepach czasu

Obstuga ztozonych w Systemie dokumentow, w tym rejestracja wnioskow o dofinansowanie,

mozliwo$¢ cofniecia opublikowanego wniosku do wnioskodawcy, zmiana daty i godziny

rejestracji wniosku, rejestracja kolejnego wniosku w teczce projektu

Ocena ztozonych w Serwisie Beneficjenta dokumentéw przez uzytkownikow Serwisu

Pracownika (dodawanie, usuwanie i edycja etapéw oceny wnioskéw, okreslanie statusu

projektu)

Funkcja tworzenia kolejnej wersji roboczej wniosku, przesytania jej do wnioskodawcy w celu

wprowadzania poprawek, funkcja wycofania lub anulowania wersji roboczej wniosku przez

uzytkownika

Funkcja odblokowania okreslonych sekcji wniosku o dofinansowanie w celu umozliwienia ich

poprawy przez wnioskodawce

Generowanie plikébw PDF na podstawie wypetnionych formularzy lub danych

zgromadzonych w Systemie (wniosek o dofinansowanie, karta informacyjna wniosku, karta

inspekcji wniosku)

System przechowuje dane w relacyjnej bazie danych

Generowanie raportéow z danych zgromadzonych w Systemie — osobna aplikacja

Funkcjonalnos¢ przypisywania wnioskow do oceny dedykowanym ekspertom
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- Specjalny tryb podgladu wnioskéw i dokumentéw dla ekspertow oceniajgcych wnioski

- Mozliwos¢ dodawania przez uzytkownika plikow w postaci zatagcznikow

- Mozliwos¢ wysytania wiadomosci do uzytkownika Serwisu Beneficjenta z poziomu teczki
projektu

- Mozliwo$¢ wysytania przez System predefiniowanych wiadomosci e-mail do uzytkownikow

- Komunikacja z Serwisem Beneficjenta

- Wymiana danych z Centralnym Systemem Teleinformatycznym (eksport i import
automatyczny lub reczny poprzez web services, obstuga stownikéw) zgodnie z XML Schema
oraz z Dokumentacjg Integratora dla Modutu Wymiany Danych SL2014

- Funkcja czasu sesji (domyslnie: 30 minut), wyswietlania licznika czasu sesji oraz
automatycznego wylogowania po zakonczeniu czasu sesji

- Funkcja zegar systemowego, ktéry jest doktadnym wyznacznikiem terminu przekazywania
dokumentow w Systemie (zegar systemowy zgodny z oficjalnym serwerem NTP
dostarczajgcym urzedowy czas UTC (PL) w Polsce)

- Mozliwosé sortowania danych w kazdym widoku po kazdej kolumnie

- System rejestruje historie wszystkich operacji wykonywanych przez uzytkownikéw wraz z
podstawowymi danymi (doktadny czas i data, IP, login, typ i wersja przegladarki
internetowej), np. rejestrowanie aktywnosci uzytkownikéw z zaznaczeniem daty i godziny,
wykonywanych akcji (dostep do wnioskéw, uruchamiane dokumenty, funkcje, raporty, itp.),
logowania, wylogowania, nieudane logowania, tgczny czas pracy uzytkownika w Systemie.
Historia jest dostepna dla administratora i pozwala na wyszukiwanie oraz filtrowanie co
najmniej takich atrybutéw jak: data i czas operacji z doktadnoscig do minuty, nazwa
pracownika/administratora, rodzaj operacji, miejsce wykonania operacji w Systemie, nazwa
dokumentu na ktorym wykonano operacje. Rejestrowane sg takze dane dotyczace
wnioskodawcéw — data i godzina modyfikacji, zatwierdzania, zmiany statuséw dokumentow

sktadanych poprzez System.

3. Liczby linii kodu LSI2014 dla rozszerzen:

- css: 50563

- ftl: 48310

- java: 215387

- js:64433

- jsp: 384

- properties: 6802
- xml: 24873

- xsd: 37171

V. LSI2014 - aspekty techniczne i wymagania ogélne Systemu
1. Przed przystgpieniem do realizacji poszczegdlnych etapéw zamowienia Zamawiajgcy bedzie

uszczegotawiat informacje dotyczace wykonywanych prac na drodze kontaktéw roboczych.
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System jest umieszczony na Infrastrukturze Zamawiajgcego.

Wszystkie prace musza zosta¢ wykonane na podstawie wskazowek przekazanych przez
Zamawiajgcego.

Wszelkie prace muszg by¢ prowadzone w oparciu o obecny System i zastosowane w nim
rozwigzania informatyczne, techniczne i funkcjonalne.

Wykonawca ma prawo zaproponowac wiasne rozwigzania lub funkcjonalnosci, jednak
Zamawiajgcy ma prawo je odrzucic.

Zamawiajgcy bedzie udzielat niezbednych informacji oraz odpowiadat na pytania
Wykonawcy zwigzane z Przedmiotem zamowienia.

Spotkania konsultacyjne organizowane bedg w siedzibie Zamawiajgcego lub w innym
miejscu wskazanym przez Zamawiajgcego, w ciggu 5 dni roboczych od wskazania takiej
potrzeby przez Zamawiajgcego lub Wykonawce.

Realizacja przedmiotu zamowienia podlega¢ bedzie testom. W przypadku, gdy podczas
testow Wystapia btedy lub Przedmiot zamowienia zostanie zrealizowany niezgodnie z
wymaganiami, Wykonawca ma obowigzek skutecznej naprawy btedu lub niezgodnosci.
Wszystkie elementy musza by¢ zakonczone (odebrane) Protokotem Odbioru podpisanym
bez zastrzezen.

System ma zostac¢ rozbudowany w oparciu o istniejgcg architekture trojwarstwowg, warstwe
widoku, logiki i danych, co zapewni jego elastyczno$c, przejrzystos¢ i mozliwosc rozbudowy.
System charakteryzuje sie konstrukcja modutowg, umozliwiajgcg tatwg rozbudowe w
przysztosci warstwy aplikacyjnej i bazodanowej w zaleznosci od kolejnych wymogow
okreslonych przez Zamawiajgcego.

System powinien by¢ rozbudowany w oparciu O oprogramowanie open source na
darmowych licencjach (na przyktad licencji GPL, BSD, itp.).

Informacje wprowadzone do bazy danych Systemu nie mogg by¢é w zaden sposob
zakodowane.

System musi zapewni¢ czytelny i jednolity graficznie interfejs uzytkownika, zapewniajgcy
komfortowg prace oraz nawigacje po Systemie. Interfejs Systemu powinien zostac
wykonany z uwzglednieniem zasad Responsive Web Design (dla typow urzgdzen: desktop,
tablet, mobile). W przypadku nizszych rozdzielczosci nie wszystkie elementy systemu muszg
by¢ dostepne (np. formularze).

Wykonawca zobowigzany jest do realizacji przedmiotu zamowienia z uwzglednieniem
wymagan w zakresie dostepnosci dla wszystkich uzytkownikéw, w tym dla osob
niepetnosprawnych — zgodnie z wytycznymi WCAG 2.0, (szczegdtowo opisane na stronie:
www.w3.0rg/TRWCAG20/) zgodnie zaktualnym ,Rozporzgdzeniem RM ws. KRl
zobowigzujgcym podmioty realizujgce zadania publiczne czyli m.in. ministerstwa, urzedy
wojewddzkie, urzedy marszatkowskie, miast i gmin, policje, straz, szpitale i wiele innych

organizacji do dostosowania serwiséw www do ww. standardu. Poprawnos¢ walidacii
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zgodnosci z powyzszym standardem zostanie zweryfikowana przy pomocy narzedzia
udostepnianego przez W3C (www.achecker.ca).
Do kodowania stron wykorzystane zostang najnowsze standardy W3C: HTML 5

(szczegotowo opisane na stronie www.w3.org/TR/htmI5A), CSS 3 (szczegdtowo opisane na

stronie  www.w3.org/standards/techs/css#w3c all). Poprawnos¢ walidacji zgodnosci

z powyzszymi standardami zostanie zweryfikowana przy pomocy narzedzi udostepnianych

przez W3C (HTML5: http://validator.w3.org/, CSS3: http:/jigsaw.w3.org/css-validator/).

W Systemie nie moze by¢ uzyta technologia Adobe Flash.

System nie bedzie wymagat do poprawnego dziatania instalowania zadnego dodatkowego
oprogramowania na stacji roboczej klienta, zapewni poprawne dziatanie i wyswietlanie
interfejsu uzytkownika na co najmniej nastepujacych przegladarkach internetowych: Internet
Explorer, Edge, Chrome, Firefox, Safari, Opera dla oficjalnych najnowszych wersji
produktéw (tzw. wersjach stabilnych) wydanych przez producentéw oraz dla dwoch wersji
wczesniejszych produktu, jak réwniez dla przegladarek tabletow i telefonéw komoérkowych.
System musi pozwala¢ na prace jednoczesnie wielu uzytkownikom (minimalna liczba
uzytkownikéw jednoczesnie = 500). Wykonawca na zadanie Zamawiajgcego przeprowadzi
testy obcigzeniowe Systemu i szczegétowe wyniki wraz z doktadnym opisem metodologii
prowadzenia testow przekaze Zamawiajgcemu (czas odpowiedzi serwera przy
jednoczesnym maksymalnym obcigzeniu nie moze by¢ wigkszy niz 3 s). Zamawiajgcy takze
ma prawo przeprowadzi¢ testy obcigzeniowe we wiasnym zakresie.

Przewiduje sie utrzymywanie trzech wersji Systemu:

- produkcyjna

- testowa

- szkoleniowa

Wszelkie prace programistyczne prowadzone przez Wykonawce dokonywane bedg
poza srodowiskiem produkcyjnym.

Zmodyfikowany System musi by¢ wykonany w sposob zabezpieczajgcy przed
podatnosciami z aktualnej listy TOP 10 wg organizacji OWASP oraz podatnosciami
opisywanymi w OWASP Testing Guide, w szczegolnosci przed podatnosciami:

- Injection

- Broken Authentication and Session Management

- Cross-Site Scripting (XSS)

- Broken Access Control

- Security Misconfiguration

- Sensitive Data Exposure

- Insufficient Attack Protection

- Cross-Site Request Forgery (CSRF)

- Using Components with Known Vulnerabilities

- Underprotected APlIs
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VI. Wymagania dotyczace Wykonawcy

1.
2.

Wykonawca musi spetni¢ wszystkie wymagania okreslone w OPZ i SIWZ.

Wykonawca zapewnia, ze System bedzie zgodny z wymogami okreslonymi w ustawie z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016 poz. 922) oraz spetnia
wymagania na poziomie wysokim okreslone w Rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. 2004 r. nr 100 poz. 1024).

Wykonawca zapewnia, ze System bedzie zgodny z wymogami okreslonymi w ustawie z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
(Dz. U. 2017 poz. 570) oraz rozporzadzeniami wydanymi na jej podstawie, w szczegolnosci:
Rozporzgdzenie Rady Ministréow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz.
U. 2016 poz. 113).

Wykonawca na kazde zadanie Zamawiajgcego, w terminie nie dtuzszym niz 10 dni
roboczych od przestania zadania, oraz najpozniej 30 dni po ustaniu okresu gwarancji
zobowigzany jest do przekazania Zamawiajgcemu na no$niku CD/DVD aktualnych: kodow
zrodlowych, pakietéw instalacyjnych ~ Systemu, kodoéw dostepu umozliwiajgcych
administrowanie Przedmiotem umowy, dokumentacji systemu, w tym wykazu wszystkich
licencji niezbednych do prawidtowego dziatania Systemu (nazwa, wersja, numer, rodzaj,
okres waznosci).

Dokumentacja w wersji elektronicznej musi by¢ dostarczona w formacie umozliwiajgcym jej
tatwe odczytanie (np. PDF) oraz wydrukowanie w catosci lub czesci, a takze musi byc
zgodna z dostarczong wersjg systemu na dzien rozpoczecia wdrozenia danego modutu.
Musi umozliwia¢ wyszukiwanie stow lub fraz, wprowadzonych w trakcie jej przeglgdania
przez uzytkownika, jak rowniez posiadac spis tresci (rozdziatow). Cata dokumentacja musi
posiadac jednolity wyglad, by¢ czytelna i zrozumiata dla czytelnika oraz by¢ sporzgdzona w
jezyku polskim. Wyjatkiem od tej reguty jest dokumentacja dla administratora w zakresie
oprogramowania nie majgcego odpowiednika w jezyku polskim.

Wykonawca zobowigzany jest do zapewnienia hostingu wersji testowej i szkoleniowej
Systemu do zakonczenia okresu gwarancji, okreslonego w umowie. Zamawiajgcy moze
jednak zadecydowac¢ o prowadzeniu przez Wykonawce wersji testowej i szkoleniowej na
infrastrukturze Zamawiajgcego.

Wykonawca bedzie odpowiedzialny za konfiguracje i optymalizacje $rodowiska we

wspotpracy z Wydziatem odpowiedzialnym za kwestie informatyczne w UMWZ.
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8. Wykonawca zapewni system kontroli wersji dla utrzymania kodu zrédtowego aplikacii
zgodnie ze swoimi preferencjami.

9. Wykonawca zapewni narzedzie do komunikacji online z Zamawiajgcym - Program Do
Komunikacji (PDK) od momentu podpisania umowy. Jesli Wykonawca po przeanalizowaniu
zgtoszenia bedzie miat watpliwosci lub pytania co do wykonania zgtoszenia, powinien
woéwczas za pomocg tego narzedzia niezwtocznie poinformowac o tym fakcie
Zamawiajgcego. Cata korespondencja dotyczaca zgtoszen powinna przebiegac za pomocg
PDK.

10. Wykonawca odpowiada za przygotowanie i aktualizacje dokumentacji Systemu.

11. Zamawiajgcy zastrzega sobie prawo do wgladu w dowolnym momencie do zamdwionych
prac projektowych, wykonawczych i wdrozeniowych opracowywanych przez Wykonawce.

12. Wykonawca zapewni dostepnos¢ Systemu poprzez sie¢ Internet przez 24 godziny na dobe,
7 dni wtygodniu, 365 dni w roku, z zastrzezeniem pkt. 13, za pomocg bezpiecznego
potgczenia szyfrowanego TLS 1.2 z kluczem o dtugosci co najmniej 256 bitow po uprzednim
zalogowaniu sie, przy zachowaniu wymogoéw bezpieczenstwa i odpowiedniego
przechowywania haset.

13. Wykonawca bedzie wykonywat czynnosci konserwacyjne Systemu w godzinach 00.00 -
4.00. W przypadku koniecznosci wykonania czynnosci konserwacyjnych w innym czasie,

kazdorazowo termin oraz czas realizacji bedzie wymagat akceptacji Zamawiajgcego.

Etap |. Modyfikacja Systemu (MS) — zakres i wymagania szczegétowe

Obowiazki Wykonawcy w ramach MS

W ramach MS Wykonawca zobowigzany jest wykonac:

przeglad i aktualizacje obecnej wersji Systemu i wszystkich jego komponentow, o ile takie
aktualizacje istniejg, do najnowszych stabilnych wersji zapewniajgcych stabilne dziatanie
Systemu

instalacje i konfiguracje wykonanych przez siebie poprawek i aktualizacji Systemul.
wprowadzenie w zwigzku ze zmiang przepisow mozliwosci sporzgdzania korekty wniosku
o dofinansowanie przez pracownika IOK

wprowadzenie mozliwosci podgladu przez administratora Systemu dowolnego wniosku o
dofinansowanie w celu umozliwienia administratorowi Systemu rozwigzywania w czasie
rzeczywistym problemow zgtaszanych przez wnioskodawce

aktualizacje w Serwisie Beneficjenta oraz Serwisie Pracownika ciggu logotypow,

poszerzenie zakresu wyswietlanych informacji o zalogowanym uzytkowniku o dodatkowe dane
wprowadzenie w Serwisie Pracownika do teczki projektu nowej zakfadki, zawierajgcej
podstawowe informacije na temat podpisanych uméw i aneksow, zarejestrowanych w SL2014
wprowadzenie w funkcjonalnosci Moje Projekty mozliwosci sortowania oraz filtrowania

wybranych projektow
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i) dodanie w bazie danych Serwisu Pracownika informacji wskazujgcej, kitéry z zarejestrowanych
etapow oceny wniosku jest aktualny

j)  dostosowanie Systemu do aktualnych XML Schema zgodnie z Dokumentacjg Integratora dla
Modutu Wymiany Danych SL2014

k) aktualizacje Systemu w celu prawidtowego dziatania na najnowszych stabilnych wersjach
przeglgdarek internetowych

)  przeglad i optymalizacje struktury bazy danych Systemu w celu poprawy jego wydajnosci.

m) aktualizacje aplikacji do tworzenia raportow z danych w Systemie

n) test bezpieczenstwa Systemu potwierdzony sporzadzeniem i podpisaniem przez Wykonawce
Raportu z testéw bezpieczenstwa zgodnie z aktualnym standardem weryfikowania

bezpieczenstwa aplikacji (Application Security Verification Standard).

VIII. Etap Il. Ustuga Rozwoju Systemu — zakres, zasady i procedura realizacji (URS)

1. Obowigzki Wykonawcy w ramach URS

W ramach URS Wykonawca jest zobowigzany do wykonywania dodatkowych prac zleconych przez
Zamawiajgcego, ktdre beda obejmowaty w szczegdlnosci:

a) wszelkie modyfikacje i prace wykonane w Systemie majgce na celu podniesienie jego walorow
uzytkowych lub poziomu bezpieczenstwa,

b) aktualizowanie Systemu, w szczegdlnosci aktualizacji o nowe funkcjonalnosci, ktorych System
wczesniej nie posiadat,

c) szkolenia dla uzytkownikéw Systemu w siedzibie Zamawiajgcego, podczas ktdrych
uzytkownikom musi zosta¢ przekazana niezbedna wiedza w zakresie poprawnego uzytkowania
Systemu w obrebie poszczegoélnych modutéw dotyczgca funkcjonowania, obstugi,
administrowania i utrzymania Systemu. Zakres szkolen musi obejmowac praktyczng obstuge

wszystkich funkcjonalnosci Systemu.

2. Zasady realizacji zlecen w ramach URS

a) Wszystkie prace zlecone bedg przeliczane na tzw. Godziny robocze. Realizacja zlecen
w ramach URS bedzie przebiegata zgodnie z procedura opisang w OPZ (pkt VIIl. 3 OPZ).

b) W ramach URS Zamawiajgcy ustala dolny limit Godzin roboczych, ktore zostang zlecone
Wykonawcy najpdzniej do 31.12.2020 na 1000 h.

c) W ramach URS Zamawiajgcy ustala gérny limit Godzin roboczych, ktére zostang zlecone

Wykonawcy najpdzniej do 31.12.2020 na 3690 h.

3. Procedura realizacji zlecern w ramach URS
a) Zamawiajgcy bedzie dokonywat zlecen za posrednictwem Programu Do Komunikaciji (PDK)
lub, w wyjatkowych przypadkach, pocztg elektroniczng na adres e-mail wskazany w § 5 pkt

7b Umowy, ze szczegotowym ich opisem.
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b) Termin wykonania zlecenia oraz wymiar Godzin roboczych zostang ustalone pomiedzy
Zamawiajgcym a Wykonawcg zgodnie z zasadami okreslonymi w Umowie.

c) Realizacja zlecenia nastgpi po obustronnym podpisaniu formularza zlecenia, wzér ktérego
stanowi Zatgcznik nr 3 do Umowy. Zamawiajacy w ramach URS bedzie okreslat typ zlecenia

jako Ustuga Rozwoju Systemu.

Gwarancja

Obowiazki Wykonawcy w zakresie gwarancji

Wykonawca udzieli gwarancji na System. Okres gwarancji rozpoczyna sie z dniem zakonczenia

Etapu | (MS) potwierdzonego protokotem odbioru bez zastrzezen i konczy sie 12 miesiecy po

zakonczeniu Etapu Il (URS). W ramach gwarancji Wykonawca zobowigzany jest do:

1. Analizy i usuwania wykrytych usterek oraz btedow.

2. Usuwania przyczyn oraz skutkow usterek i bfedéw.
Prowadzenia przeglgdu wszystkich komponentéw i czesci sktadowych Systemu w celu
ustalenia, czy nie zachodzi potrzeba ich aktualizacji do najnowszych stabilnych wersiji,
zapewniajgcych stabilne i bezpieczne dziatanie Systemu.

4. Instalacji i konfiguracji tatek i poprawek Systemu lub jego komponentdw, po uzyskaniu zgody
Zamawiajgcego.

5. Instalacji i konfiguracji komponentéw Systemu w przypadku ich zmian i aktualizacji, po

uzyskaniu zgody Zamawiajgcego.

Aktualizacji dostarczonej dokumentacji i przekazanych kodow zrodtowych.

Pomocy technicznej w instalacji oraz konfiguracji Systemu.

Prowadzenia i udostepnienia wersji testowej i szkoleniowej Systemu.

Prowadzenia PDK.

o> © ©® N O

0. Udzielania wsparcia telefonicznego w godzinach pracy Zamawiajgcego.

11. Czuwania nad prawidtowym funkcjonowaniem Systemu oraz jego statej kontroli.

Gwarancja obejmuje System, jego aktualizacje realizowane przez Wykonawce w ramach
gwarangji oraz modyfikacje wykonane przez Wykonawce w ramach Ustugi Rozwoju Systemu.
Zgtoszenia, sposéb ich rozwigzania, postep realizacji oraz cata komunikacja pomiedzy

Wykonawca a Zamawiajgcym bedzie odbywac sie przez PDK.

Zamowienia o ktérych mowa w art. 67 ust. 1 pkt 6 ustawy PZP

Zamawiajacy przewiduje wystapienie nastepujacej okolicznosci:

W sytuacji, gdy przed 31 grudnia 2020 r. wyczerpany zostanie gorny limit Godzin roboczych
w ramach Ustugi Rozwoju Systemu (Etap Il realizacji przedmiotu zamowienia) wskazany w pkt
VIIl.2 lit. ¢) niniejszego OPZ oraz zaistnieje koniecznos¢ dokonania ponownych, niezbednych
prac rozwojowych w LSI2014, Zamawiajacy przewiduje dokonanie zamowien o ktérych mowa

w art. 67 ust. 1 pkt 6 ustawy PZP o wartosci do 50% wartosci zamowienia podstawowego (tj.
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wartoéci szacunkowej zamodwienia podstawowego), ktorych przedmiotem bedzie Ustuga
Rozwoju Systemu. Zamowienia o ktorych mowa w tym rozdziale bedg udzielone na warunkach,
okreslonych po przeprowadzeniu negocjacji z Wykonawca realizujgcym zamowienie
podstawowe, przy zatozeniu, ze:

- Zamowienia te bedg realizowane zgodnie z zasadami okreslonymi w pkt VIII.1, pkt VIII.2 lit.
a) i pkt V1.3 niniejszego OPZ.

- Wynegocjowane warunki nie bedg mniej korzystne dla Zamawiajgcego niz warunki
zamowienia podstawowego, chyba ze w momencie prowadzenia negocjacji, zaistniejg
okolicznosci, ktorych nie mozna byto przewidzie¢ w czasie udzielania zamowienia
podstawowego, ktdre uniemozliwig uzgodnienie warunkow nie gorszych niz okreslone dla

realizacji zamowienia podstawowego.

Xl. Wykaz aktéow prawnych dotyczacych przedmiotu zamdwienia

a) Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. 2017
poz. 880).

b) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016 poz. 922).

c) Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (Dz. U. 2017 poz. 1219)
wraz z aktami wykonawczymi do tej ustawy.

d) Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania
publiczne (Dz. U. 2017 poz. 570) wraz z aktami wykonawczymi do tej ustawy.

e) Ustawa z dnia 11 lipca 2014 r. o zasadach realizacji programéw w zakresie polityki spojnosci
finansowanych w perspektywie finansowej 2014-2020 (Dz. U. 2017 poz. 1460, 1475).

f)  Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz. U. 2016 poz. 113) — w niniejszym OPZ jako ,,Rozporzgdzenie RM ws. KRI".

g) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych).

h) Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy informatyczne stuzace do

przetwarzania danych osobowych (Dz. U. 2004 r. nr 100 poz. 1024)
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