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1. Wstep

Jest to oficjalna specyfikacja protokotéw CAS 1.0 2.0. Moga by¢ do niej wprowadzane
Zmiany.

1.1. Terminy i definicje

Uzyte w tym dokumencie stowa kluczowe: ,MUSI”, ,NIE MOZE”, ,, WYMAGANY”,
~POWINIEN”, ,NIE POWINIEN”, ,MOZE” oraz ,,OPCIONALNY” nalezy interpretowad
zgodnie z wyktadnig RFC 2119,;.

»Klient” oznacza uzytkownika koricowego i/lub przegladarke internetowa

»Serwer” oznacza serwer Centralnych ustug uwierzyteiniania

»Ustuga” oznacza aplikacje, do ktdrej dostep chee uzyskaé klient

»Ustuga wewnetrzna” oznacza aplikacje, do ktérej ustuga chce uzyskaé dostep w
imieniu klienta. Okreslana rdwniez jako ,ustuga docelowa”.

<LF> oznacza koniec linii tekstu (warto$¢ ASCII: Ox0a)

2. Adres URI (jednolity identyfikator zasobu} w systemie CAS
CAS to protokot oparty na HTTP(; 3, wymagajacy, by kazdy z jego skfadnikéw dostepny
byt z poziomu okredlonych URI. W tym dziale oméwiono kazdy URI.
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2.1, Funkcja /login jako zadajacy danych identyfikacyjnych

URI funkcji /login ma podwdjny charakter: pozwala logowaé sie jako zgdajacy danych
identyfikacyjnych i jako przyjmujacy dane identyfikacyine. W odpowiedzi na dane
identyfikacyjne pracuje w trybie przyjmujgcego te dane. W przeciwnym wypadku
dziata jako 23dajacy danych identyfikacyjnych.

Jedli klient zalogowat sie juz za pomoca CAS do jednej sesji, przegiadarka internetowa
przesyta do CAS zabezpieczony piik cookie z ciggiem znakdw identyfikujacym tzw.
»bilet na bilet” (ticket-granting ticket, TGT). Jest on nazywany plikiem cookie
udostepniajacym bilet. Jesli plik cookie udostepniajgcy bilet pasowaé bedzie do
poprawnego biletu na bilet, system CAS wyda bilet na ustuge pod warunkiem, ze
spetnione zostang wszystkie pozostate warunki wymienione w tej specyfikacji. Wiecej
informacji o plikach cookie udostepniajacych bilet znaleZzé moina w dziale 3.6.

2.2.1. Parametry

Nizej wymienione parametry zgdania HTTP moga zosta¢ podane w polu logowania, gdy
loguje sie zadajacy uwierzytelnienia. Przy ich wprowadzaniu istotna jest wielko$é liter i
MUSZA one by¢ zarzadzane przez /login.

e service [OPCJONALNY] - identyfikator aplikacji, do ktdrej dostep stara sie
uzyska¢ klient. Prawie zawsze bedzie to adres URL aplikacji. Prosze zauwazyé, ze
bedgc parametrem zadania HTPP, wprowadzony adres URL MUSI byé
zaszyfrowany jako URL, zgodnie z opisem w dziale 2.2 RFC 1738y. Jeéli nie
wskazano ustugi i nie uruchomiono sesji pojedynczego logowania, system CAS
powinien poprosi¢ uzytkownika o podanie danych uwierzytelniajacych, aby
uruchomi¢ taka sesje. Jedli nie wskazano ustugi, ale uruchomiono sesje
pojedynczego logowania, system CAS powinien wyéwietlié komunikat z
informacja, ze klient jest juz zalogowany.

e renew [OPCIONALNY] — po ustawieniu tego parametru pojedyncza sesja
logowania zostanie pominieta. W takim przypadku system CAS zazada od
klienta podania danych uwierzytelniajacych bez wzgledu na to, czy
zainicjowano juz sesje pojedynczego logowania w ramach CAS. Parametr ten
nie jest kompatybilny z parametrem ,gateway” (,brama”). Ustugi
przekierowujace do URI funkcje /login oraz przesylajgce do niej dane z
formularza nie powinny wprowadzaé¢ parametréw zadania ,renew” ani
~gateway”. Jesli wprowadzone zostang oba parametry, tryb pracy nie bedzie
zdefiniowany. Zaleca sie, by implementacie CAS ignorowaty parametr
»gateway”, jesli wprowadzono parametr ,renew”. Zaleca sie takie, by w
przypadku wprowadzenia parametru ,renew” ustawié¢ jego warto$é na ,true”
(,prawda”).
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s gateway (,brama”) [OPCJONALNY] — po wprowadzeniu tego parametru system
CAS nie bedzie zadat od klienta podania danych uwierzytelniajgcych. Jesli klient
juz wezedniej uruchomit sesje pojedynczego logowania w systemie CAS lub jeéli
taka sesjg moina uruchomi¢ metodami nieinteraktywnymi (w oparciu o
procedure uwierzytelnienia zaufania), system CAS moze przekierowaé klienta
do adresu URL wskazanego przez parametr ,ustuga”, zataczajac wainy bilet na
ustuge (system moze tei wyswietli¢c strone informujacg klienta, ze
przeprowadzono procedure uwierzytelnienia). Jedli klient nie uruchomit sesji
pojedynczego logowania w systemie CAS ani nie da sie zainicjowa¢ autentykacji
nieinteraktywnej, system musi przekierowa¢ klienta na adres URL wskazany
przez parametr ,ustuga”, nie zataczajac parametru ,bilet” to adresu URL. Jeéli
nie wprowadzono parametru ,ustuga”, a wprowadzono parametr ,gateway”,
dziatanie systemu CAS bedzie niezdefiniowane. Zaleca sie, by w takim
przypadku system zaigdat podania danych uwierzytelniajgcych, tak jakby nie
wprowadzono zadnego parametru. Parametr ten nie jest kompatybilny z
parametrem ,renew”. Wprowadzenie obu tych parametréw skutkuje
niezdefiniowanym dziataniem systemu. Zaleca sie ponadto, by przy
wprowadzaniu parametru ,gateway” ustawié¢ jego warto$¢ na ,true”
(,prawda”).

2.1.2. Przykiadowe adresy URL dia funkgji /login
Przykfadowy Iogin'

httos /iserver/cas/lomn?servs.ce httn 3A 2Fa52Fwa.~rw service, cof

Bez zqdama nazwy uzytkownlka / hasia

h’ctms //server/cas/locln?sermce httu BA ZFBZFuw service, cgm&renewutrue

Zawsze z zadaniem nazwy uzytkownika / hasta:
prtns: Liserver/cas/logintservico=hiine3A%I F%2 B

;
£
]

2.1.3. Odpowiedz przy uwierzytelnianiu nazwy uzytkownika/hasta

Jesli loguje sie Zadajacy uwierzytelnienia, odpowied? bedzie sie réznié¢ w zaleznosci od
rodzaju zadanych danych uwierzytelniajacych. W wiekszosci przypadkéw CAS odpowie
wyswietlajac ekran logowania z polami na nazwe uzytkownika i hasto. Strona ta musi
zawierac formularz z parametrami ,username” (,uzytkownik”), ,password” (,hasto”) i
7. W formularzu moze tez znajdowac sie parametr ,warn” {,uwaga). Jedli parametr
»Service” przypisano do funkeji /login, musi on byé takze parametrem formularza |
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zawieral warto$¢ pierwotnie wprowadzong do tego pola. Parametry te omdwiono
szczegbdtowo w dziale 2.2.1. Formularz musi zostaé przesfany za pomocg metody POST
HTTP do funkeji /login, ktéry bedzie woéwczas dziatat jako przyjmujacy dane
uwierzytelniajace {wigcej informacji w dziale 2.2).

2.1.4, Odpowiedi na uwierzytelnienie zaufania

Procedura uwierzytelnienia zaufania uwzglgdnia arbitraine aspekty zadania jako
podstawe uwierzytelnienia. Doséwiadczenia uzytkownika zwigzane z procedurg
uwierzytelniania zaufania beda $cisle zalezne od danego przypadku, w tym lokalnych
przepisow i systemu logistycznego dot. zastosowanego mechanizmu uwierzytelniania.
Jedli funkcja /login przy uwierzytelnianiu zaufania dziata jak zadajacy danych
identyfikacyjnych, jego dziatanie zaleie¢ bedzie od rodzaju danych identyfikacyjnych,
ktére otrzyma. Jesli dane te bedy poprawne, system CAS moie w sposob
transparentny przekierowac uzytkownika do ustugi. Opcjonalnie system moze
wyswietli¢ komunikat informujacy, ze dane identyfikacyjne zostaty wprowadzone i
zezwoli¢ klientowi na potwierdzenie, ze chce tych danych uzyé. Zaleca sig, by system
CAS pozwolit uzytkownikowi wybra¢ preferowany tryb pracy. Jeéli dane identyfikacyjne
s3 btgdne lub nie istnieja, zaleca sig, by system CAS wyswietlit komunikat z informacja
0 przyczynach nieudanego uwierzytelnienia i ewentualnie wskazat inng metode
(uwierzytelnienie np. w oparciu o nazwe uzytkownika / hasto).

2.1.5. Odpowied? w przypadku pojedynczego uwierzytelnienia

Jesli klient zainicjowat juz sesje pojedynczego uwierzytelnienia w systemie CAS, jego
plik cookie z sesji HTTP zostanie przekazany do funkgji /login, a tryb pracy hedzie
zarzadzany zgodnie z opisem w dziale 2.2.4. Jeéli jednak ustawiono parametr ~renew”,
tryb pracy bedzie zarzadzany zgodnie z opisem w rozdziale 2.1.3 lub 2.1.4.

2.2.  Funkcja /login jako przyjmujacy dane identyfikacyjne

W przypadku przestania do funkcji /login zbioru danych identyfikacyjnych /login dziata
w trybie przyjmujgcego dane identyfikacyjne. Ten tryb pracy opisano w biezagcym
rozdziale.

2.2.1. Parametry wspdlne dla wszystkich rodzajéw uwierzytelnienia

Ponizsze parametry Zadania HTTP moga zostaé przestane do funkcji /login, gdy dziata
on w trybie przyjmujacego dane identyfikacyjne. Przy ich wprowadzaniu istotna jest
wielkosc liter i kazdy z nich musi by¢ zarzadzany przez /login.
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* service {,ustuga”) [OPCIONALNY] — adres URL aplikacji, do ktérej klient chce
uzyskac dostep. Po udanym uwierzytelnieniu CAS musi przekierowaé klienta
na ten adres. Wiecej informacji na ten temat znalezé mozna w rozdziale 2.2.4.

¢ warn {,ostrzezenie”) — jesli ustawiono ten parametr, pojedyncza sesja
logowania nie moze by¢ transparentna. Klient musi otrzyma¢ powiadomienie
przed uzyskaniem dostepu do innej ustugi.

2.2.2. Parametry uwierzytelniania opartego na nazwie uiytkownika / hagle
Oprdcz opcjonalnych parametréw wymienionych w rozdziale 2.2.1, nastepujace
parametry zgdania HTTP musza zosta przestane do funkcji /login, gdy dziata on w
trybie przyjmujacego dane identyfikacyjne przy uwierzytelnianiu opartym na nazwie
uzytkownika/hasle. Przy ich wprowadzaniu istotna jest wielkos¢ liter.
e username {,nazwa uzytkownika”) [WYMAGANY] — nazwa uzytkownika, ktérg
podaje klient chcacy sie zalogowaé
¢ password {,hasto”) [WYMAGANY] ~ hasfo wprowadzane przez klienta, ktéry
chce sig zalogowaé
* It [WYMAGANY] — bilet logowania. Cze$¢ formularza logowania omoéwionego w
rozdziale 2.1.3. Sam bilet logowania opisano w rozdziale 3.5.

2.2.3. Parametry uwierzytelniania zaufania
Zadne parametry zadania HTTP nie sq wymagane do uwierzytelniania zaufania.
Procedura ta moze sie odby¢ w oparciu o dowolny aspekt zadania HTTP.

2.2.4. Odpowiedi
Jedli /login dziata w trybie przyjmujacego dane identyfikacyjne, musi mu zostaé
przestana jedna z nastepujgcych odpowiedzi:

¢ Udane logowanie: przekierowanie klienta na adres URL podany w parametrze
»service” (,ustuga”) tak, aby dane identyfikacyjne klienta nie zostaly przestane
do ustugi. Wynikiem przekierowania musi by¢ wystanie przez klienta zadania
GET do ustugi. Zgdaniu musi towarzyszy¢ poprawny bilet ustugi, przestany jako
parametr zgdania HTTP ,ticket” (,bilet”). Wiegcej informacji na ten temat
znalezé mozna w zataczniku B. Jesli parametru ,service” nie podano, system
CAS musi wyswietli¢ komunikat informujacy klienta, ze udalo sie uruchomié
sesje pojedynczego logowania.

° Nieudane logowanie: powrét do funkeji /login jako 2adajacy danych
identyfikacyjnych. Zaleca si¢ w takim przypadku, by serwer CAS wyswietlit
komunikat informujacy o btedzie, z podaniem przyczyn nieudanego logowania
(btgdne hasto, zablokowane konto itp.) oraz, w stosownych sytuacjach,
umozliwit uzytkownikowi podjecie ponownej préby logowania.
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2.3.  Funkcja /logout

Funkcja /logout koriczy sesje pojedynczego logowania w systemie CAS. Plik cookie
udostepniajacy bilet (rozdziat 3.6} zostaje skasowany, a kolejne zadania wysytane do
funkcji  /login  bedg wymagaé od uzytkownika ponownego wprowadzenia
podstawowych danych identyfikacyjnych, zanim uzyska on bilety ustugi {tym samym
zostanie ustanowiona nowa sesja pojedynczego logowania).

2.3.1. Parametry
Do opcji /logout moze zostaé przypisany nastepujacy parametr zadania HTTP. Przy jego
wprowadzaniu istotna jest wielkos¢ fiter i musi on by€ zarzadzany przez /logout.

e url [OPCJONALNY] — jeéli wprowadzono parametr ,url”, adres URL z nim
skojarzony powinien widnieé¢ na stronie wylogowania wraz z opisem. Na
przyktad: ,Aplikacja, z ktdrej sie whasnie wylogowate$, prosi Cie o klikniecie
wystanego przez nig odnoénika. Kiiknij tutaj, aby wejé¢ na strone
http://www.go-back.edu”.

2.3.2. Odpowiedz

Funkcja /logout musi wyswietli¢ strong z informacjag o tym, ze uzytkownik zostat
wylogowany. Jesli wprowadzono parametr zgdania ,url”, /logout powinien takze podaé
odnosnik do adresu URL, zgodnie z opisem w rozdziale 2.3.1.

2.4.  Funkcja /validate [CAS 1.0]

Funkcja /validate weryfikuje poprawnosé biletu ustugi. Opcja ta nalezy do protokotu
CAS 1.0, w zwigzku z czym nie obstuguje uwierzytelniania posredniego. Po przestaniu
do /validate biletu posredniego system CAS musi odpowiedzie¢ informacja o nieudanej
weryfikacji biletu.

2.4.1. Parametry

Do funkeji /validate muszg zostaé przypisane nastepujace parametry. Przy ich
wprowadzaniu istotna jest wielko$¢ liter i musza one by¢ zarzadzane przez fvalidate.
Service {,ustuga”) [WYMAGANY] - identyfikator ustugi, do ktérej wydano bilet, zgodnie
z opisem w rozdziale 2.2.1.

Ticket (,bilet”) [WYMAGANY] — bilet ustugi wydany przez /login. Biletom ustug
poswigcony jest rozdziat 3.1,

Renew (,pondw”} [OPCIONALNY] — jeéli wprowadzono ten parametr, weryfikacja
biletu powiedzie sig wytacznie, jesli bilet ustugi zostat wydany po przedstawieniu przez
uzytkownika podstawowych danych identyfikacyjnych {(a nie w ramach ses;i
pojedynczego logowania).
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2.4.2. Odpowiedi
Funkcja /validate wysle jedna z dwéch odpowiedzi zwrotnych:
Po udanej weryfikacji biletu:

yes<LF>
usernameaLis

Po nieudanej weryfikacji biletu:

' no<LF>
=l F=

2.4.3. Przyktadowe adresy URL do funkcji /validate

Prosta proba weryfikacji:

nttpsi/riservericas/validate?service=nt ips3A%lFe?Fuw. servire . conftickels ;

Upewnienie sig, ze bilet ustugi zostat wydany po przedstawieniu podstawowych
danych identyfikacyjnych:

nrrpsiiiserver/eas/validaterservices=ht I nG3AL2FE2Fwny service, combtickat= :

2.5. [serviceValidate [CAS 2.0]

Funkcja /serviceValidate poddaje weryfikacji bilet ustugi i wysyta odpowied? zwrotna w
postaci fragmentu kodu XML.

Na zadanie /serviceValidate musi tez wygenerowad i wydad tzw. proxy-granting tickets
(,bilety nadajace posdrednictwo”). /serviceValidate nie moze uznaé weryfikacji za
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udang, jesli otrzyma bilet posredni. Zaleca sie, by w przypadku otrzymania przez
/serviceValidate biletu ustugi, komunikat o bledzie w odpowiedzi XML zawierat
informacjg o tym, ze weryfikacja nie powiodta sie, poniewaz do /serviceValidate zostat
przestany bilet.

2.5.1. Parametry

Do funkgji /serviceValidate moga by¢ przypisane nastepujgce parametry zadania HTTP.
Przy ich wprowadzaniu istotna jest wielko$¢ liter i musza one byé zarzadzane przez
/serviceValidate.

* service [WYMAGANY] — identyfikator ustugi, dla ktérej wydano bilet, zgodnie z
opisem w rozdziale 2.2.1.

o ticket [WYMAGANY] — bilet ustugi wydany przez /login. Biletom ustug
poswiecono rozdziat 3.1.

s pgtUrl [OPCIONALNY] — adres URL posredniego wywotania zwrotnego.
Omdwione w rozdziale 2.5.4.

* renew [OPCIONALNY] - jesli wprowadzono ten parametr, weryfikacja biletu
powiedzie sie wytacznie, jesli bilet ustugi zostal wydany po przedstawieniu
przez uizytkownika podstawowych danych identyfikacyjnych (a nie w ramach
sesji pojedynczego logowania).

2.5.2. Odpowiedz

Funkcja /serviceValidate zwroci odpowied? ustugi CAS (,CAS serviceResponse”) w
formacie XML, zgodnie z opisem struktury XML w zataczniku A. Ponizej przedstawiono
przyktadowe odpowiedzi:

Po udanej weryfikacji biletu:

-::Cas serviceResponse xm'tns cas="'hitp://www.yale. edu;’tp{cas =
=cas:authenticationSuccess>
<CaSUsar=usernames/casusers
<cas:proxXyGrantingTicket>PGTIOU-84678-85%d. ..
w/fcas:proxyGrantingTicket>
: <fcas:authenticationbuccess>
‘«fcas:serviceResponse>

Po nieudanej weryfikacji biletu:
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| <Cas: serv1ceﬂespnnse xmlng: caSH'http /i, yale edu/tp/cas >
<tas:authenticationFailure code="INVALID TICKET"»
Ticket 5T-1856339-aASYuvrxzpv8TaulcYQ7 not recognized
: </cas:authenticationFailure>
-</cas:serviceResponse>

2.5.3. Kody btedéw

Ponizsze wartoSci moga zostat uiyte jako atrybuty ,kodowe” odpowiedzi
informujacych o nieudanej weryfikacji. Jest to minimalna lista kodéw btedow, ktére
muszg obstugiwaé wszystkie serwery CAS. Poszczegdlne implementacje mogg
obstugiwac tez kody innego rodzaju.

e INVALID_REQUEST — nie wszystkie wymagane parametry 7adania s dostepne.

o INVALID_TICKET — wprowadzony bilet nie jest poprawny lub nie pochodzi z
pierwszego logowania, a przy weryfikacji ustawiono parametr ,renew”. W
odpowiedzi XML, w sekcji zaczynajacej sie od <cas:authenticationFailure>
powinny znajdowac sie szczegdtowe informacje na ten temat.

e INVALID_SERVICE — wprowadzono poprawny bilet, ale wskazana ustuga byta
niezgodna z ustuga przypisang do biletu. System CAS musi uniewazni¢ bilet i
wykluczyé go z kolejnych weryfikacji.

» INTERNAL_ERROR — podczas weryfikacji biletu wystapit biad wewnetrzny.

W przypadku wszystkich kodéw bteddw zaleca sig, by w gtéwnej czesci sekcji
<cas:authenticationFailure> w odpowiedzi XML system CAS zamieicit szczegdtowe
informacje na ich temat.

2.5.4. Wywotanie zwrotne posrednie

Jedli ustuga chce zlecié posredniczenie w uwierzytelnieniu klienta ustudze wewnetrznej,
musi uzyskac¢ bilet nadajacy posrednictwo (proxy-granting ticket). Procedura
pozyskiwania tego biletu zarzadzana jest w oparciu o poéredni adres URL wywotania
zwrotnego. Adres ten pozwoli jednoznacznie i bezpiecznie zidentyfikowaéd ustuge
wewnetrzng, ktéra posredniczy w uwierzytelnieniu klienta. Ustuga wewnetrzna moze
wowczas zdecydowal, czy akceptuje dane identyfikacyjne na podstawie jej
identyfikujacego URL wywotania zwrotnego.
Mechanizm posredniczacego wywotania zwrotnego dziata w nastepujacy sposob:
e Ustuga, ktora zada wydania biletu nadajacego posrednictwo, przy pierwszym
bilecie ustugi lub weryfikacji biletu posredniego ustawia parametr zadania HTTP
~PgtUrl” w opcjt /serviceValidate (lub /proxyValidate). Jest to URL wywotania
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zwrotnego dla ustugi, z ktéra CAS sie potaczy w celu weryfikacji tozsamoéci
ustugi. Musi to by¢ URL typu HTTPS, a system CAS musi sprawdzi¢ zaréwno czy
certyfikat SSL jest poprawny, jak réwnie;z czy jego nazwa zgodna jest z nazwa
ustugi. Jesli certyfikat nie przejdzie weryfikacji, nie zostanie wydany bilet
nadajacy posrednictwo i w takim przypadku odpowied? ustugi CAS, zgodnie z
opisem w rozdziale 2.5.2., nie moze zawiera¢ sekcji <proxyGrantingTicket>. Na
tym etapie procedura wydania biletu nadania posrednictwa zostanie
wstrzymana, ale weryfikacja biletu ustugi bedzie kontynuowana i uzytkownik
otrzyma informacje o jej pozytywnym lub negatywnym wyniku. Jesli certyfikat
zostanie zweryfikowany pozytywnie, procedura wydania biletu nadajacego
posrednictwo bedzie kontynuowana w sposdb opisany w kroku nr 2.

® System CAS stosuje 2adanie HTTP GET w celu przestania parametréw zadania
HTTP ,pgtld” i ,pgtlou” do pgturl. Elementy te opisano odpowiednio w
rozdziatach 3.3 i 3.4.

o Jesli HTTP GET zwréci kod statusu HTTP 200 (OK), system CAS musi zareagowaé
na zadanie /serviceValidate (lub /proxyValidate) odpowiedzia ustugi {rozdziat
2.5.2) wraz z 10U biletu nadajacego posrednictwo (rozdziat 3.4) w sekgji
<cas:proxyGrantingTicket>. iesli zadanie HTTP GET zwrdci inny kod statusu, z
wyjatkiem przekierowari HTTP 3xx, system CAS musi zareagowac na zadanie
/serviceValidate (lub /proxyValidate) odpowiedzia ustugi, ktéra nie moze
zawierac sekcji <cas:proxyGrantingTicket> System CAS moze przesledzié
wszelkie przekierowania HTTP pochodzace z parametru pgtUrl. Identyfikujacy
adres URL wywotania zwrotnego umieszczany przy weryfikacji w sekcji <proxy>
musi jednak by¢ tym samym adresem URL, ktéry na poczatku przestany zostat
do /serviceValidate {lub /proxyValidate) jako parametr , pgtUrl”.

® Po otrzymaniu 10U biletu nadajgcego posrednictwo w odpowiedzi CAS, jak
réwniez biletu nadajacego posrednictwo i 10U biletu nadajgcego posérednictwo
z wywotania zwrotnego, ustuga skorzysta z 10U biletu nadajgcego posrednictwo
do skorelowania tego biletu z odpowiedzig weryfikacyjna. Nastepnie ustuga
uzyje biletu nadajacego posrednictwo do pozyskania biletéw posrednich,
zgodnie z opisem w rozdziale 2.7.

2.5.5. Przyktadowe adresy URL w /serviceValidate
Prosta proba weryflkaql

Upewnienie sig, ze bilet ustugi zostat wydany po przedstawieniu podstawowych
danych identyfikacyjnych:
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httns //server/cas/sermce\ialldate?servzce =hitp%s3A%2ES2Fwwvw . service, com&
c.. 5T-1856339-aAbYuvrxzpv8TaulcYQ7&renew=true

Wprowadzeme URL wywofama zwrotnego na potrzeby posredmczema

‘httbs //serverfcas/serv1ce\falldate?serv1ce ht’cn«,BA%ZF%Zme service, cam&

2.6. /proxyValidate [CAS 2.0]

Funkcja /proxyValidate musi realizowaé te same zadania zwigzane z weryfikacja, jak
/serviceValidate, a ponadto prowadzié weryfikacje biletow poérednich. Funkcja
/proxyValidate musi by¢ w stanie weryfikowa¢ zaréwno bilety ustug, jak i bilety
posrednie.

2.6.1. Parametry
Funkcja /proxyValidate ma identyczne wymogi parametrowe, jak funkcja
/serviceValidate. Patrz rozdziat 2.5.1.

2.6.2. Odpowiedz

Funkcja- /proxyValidate zwrdci odpowied? ustugi CAS (,CAS serviceResponse”] w
formacie XML, zgodnie z opisem struktury XML w zataczniku A. Ponizej przedstawiono
przyktadowe odpowiedzi:

Po udanej weryfikacji biletu:

L <cas: serviceResponse xmlns:cas='http://www. yale edu/tp/cas'>
; <cas:authenticationSuccesss>
i <Cas:iusersusername</cas:user> ;
: <cas:proxyGrantingTicket>PGTIOU-84678-8a9d. . .</cas:proxyGrantingT
'icket> f
: <cas:proxies>
<cas:proxy=https://proxy2/pgtUrl</cas:proxy>
<cas:proxy=https://proxyl/pgtUrl</cas:proxy>
</cas:proxiess
| </cas:authenticationSuccess>
1</cas:serviceResponse>

Uwaga: jesli weryfikacja odbywata sie za posrednictwem wielu posrednikéw (proxies),
ich kolejnos¢ powinna by¢ zachowana w sekeji <cas:proxies>. Jako pierwszy na liécie
musi widnie¢ ostatni aktywny posrednik, a w miare dodawania nowych posrednikéw
lista musi przesuwac si¢ w dét. W przyktadzie powyzej poérednik najpierw obstuzyt
ustuge oznaczong jako https://proxyl/petUrl i ustuga ta zlecita posredniczenie w
weryfikacji ustudze oznaczonej jako https://proxy2/pgtUrl.
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Po nieudanej weryfikacji biletu:
§<cas:serviceResponse xmlns:cas="http://www.yale.edu/tp/cas'>
<cas:authenticationFailure code="INVALID TICKET"»
ticket PT-1856376-1HMG0B6Z2ZKeByc5XdYD not recognized

</cas:authenticationFailure>
r<fcas:serviceResponsex

2.6.3. Przyktadowe adresy URL funkcji /proxyValidate

Funkcja /proxyValidate obstuguje te same parametry, co /serviceValidate. Rozdziat
2.5.5 zawiera przyktady uiycia tej funkcji (,serviceValidate” nalezy zamienié¢ na
»proxyValidate”).

2.7.  Funkcja /proxy [CAS 2.0]
Funkcja /proxy udostepnia bilety posrednie ustugom, ktére otrzymaty bilety nadania
posrednictwa i beda zleca¢ posrednictwo uwierzytelniania ustugom wewnetrznym.

2.7.1. Parametry
Ponizsze parametry zgdania HTTP muszg zostaé ustanowione dla funkcji /proxy. Przy
ich wprowadzaniu istotna jest wielko$¢ liter.
* pgt [WYMAGANY] - bilet nadania posrednictwa uzyskany przez ustuge w trakcie
weryfikacji biletu ustugi lub biletu posredniego
» targetService [WYMAGANY] — identyfikator ustugi wewnetrznej. Uwaga: nie
wszystkie ustugi wewnetrzne sg ustugami sieciowymi, wiec ten identyfikator nie
zawsze bedzie mie¢ postac adresu URL. Przy weryfikacji biletu posredniego tego
typu identyfikator musi by¢ jednak zgodny z parametrem ,service”
wprowadzonym dla funkcji /proxyValidate.

2.7.2. Odpowiedz

Funkcja /proxy zwréci odpowied? ustugi CAS (,CAS serviceResponse”} w formacie XM L,
zgodnie z opisem struktury XML w zafaczniku A. Ponizej przedstawiono przykfadowe
odpowiedzi:

W przypadku udanego zadania:

§<cas:serviceResponse xmlns:cas="http://www,yale edu/tp/cas’'>
<Cas:proxysuccess>» :
: <cas:proxyTicket>PT-1856392-b98xZrON4p90ASrwI6c8</cas:proxyTicket
- ;
: </cas:proxySuccesss
‘</cas:serviceResponse>
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;<cas:serviceResponse xmlns:cas="http://www.yale.edu/tp/cas'>
: <cas:proxyFailure code="INVALID REQUEST">
'pgt' and 'targetService' parameters are both required
; </cas:proxyFailure>
i </cas:serviceResponse»

2.7.3. Kody btedéw
Ponizsze wartodci mogg zostaé uiyte jako atrybuty ,kodowe” odpowiedzi
informujacych o nieudanej weryfikacji. Jest to minimalna lista kodéw btedow, ktére
muszg obstugiwal wszystkie serwery CAS. Poszczegélne implementacie moga
obstugiwad tez kody innego rodzaju.

o INVALID_REQUEST — nie wszystkie wymagane parametry zadania sg dostepne.

e BAD_PGT — wprowadzono nieprawidtowy pgt.

* INTERNAL_ERROR — podczas weryfikacji biletu wystapit btad wewnetrzny.

W przypadku wszystkich kodéw btedéw zaleca sie, by w gldwnej czesci sekgji
<cas:authenticationFailure> w odpowiedzi XML system CAS zamiescit szczegétowe
informacje na ich temat.

2.7.4. Przyktadowy adres URL dla funkeji /proxy
Przyk’fadowe zqdanle dot. posrednlczema

......

3.  Obiekty CAS

3.1. Bilet ustugi

Bilet ustugi to nieprzejrzysty ciag znakéw, ktérego klient uiywa jako danych
identyfikacyjnych w celu uzyskania dostepu do ustugi. Bilet ustugi pozyskiwany jest z
systemu CAS po wprowadzeniu przez klienta do funkgji /login danych identyfikacyjnych
oraz identyfikatora ustugi, zgodnie z opisem w rozdziale 2.2.

3.1.1. Wiasciwosci biletu ustugi
o Bilety ustug waine sa wylacznie dla identyfikatora ustug ustanowionego dla
funkeiji /login w momencie ich generowania. Identyfikator ustugi nie powinien
stanowi€ czesci biletu ustugi.
¢ Bilety ustug musza by¢ waine wylacznie dla jednej préby weryfikacji biletu.
Niezaleznie od tego, czy weryfikacja sie powiodta, system CAS musi uniewazni¢
bilet, tym samym uniemozliwiajac kolejne préby jego weryfikacji.
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¢ System CAS powinien spowodowa¢ uniewainienie biletow, ktdrych weryfikacja
sig nie powiodta po uptywie okreslonego czasu od ich wydania. Jesli ustuga
przediozy do weryfikacji bilet ustugi, ktérego termin waznodci uptynat, system
CAS musi odpowiedzie¢ komunikatem o nieudanej weryfikacji. Zaleca sie, by
komunikat taki zawierat opis przyczyn nieudanej weryfikacji. Zaleca sig takze, by
okres waznosci biletu ustugi wynosit nie dtuzej niz pie¢ minut. Optymalny czas
na wykorzystanie biletéw niepoddanych weryfikacji moga regulowaé lokalne
zasady bezpieczeristwa i uzytkowania systemu CAS.

* Ze wzgleddw bezpieczenistwa bilety ustug muszg zawierad odpowiednio
roztozone przypadkowe dane, tak aby tresci biletu nie dato sie fatwo odczytac.

 Bilety ustug muszg rozpoczyna¢ sie ciagiem znakéw #ST-,.

e Ustugi muszg obstugiwaé bilety ustug o maks. dtugodci 32 znakéw. Zaleca sie, by
ustugi obstugiwaty bilety ustug o maks. dfugoéci 256 znakéw.

3.2.  Bilet posredni

Bilet posredni to nieprzezroczysty ciag znakéw stosowany przez ustuge w imieniu
klienta do uzyskania dostepu do ustugi wewnetrznej. Bilety podrednie uzyskiwane 53
od systemu CAS po przedstawieniu ustudze waznego biletu nadania posrednictwa
(rozdziat 3.3) oraz identyfikatora ustugi dla ustugi wewngtrznej, do ktdrej sie podfacza.

3.2.1, Wiasciwosci biletéw posrednich

® Bilety posrednie wazne sg wytacznie dla identyfikatora ustug ustanowionego dla
funkeji /proxy w momencie ich generowania. Identyfikator ustugi nie powinien
stanowi¢ czesci biletu ustugi.

 Bilety posrednie muszg by¢ wazne wylacznie dla jednej proby weryfikacji biletu.
Niezaleznie od tego, czy weryfikacja sig powiodfa, system CAS musi uniewaznié
bilet, tym samym uniemozliwiajac kolejne préby jego weryfikacji.

* System CAS powinien spowodowaé uniewaznienie biletdw, ktorych weryfikacja
sig nie powiodfa po uplywie odpowiednio duzej ilosci czasu od ich wydania.
Jedli ustuga przedtozy do weryfikacji bilet posredni, ktérego termin waznoéci
uptynat, system CAS musi odpowiedzie¢ komunikatem o nieudanej weryfikacji.
Zaleca sig, by komunikat taki zawierat opis przyczyn nieudanej weryfikacji.
Zaleca sie takze, by okres waznoéci biletu posredniego wynosit nie dluiej niz
pig¢ minut. Optymalny czas na wykorzystanie biletow hiepoddanych weryfikacji
mogg regulowac lokalne zasady bezpieczenstwa i uzytkowania systemu CAS.

e Ze wzgleddw bezpieczenstwa, bilety posrednie muszg zawiera¢ odpowiednio
roztozone przypadkowe dane, tak aby tresci biletu nie dato sig fatwo odczytad.

 Bilety posrednie musza rozpoczyna€ sie ciagiem znakéw #PT-,.
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* Ustugi musza obstugiwaé bilety posrednie o maks. dtugosci 32 znakéw. Zaleca
sie, by ustugi obstugiwaty bilety posrednie o maks. dfugosci 256 znakéw.

3.3.  Bilet nadania posrednictwa

Bilet nadania poérednictwa to nieprzezroczysty ciag znakéw stosowany przez ustuge w
imieniu klienta do uzyskania dostgpu do ustugi wewnetrznej. Bilety nadania
posrednictwa pozyskiwane s3 z systemu CAS po weryfikacji biletu ustugi lub biletu
posredniego. Procedure wydania biletu nadania posrednictwa opisano szczegotowo w
rozdziale 2.5.4.

3.3.1. Wiasciwosci biletu nadania posrednictwa

¢ Bilety nadajace poérednictwo mogg by¢ wykorzystane przez ustugi w celu
uzyskania wielu biletéw posrednich. Bilety nadania posrednictwa nie 53
przeznaczone do jednokrotnego uzytku.

¢ Termin waznosci biletéw nadania posrednictwa musi uptynaé w momencie
wylogowania sie z systemu CAS klienta, kiérego dane uwierzytelniajgce
przesytane s poprzez posrednika.

¢ Bilety nadania posrednictwa musza zawieraé zabezpieczone, przypadkowe
dane, tak aby odpowiednio zapobiec mozliwosci ich odczytania przez atak typu
~brute force”.

¢ Bilety nadania posrednictwa powinny rozpoczynaé sie ciggiem znakow ,PGT-".

¢ Ustugi musza obstugiwac bilety nadania posrednictwa o maks. dtugosci 64
znakow. Zaleca sig, by ustugi obstugiwaty bilety nadania posrednictwa o maks.
dtugosci 256 znakdw.

3.4. 10U biletu nadania posrednictwa

IOU biletu nadania posrednictwa to nieprzezroczysty ciag znakéw umieszczony w
odpowiedzi funkcji /serviceValidate i /proxyValidate. Stosuje sie go do skorelowania
biletu ustugi lub weryfikacji biletu posredniego z danym biletem nadania posrednictwa.
Peten opis tej procedury zamieszczono w dziale 2.5.4.

3.4.1. Witasciwosci 10U biletu nadania posrednictwa

IOU biletéw nadania posrednictwa (PGTIOU} nie powinny zawiera¢ zadnych odniesien
do powigzanych z nimi biletéw nadania posrednictwa. Nalezy zapobiec mozliwosci
odczytania z danego PGTIOU, w oparciu o metody algorytmiczne i w odpowiednio
dtugim przedziale czasu, informacji o tym, do jakiego biletu nadania posrednictwa sieg
on cdnosi.
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e IOU biletéw nadania posrednictwa muszg zawiera¢ zabezpieczone,
przypadkowe dane, tak aby odpowiednio diugo zapobiec mozliwosci odczytania
biletu przez atak typu ,brute force”.

° |OU biletéw nadania poérednictwa powinny rozpoczynaé sie ciagiem znakow
»PGTIOU-",

¢ Ustugi musza obstugiwa¢ PGTIOU o maks. dtugosci 64 znakéw. Zaleca sie, by
ustugi obstugiwaty PGTIOU o maks. diugodci 256 znakow.,

3.5. Bilet logowania

Bilet logowania to cigg znakdw udostgpniany przez funkcje /login jako zadajgcego
danych identyfikacyjnych i przekazywany do tej funkcji jako przyimujacy dane
identyfikacyjne podczas uwierzytelniania nazwy uzytkownika / hasfa. Bilet ten ma na
celu przede wszystkim zapobiec koniecznosci ponownego wprowadzania danych
wskutek bfedéw w przegladarkach internetowych.

3.5.1. Wiasciwosci biletu logowania

¢ Bilety logowania wydawane przez funkcje /login musza by¢ w jak najwigkszym
stopniu niepowtarzalne.

* Bilety logowania musza by¢ wazne wylacznie dla jednej préby weryfikacji biletu.
Niezaleznie od tego, czy weryfikacja sig powiodta, system CAS musi uniewazni¢
bilet, tym samym uniemozliwiajgc kolejne préby jego weryfikaciji.

® Bilety logowania powinny rozpoczynaé sig ciggiem znakow ,LT-".

3.6.  Plik cookie udostepniajacy bilet

Plik cookie to plik cookie typu HTTP(s; tworzony przez system CAS po zainicjowaniu
sesji pojedynczego logowania. Plik ten zawiera informacje o statusie logowania klienta
i dopoki jest wainy, klient moie postugiwaé sie nim w systemie CAS zamiast
podstawowych danych identyfikacyjnych. Ustugi moga zosta¢ wycofane z sesji
pojedynczego logowania za pomoca parametry ~fenew” opisanego w rozdziatach
2.1.1,241i25.1.

3.6.1. Wiasciwosci pliku cookie udostepniajacego bilet
® Plik cookie udostepniajacy bilet musi by¢ skonfigurowany tak, aby tracit
waznosc¢ wraz z koficem sesji przegladarki klienta.
o Sciezka dostepu do pliku cookie w systemie CAS musi by¢ Scisle okredlona. fedli
ha przyktad serwer CAS ustawiono do obstugi Sciezki /cas, sciezka dostepu do
pliku cookie réwniez musi by¢ ustawiona na /cas.
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e Wartos¢ pliku cookie udostepniajgcego bilet musi zawierad zabezpieczone
przypadkowe dane, tak aby uniemozliwi¢ odczytanie tego pliku przez
odpowiednio dtugi okres.

® Warto$¢ pliku cookie udostepniajacego bilet powinna rozpoczynaé sie ciggiem
znakow ,TGC-".

3.7.  Zbidr znakéw w biletach i plikach cookie udostepniajacych bilety

Dodatkowym wymogiem jest to, by wszystkie bilety CAS oraz wartoéci plikow cookie
udostepniajacych bilety obowigzkowo zawieraty znaki ze zbioréw: {A-Z, a-z i 0-9 oraz
znak tacznikal.

Zatgcznik A: Schemat XML odpowiedzi CAS

The following is the schema for the Yale Central Authentication
Service (CAS) version 2.0 protocel response., This covers the responses
for the following servlets:
/serviceValidate
/proxyValidate
/proxy
This specification is subject to changs.
Author: Drew Mazurek

Version: $Id: cas2.xsd,v 1.1 2005/02/14 16:19:06 dmazurek Exp §

<xs:ischema xmlns:xs="http://www.w3.0rg/2001/¥MLSchema”
smins:cas="http://wwu.yale.edu/tp/cas”
targetNamespace="http: //www.yale.edu/tp/cas"”
elementFormDefault="qualified" attributeFormbefault="unqualified”>
<xs:element name="serviceResponse” type="cas:ServiceResponseType"/>
<xs:complexType name="ServiceRespconseType">
<xs:choice>

<xs:element name="authenticationSuccess"
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<xs:element name="authenticatlonFailure"

type="cas:AuthenticationFailureType"/>
<xs:element name="proxySuccess” type="cas:ProxyiuccessType" />
<xsielement name="proxyFailure" type="cas:ProxyFailureType"/>
</xs:choice>
</xs:complexTypes>
<¥s:complexType name="AuthenticationSuccessType">
<X5:seqguencal
<xs:element name="user" type="xs:string"/>

<xs:element name="proxyGrantingTicket”™ type="xs:string"

minOccurs="0"/>
<xs:ielement name="proxies" type="cas:ProxiesType" minOccurs="0"/>
</¥s:sequence>
</xs:complexType>
<xs:complexType name="ProxiesType">
<¥%3:sequence>
<xs:element name="proxy" type="xs:string" maxOccurs="unbounded”/>
</X3:segquence>
</xs:complexType>
<#s:complexType name="AuthenticationFailureType"s>
<xs:simpleContent>
<rs:iextenslion base="xs:string":>
<xsiattribute name="code" type="us:string" use="required"/>
</ns:extension>
</xs:simpleContent>
</zxs:complexType>
<xs:complexType name="ProxySuccessType'>
<XS:sequence>
<zs:element name="proxyTicket™ type="xs:string"/>
</xs:isequence>

</xs:complexType>
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<xs:complexType name="ProxyFallureType">
<xs:simpleContent>
<#s:extension base="xs:string”>
<zs:attribute name="code" type="xs:string” use="reguired"/>
</xs:axtension>

</xs:zimpleContent>

Zatgcznik B: Bezpiecznie przekierowanie

Po pomyslnym zalogowaniu bezpieczne przekierowanie klienta z CAS do miejsca
docelowego musi odbywaé sie z zachowaniem nalezytej ostroznosci. W wiekszosci
przypadkow klient wystat juz dane identyfikacyjne do serwera CAS w zadaniu POST.
Zgodnie ze specyfikacjg serwer CAS musi nastepnie odestaé uzytkownika do aplikacji za

pomocy zadania GET.

HTTP/ 1.1 RFCy3; dysponuje kodem odpowiedzi ,303: See Other” (»303: Sprawd? inne"),
ktdry odpowiada za wiasciwe dziatanie: skrypt otrzymujacy dane na podstawie zadania
POST moze, poprzez przekierowanie 303, przekazaé przegladarce inny adres URL w
oparciu o zadanie GET. Nalezy jednak pamietaé, ze nie wszystkie przegladarki potrafig

poprawnie obsfuzyc ten tryb dziatania.

W zwigzku z tym zalecana metoda przekierowania jest JavaScript. Strona zawierajaca
wilasnos¢  window.location.href zbudowang wedtug poniiszego wzoru dziata
nastepujaco:

<html>

<head>
<title>Yale Central Authentication Service</title>
<script>

window.location.hrefz"https://portal.yale.edu/Login?ticket:STm..." !
mce href="https://portal.yale.edu/Login?ticket=8T—,.."; !
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</script>

</head>
<body>
<noscript>
<p>CAS login successful.</p>
<p> Click <a zhref="https://portal,yale.edu/Login?ticket=5T—. .. "
mce href="https://portal.yale.edu/Login?ticket=5T~...">here</a>
to access the service you regquested.<br /> </p>
</noscript>
</body>
</html>

Ponadto system CAS powinien wytaczyé buforowanie pamieci podrecznej przegladarki,
ustawiajac nagféwki zwigzane z pamigcia podreczna:

® Pragma: no-cache
e Cache-Control: no-store
e Expires {,wygaéniecie"): [RFC 1123 data aktualna lub wczesniejsza]

Wprowadzenie biletu logowania uniemozliwia CAS przyimowanie danych
identyfikacyjnych, ktére zostaty zapisane w pamieci podrecznej i przez nig powtodrzone.
lednak wczesne wersje przegladarki Apple Safari zwieraty btad, ktéry polegat na tym,
ze po Kkliknigciu przycisku ,Wstecz” przegladarka mogta zostaé zmuszona do
przedstawienia danych identyfikacyjnych kiienta ustudze, do ktérej chciata uzyskaé
dostgp. System CAS moie zapobiec takiemu zachowaniu uniemozliwiajac
automatyczne przekierowanie, jezeli wykryje, Ze zdalna przegladarka jest jedng z
wezesnych wersji Safari. W zamian CAS powinien wyswietli¢ strone z informacja o
pomysinym zalogowaniu oraz odnoénik do zadanej ustugi. Aby przejs¢ dalej, klient musi
samodzielnie kliknac¢ ten odnosnik.
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Zalycznik D: Licencja CAS
Copyright © Yale University 2000-2005. Wszelkie prawa zastrzezone.

Niniejsze oprogramowanie jest dostarczane ,jak jest” (as is), a wszelkie wyraine i
dorozumiane gwarancie, a w szczegdlnosci dorozumiane gwarancje wartosci
handlowej lub przydatnoéci uzytkowej zostajg jednoznacznie wytaczone. W zadnym
wypadku Uniwersytet Yale ani jego pracownicy nie ponosza cdpowiedzialnosci za
jakiekolwiek bezposrednie, posrednie, uboczne, specjalne, prewencyjne lub wynikowe
szkody (a w szczeg6lnodci koszty zaopatrzenia w zamienne towary i ustugi; utrate
uzytecznosci, danych lub zyskéw; lub przerwy w dziatalnoéci), bez wzgledu na ich
przyczyne, podlegajagce  jakimkolwiek podstawom zobowiazania, z tytutu
odpowiedzialnosci umownej, deliktowej bad? obiektywnej {w tym dotyczacej
zaniedban lub innych), wynikte w dowolny sposéb z uzytkowania oprogramowania,
nawet po uprzednim poinformowaniu o mozliwoéci wystapienia takich szkéd.

Redystrybucja i uzytkowanie niniejszego oprogramowania w formie Zrédiowej lub
binarnej, z modyfikacjami lub bez, jest dozwolone pod warunkiem spetnienia
nastepujacych warunkow:

1. Do kazdej redystrybucji nalezy dofaczyé powyisza informacje o prawach autorskich
oraz klauzule zrzeczenia sie odpowiedzialnosci, a takze niniejszg liste warunkéw w
tresci powigzanej dokumentacji i, o ile to mozliwe, w redystrybuowanym
oprogramowaniu,

2. Kaida redystrybucja musi zawiera¢ informacje o #rédle w formie: »Niniejszy
produkt zawiera oprogramowanie opracowane prze Uniwersytet Yale” w tresci
powigzanej dokumentacji i, o ile to mozliwe, w redystrybuowanym
oprogramowaniu.
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3. Nazwy ,Yale” i ,Uniwersytet Yale” nie beda uzywane w celu wsparcia lub promaocji
produktéw opracowanych w oparciu o niniejsze oprogramowanie.

Zatgcznik E: Zmiany
4 maja 2004 r. — wydanie pierwsze

2 maja 2012 r.: wersja 1.0.1 - poprawiono literowke w ,noscropt”. apetro per
amazurek z podzigkowaniami dia Faraza Khana z ASU za znalezienie biedu.
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