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1. Wstep

Jest to oficjalna specyfikacja protokoléw CAS 1.0 2.0. Moga by¢ do niej wprowadzane

zmiany.

1.1. Terminy i definicje
Uzyte w tym dokumencie stowa kluczowe: ,MUSI”, ,NIE MOZE”, L WYMAGANY”,
,POWINIEN”, ,,NIE POWINIEN”, ,MOZE” oraz ,OPCJONALNY" nalezy interpretowac

zgodnie z wyktadnig RFC 2119y).

,Klient” oznacza uzytkownika koricowego i/lub przegladarke internetowg

Serwer” oznacza serwer Centralnych usfug uwierzytelniania

,Ustuga” oznacza aplikacjg, do ktérej dostep chce uzyskac klient

_Ustuga wewnetrzna” oznacza aplikacje, do ktorej ustuga chce uzyska¢ dostgp w
imieniu klienta. Okreélana réwniez jako ,ustuga docelowa”.

<LF> oznacza koniec linii tekstu {(warto$é ASCII: Ox0a)

2. Adres URI {jednolity identyfikator zasobu) w systemie CAS
CAS to protokot oparty na HTTP,3;, wymagajacy, by kazdy z jego sktadnikéw dostepny
byt z poziomu okresionych URI. W tym dziale omdwiono kazdy URL

2.1 Funkcja /login jako zadajacy danych identyfikacyjnych

URI funkcji /login ma podwdjny charakter: pozwala logowac sig jako Zadajacy danych
identyfikacyjnych i jako przyjmujacy dane identyfikacyjne. W odpowiedzi na dane
identyfikacyjne pracuje w trybie przyjmujacego te dane. W przeciwnym wypadku

dziata jako zadajacy danych identyfikacyjnych.
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2.1.1.

Jedli klient zalogowat sig juz za pomoca CAS do jednej sesji, przegladarka internetowa
przesyla do CAS zabezpieczony plik cookie z ciagiem znakow identyfikujgcym tzw.,
Jbilet na bilet” (ticket-granting ticket, TGT). Jest on nazywany plikiem cookie
udostepniajacym bilet. Jedli plik cookie udostegpniajacy bilet pasowaé bedzie do
poprawnego biletu na bilet, system CAS wyda bilet na ustuge pod warunkiem, ze
spelnione zostana wszystkie pozostate warunki wymienione w tej specyfikacji. Wigcej
informacji o plikach cookie udostepniajacych bilet znalei¢ mozna w dziale 3.6.

Parametry

Nizej wymienione parametry sadania HTTP moga zostac podane w polu logowania, gdy
loguje sie zgdajgcy uwierzytelnienia. Przy ich wprowadzaniu istotna jest wielkos¢ liter i
MUSZA one by¢ zarzadzane przez [login.

e service [OPCIONALNY] — identyfikator aplikacji, do ktorej dostep stara sie
uzyskac klient. Prawie zawsze bedzie to adres URL aplikacji. Proszg zauwaiyc, ie
bedac parametrem Zgdania HTPP, wprowadzony adres URL MUSI byc
zaszyfrowany jako URL, zgodnie z opisem w dziale 2.2 RFC 1738(4;. lesli nie
wskazano ustugi i nie uruchomiono sesji pojedynczego logowania, system CAS
powinien poprosi¢ uzytkownika o podanie danych uwierzytelniajacych, aby
uruchomié taka sesje. Jeéli nie wskazano ustugi, ale uruchomiono sesje
pojedynczego logowania, system CAS powinien wyswietli¢ komunikat z
informacja, ze klient jest juz zalogowany.

e renew [OPCIONALNY] - po ustawieniu tego parametru pojedyncza sesja
logowania zostanie pominigta. W takim przypadku system CAS zazada od
klienta podania danych uwierzytelniajacych  bez wzgledu na to, czy
zalnicjowano jui sesje pojedynczego logowania w ramach CAS. Parametr ten
nie jest kompatybilny z parametrem ,gateway” {,brama”). Ustugi
przekierowujace do URI funkcje flogin oraz przesylajace do niej dane z
formularza nie powinny wprowadzac parametrow 2adania Jrenew” ani
,gateway”. Jedli wprowadzone zostang oba parametry, tryb pracy nie bedzie
zdefiniowany. Zaleca sie, by implementacje CAS ignorowaty parametr
gateway”, jesli wprowadzono parametr ,renew”. Zaleca sig takze, by w
przypadku wprowadzenia parametru renew” ustawi¢ jego warto$¢ na ,true”
{,prawda”).

» gateway (,brama”) [OPCIONALNY] — po wprowadzeniu tego parametru system
CAS nie bedzie zadat od klienta podania danych uwierzytelniajacych. Jesli klient
juz wezesnie) uruchomit sesjg pojedynczego logowania w systemie CAS lub jesli
taka sesje mozna uruchomié¢ metodami nieinteraktywnymi (w oparciu o
procedure uwierzytelnienia zaufania), system CAS moze przekierowac klienta
do adresu URL wskazanego przez parametr L ustuga”, zataczajac wazny bilet na
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ustuge (system moze tez wyéwietli¢  strone informujacy klienta, ze
przeprowadzono procedure uwierzytelnienia). Jesli klient nie uruchomit sesji
pojedynczego logowania w systemie CAS ani nie da sie zainicjowa¢ autentykacji
nieinteraktywnej, system musi przekierowa¢ klienta na adres URL wskazany
przez parametr Lustuga”, nie zatgczajgc parametru ,bilet” to adresu URL. Jesli
nie wprowadzono parametru ,ustuga”, a wprowadzono parametr ,gateway”,
dziatanie systemu CAS bedzie niezdefiniowane. Zaleca sig, by w takim
przypadku system zazadal podania danych uwierzytelniajgcych, tak jakby nie
wprowadzono zadnego parametru. Parametr ten nie jest kompatybilny z
parametrem ,renew”. Wprowadzenie obu tych parametréw skutkuje
niezdefiniowanym dziataniem systemu. Zaleca sie ponadto, by przy
wprowadzaniu parametru ,gateway” ustawiC jego wartoé¢ na ,true”
(,prawda”).

2.1.2. Przyktadowe adresy URL dla funkcji [login
Przyktadowy login:

https://server/cas/login?service=https3Au2F2Fun, service. con

Bez zadania nazwy uzytkownika / hasta:

Ehﬁluﬁiﬂ[§§f€§£[£ﬂ§[i991DlﬁQLElSQEDiLQE3ﬁEZE&ZﬁHHLLEQIE;QQLE_m&reﬂﬁﬂi;L_;

Zawsze z zgdaniem nazwy uzytkownika / hasta:
https://server/cas /login?service=http%3A%2F%2 Fenin, service, com&renew=true

"
t
'

2.1.3. Odpowiedi przy uwierzytelnianiu nazwy uzytkownika/hasta

Jeéli loguje sie zadajacy uwierzytelnienia, odpowied? bedzie sig roznic w zaleznosci od
rodzaju zadanych danych uwierzytelniajacych. W wigkszosci przypadkéw CAS odpowie
wyséwietlajac ekran logowania z polami na nazwg uzytkownika i hasto. Strona ta musi
zawiera¢ formularz z parametrami ,username” (,,uzytkownik”), ,password” (,hasto”) i
Jt”. W formularzu moze tez znajdowac sie parametr ,warn” (,uwaga). Jesli parametr
,service” przypisano do funkdji /login, musi on byc¢ takze parametrem formularza i
zawieraé wartoéé pierwotnie wprowadzong do tego pola. Parametry te omowiono
szczegotowo w dziale 2.2.1. Formularz musi zosta¢ przestany za pomocg metody POST
HTTP do funkeji /login, ktéry bedzie wowczas dziatat jako przyjmujacy dane
uwierzytelniajace (wiecej informacji w dziale 2.2).

2.1.4. Odpowiedz na uwierzytelnienie zaufania
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Procedura uwierzytelnienia zaufania uwzglednia arbitralne aspekty zadania jako
podstawg uwierzytelnienia. Doéwiadczenia uiytkownika zwigzane z procedurg
uwierzytelniania zaufania beda Scidle zalezne od danego przypadku, w tym lokalnych
przepisow i systemu logistycznego dot. zastosowanego mechanizmu uwierzytelniania.
Jedli funkcja /login przy uwierzytelnianiu zaufania dziata jak 2adajacy danych
identyfikacyinych, jego dziatanie zaleze¢ bedzie od rodzaju danych identyfikacyjnych,
ktére otrzyma. Jedli dane te beda poprawne, system CAS moze W sposob
transparentny przekierowaé uzytkownika do ustugi. Opcjonalnie system moze
wyéwietli¢ komunikat informujacy, se dane identyfikacyjne zostaly wprowadzone i
zezwoli¢ klientowi na potwierdzenie, ze chce tych danych uzyé. Zaleca sig, by system
CAS pozwolit uzytkownikowi wybrac preferowany tryb pracy. Jesli dane identyfikacyjne
sq btedne lub nie istnieja, zaleca sig, by system CAS wyswietlit komunikat z informacja
o przyczynach nieudanego uwierzytelnienia i ewentualnie wskazal inng metodg
{uwierzytelnienie np. w oparciu 0 nazwe uzytkownika / hasto).

2.1.5. Odpowied? w przypadku pojedynczego uwierzytelnienia
Jedli klient zainicjowal juz sesje pojedynczego uwierzytelnienia w systemie CAS, jego
plik cookie z sesji HTTP zostanie przekazany do funkcji /login, a tryb pracy bedzie
zarzadzany zgodnie z opisem w dziale 2.2.4. Jedli jednak ustawiono parametr Jrenew”,
tryb pracy bedzie zarzadzany zgodnie z opisem w rozdziale 2.1.3 lub 2.1.4.

2.2.  Funkcja /login jako przyjmujacy dane identyfikacyjne
W przypadku przestania do funkcji /login zbioru danych identyfikacyjnych /login dziata
w trybie przyjmujacego dane identyfikacyjne. Ten tryb pracy opisano W biezacym
rozdziale.

2.2.1. Parametry wspolne dla wszystkich rodzajéw uwierzytelnienia
Ponizsze parametry zadania HTTP moga zostaé przestane do funkcji /login, gdy dziata
on w trybie przyjmujacego dane identyfikacyjne. Przy ich wprowadzaniu istotna jest
wielkoé¢ liter i kazdy z nich musi by¢ zarzadzany przez [login.
e service (,ustuga”) [OPCIJONALNY] — adres URL aplikacji, do ktérej klient chce
uzyskaé dostep. Po udanym uwierzytelnieniu CAS musi przekierowac klienta
na ten adres. Wiecej informacji na ten temat znalezé mozna w rozdziale 2.2.4,
e warn {,ostrzezenie”) — jesli ustawiono ten parametr, pojedyncza sesja
logowania nie moze by¢ transparentna. Klient musi otrzymaé powiadomienie
przed uzyskaniem dostgpu do innej ustugi.

2.2.2. Parametry uwierzytelniania opartego na nazwie uzytkownika / hasle

b
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Oprocz opcjonalnych parametréw wymienionych w rozdziale 2.2.1, nastgpujace
parametry zadania HTTP musza zostaé przestane do funkji /login, gdy dziata on w
trybie przyjmujacego dane identyfikacyjne przy uwierzytelnianiu opartym na nazwie
uzytkownika/hasle. Przy ich wprowadzaniu istotna jest wielkos¢ liter.
e username {,nazwa uzytkownika”) [WYMAGANY] — nazwa uzytkownika, ktora
podaije klient chcacy sig zalogowac
e password (,hasto”) [WYMAGANY] - hasto wprowadzane przez klienta, ktéry
chce ste zalogowac
e It [WYMAGANY] — bilet logowania. Czesé formularza logowania omowionego w
rozdziale 2.1.3. Sam bilet logowania opisano w rozdziale 3.5.

2.2.3. Parametry uwierzytelniania zaufania
Zadne parametry Zadania HTTP nie sy wymagane do uwierzytelniania zaufania.
Procedura ta moze sie odbyé w oparciu o dowolny aspekt zadania HTTP.

2.2.4, Odpowiedi
Jedli flogin dziata w trybie przyjmujacego dane identyfikacyjne, musi mu zostad
przestana jedna z nastepujacych odpowiedzi:

o Udane logowanie: przekierowanie klienta na adres URL podany w parametrze
service” (,ustuga”} tak, aby dane identyfikacyjne klienta nie zostaly przestane
do ustugi. Wynikiem przekierowania musi byé wystanie przez klienta zadania
GET do ustugi. Zadaniu musi towarzyszyé poprawny bilet ustugi, przestany jako
parametr zgdania HTTP Jticket” (,bilet”). Wigcej informacji na ten temat
snalesé moina w zafgczniku B. Jedli parametru ,service” nie podano, system
CAS musi wyéwietlié komunikat informujacy klienta, 2e udato sig uruchomic
sesje pojedynczego logowania.

e Nieudane logowanie: powrét do funkeji flogin jako zadajacy danych
identyfikacyjnych. Zaleca sig w takim przypadku, by serwer CAS wyswietlit
komunikat informujacy o btedzie, z podaniem przyczyn nieudanego logowania
(btedne hasto, zablokowane konto itp.) oraz, w stosownych sytuacjach,
umozliwil uzytkownikowi podjecie ponowne] préby logowania.

2.3.  Funkcja /logout
Funkcja /logout kohczy sesjg pojedynczego logowania w systemie CAS. Plik cookie
udostepniajacy bilet {rozdziat 3.6) zostaje skasowany, a kolejne zadania wysytane do
funkcji /login  bedg wymagac od uzytkownika ponownego wprowadzenia
podstawowych danych identyfikacyjnych, zanim uzyska on bilety ustugi {tym samym
sostanie ustanowiona nowa sesja pojedynczego logowania).
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2.3.1. Parametry
Do opcji /logout moze zostac przypisany nastepujacy parametr zgdania HTTP. Przy jego
wprowadzaniu istotna jest wielkoé¢ liter i musi on by¢ zarzadzany przez /logout.

o url [OPCJONALNY] — jesli wprowadzono parametr Lurl”, adres URL z nim
skojarzony powinien widnie¢ na stronie wylogowania wraz z opisem. Na
przyktad: ,Aplikacja, z ktorej sig wiaénie wylogowate$, prosi Cie o kliknigcie
wystanego przez nig odnoénika. Kliknij tutaj, aby wejs¢ na strong

http://www.go-back.edu”.

2.3.2. Odpowiedz
Funkcja /logout musi wyswietli¢ strone z informacja o tym, ze uzytkownik zostat
wylogowany. Jesli wprowadzono parametr zadania ,url”, /logout powinien takze podac
odnoénik do adresu URL, zgodnie z opisem w rozdziale 2.3.1.

2.4. Funkcja /validate [CAS 1.0]
Funkcja /validate weryfikuje poprawnos¢ biletu ustugi. Opcja ta nalezy do protokotu
CAS 1.0, w zwigzku z czym nie obstuguje uwierzytelniania posredniego. Po przestaniu
do /validate biletu posredniego system CAS musi odpowiedzie¢ informacja o nieudanej

weryfikacji biletu.

2.4.1. Paramefry
Do funkcji /validate muszg zostaC przypisane nastepujace parametry. Przy ich
wprowadzaniu istotna jest wielkoé¢ liter i musza one by¢ zarzadzane przez /validate.
Service (,ustuga”) [WYMAGANY] — identyfikator ustugi, do ktérej wydano bilet, zgodnie
z opisem w rozdziale 2.2.1.
Ticket (,bilet”) [WYMAGANY] — bilet ustugi wydany przez /login. Biletom usiug
poswiecony jest rozdziat 3.1.
Renew (,ponéw”) [OPCJONALNY] — jesli wprowadzono ten parametr, weryfikacja
biletu powiedzie sig wyltacznie, jesli bilet ustugi zostat wydany po przedstawieniu przez
uzytkownika podstawowych danych identyfikacyjnych (a nie w ramach sesji

pojedynczego logowania).
2.4.2. Odpowiedz
Funkcja /validate wysle jedng z dwdch odpowiedzi zwrotnych:
Po udanej weryfikacji biletu:
yes<LF=

‘username<LF>
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Po nieudanej weryfikacji biletu:

' no<LF>
i <LF>

2.4.3. Przyktadowe adresy URL do funkgcji /validate
Prosta préba weryfikacji:

hitps://server/c as/validate?service=htl p%3A%2F%2 Py, S€TV ice,com&ticket=, |

Upewnienie sig, ze bilet ustugi zostat wydany po przedstawieniu podstawowych

danych identyfikacyjnych:

‘https://server/c as/validate?service=ht tp%3A%2F%2Fwww, service. comb&ticket=, |

2.5. /serviceValidate [CAS 2.0]

Funkgja /serviceValidate poddaje weryfikacji bilet ustugi i wysyta odpowiedz zwrotng w
postaci fragmentu kodu XML.

Na zadanie /serviceValidate musi tez wygenerowac i wydac tzw. proxy-granting tickets
(,bilety nadajgce posrednictwo”). /serviceValidate nie moze uzna¢ weryfikacji za
udana, jeéli otrzyma bilet poéredni. Zaleca sig, by w przypadku otrzymania przez
/serviceValidate biletu ustugi, komunikat o btedzie w odpowiedzi XML zawierat
informacje o tym, ze weryfikacja nie powiodia sig, poniewaz do /serviceValidate zostat

przestany bilet.

2.5.1. Parametry
Do funkgji /serviceValidate moga by¢ przypisane nastgpujace parametry zadania HTTP.
Przy ich wprowadzaniu istotna jest wielkoé¢ liter i musza one by¢ zarzadzane przez

/serviceValidate.
o service [WYMAGANY] — identyfikator ustugi, dla ktérej wydano bilet, zgodnie z
opisem w rozdziale 2.2.1.
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o ticket [WYMAGANY] — bilet ustugi wydany przez /[login. Biletom usfug
poswigcono rozdziaf 3.1.

¢ pgtUrl [OPCIONALNY] — adres URL poéredniego wywotania zwrotnego.
Omodwione w rozdziale 2.5.4.

e renew [OPCIONALNY] — jesli wprowadzono ten parametr, weryfikacja biletu
powiedzie sig wylacznie, jeéli bilet ustugi zostal wydany po przedstawieniu
przez uzytkownika podstawowych danych identyfikacyjnych (a nie w ramach
sesji pojedynczego logowania).

2.5.2. Odpowiedi

Funkcja /serviceValidate zwrdci odpowiedZ ustugi CAS (,CAS serviceResponse”) w

formacie XML, zgodnie z opisem struktury XML w zataczniku A, Ponizej przedstawiono

przykiadowe odpowiedzi:

Po udanej weryfikacji biletu:

§<cas:serviceResp0|1se xmlns:cas="http://wvww.yate.edu/tp/cas’>
<cas:authenticationSuccess>

: <cas:usersusername</casiuser>

E -:cas:proxyGrantingTicket>PGTIOU-84678-Ban. -

: </cas:proxyGrantingTicket>

! </cas:authenticationSuccess>
‘zfcasiserviceRasponses

Po nieudanej weryfikacii biletu:
%<cas:serviceResponse xmlns:cas="http://ww.yale,edu/tp/cas'>
g <cas:authenticationFailure code="INVALID TICKET">

Ticket ST-1856339-aA5YuvrxzpvBTaulcY(Q7 not recognized

: </cas:authenticationfailure>
</cas; serviceResponse>

2.5.3. Kody bledéw
Ponizsze wartoéci moga zostat uzyte jako atrybuty ,kodowe” odpowiedzi
informujacych o nieudanej weryfikacji. Jest to minimalna lista kodéw btedéw, ktdre
muszg obstugiwac wszystkie serwery CAS. Poszczegdlne implementacje moga
obstugiwac tez kody innego rodzaju.

¢ INVALID_REQUEST —nie wszystkie wymagane parametry zgdania sa dostgpne.

e INVALID_TICKET — wprowadzony bilet nie jest poprawny lub nie pochodzi z
pierwszego logowania, a przy weryfikacji ustawiono parametr renew”. W
odpowiedzi XML, w sekgji zaczynajacej sie od <cas:authenticationFailure>
powinny znajdowac sig szczegblowe informacje na ten temat.
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e INVALID_SERVICE — wprowadzono poprawny bilet, ale wskazana ustuga byta
niezgodna z ustuga przypisang do biletu. System CAS musi uniewaznié bilet i
wykluczy¢ go z kolejnych weryfikacji.

e INTERNAL_ERROR - podczas weryfikacji biletu wystapit btad wewngtrzny.

W przypadku wszystkich kodéw btedéw zaleca sig, by w gtownej czedci sekcji
<cas:authenticationFailure> w odpowiedzi XML system CAS zamiescit szczegbtowe

informacje na ich temat.

2.5.4. Wywotanie zwrotne posrednie

Jedli ustuga chce zleci¢ posredniczenie w uwierzytelnieniu klienta ustudze wewnetrznej,
musi uzyskaé bilet nadajacy posrednictwo  (proxy-granting ticket). Procedura
pozyskiwania tego biletu zarzadzana jest w oparciu o poéredni adres URL wywotania
zwrotnego. Adres ten pozwoli jednoznacznie i bezpiecznie zidentyfikowad ustuge
wewnetrzna, ktéra posredniczy w uwierzytelnieniu klienta. Ustuga wewngtrzna moie
wowczas zdecydowaé, czy akceptuje dane identyfikacyjne na podstawie jej
identyfikujacego URL wywotanta zwrotnego.

Mechanizm poéredniczacego wywotania zwrotnego dziata w nastepujacy sposob:

o Usluga, ktéra igda wydania biletu nadajacego posérednictwo, przy pierwszym
bilecie ustugi lub weryfikacji biletu poéredniego ustawia parametr zgdania HTTP
L,pEtUrl” w opcji /serviceValidate (lub /proxyValidate). Jest to URL wywotania
zwrotnego dla ustugi, z ktérg CAS sig potaczy w celu weryfikacii tozsamosci
ustugi. Musi to by¢ URL typu HTTPS, a system CAS musi sprawdzi¢ zaréwno czy
certyfikat SSL jest poprawny, jak réwniez czy jego nazwa zgodna jest z nazwg
ustugi. Jedli certyfikat nie przejdzie weryfikacji, nie zostanie wydany bilet
nadajacy poérednictwo i w takim przypadku odpowied? ustugi CAS, zgodnie z
opisem w rozdziale 2.5.2,, nie moze zawiera¢ sekcji <proxyGrantingTicket>. Na
tym etapie procedura wydania biletu nadania posrednictwa zostanie
wstrzymana, ale weryfikacja biletu ustugi bedzie kontynuowana i uzytkownik
otrzyma informacje o jej pozytywnym lub negatywnym wyniku. Jesli certyfikat
zostanie zweryfikowany pozytywnie, procedura wydania biletu nadajgcego
posredniciwo bedzie kontynuowana w spos6b opisany w kroku nr 2.

e System CAS stosuje zadanie HTTP GET w celu przestania parametréw zadania
HTTP ,pgtid” i ,pgtlou” do pgturl. Elementy te opisano odpowiednio w
rozdziatach 3.313.4.

o ledli HTTP GET zwrdci kod statusu HTTP 200 (OK), system CAS musi zareagowac
na zadanie /serviceValidate {lub /proxyValidate) odpowiedzia ustugi (rozdziat
2.5.2) wraz z |OU biletu nadajacego posrednictwo (rozdziat 3.4) w sekcji
<cas:proxyGrantingTicket>. Jesli zadanie HTTP GET zwrdci inny kod statusu, z
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wyjatkiem przekierowari HTTP 3xx, system CAS musi zareagowac na zadanie
/serviceValidate (lub /proxyValidate) odpowiedzia ustugi, ktoéra nie moze
zawiera¢ sekcji <cas:proxyGrantingTicket> System CAS moze przesledzic
wszelkie przekierowania HTTP pochodzace z parametru pgtUrl. Identyfikujacy
adres URL wywotania zwrotnego umieszczany przy weryfikacji w sekcji <proxy>
musi jednak by¢ tym samym adresem URL, ktory na poczatku przestany zostat
do /serviceValidate (lub /proxyValidate) jako parametr 2peturl”.

e Po otrzymaniu 10U biletu nadajacego posrednictwo w odpowiedzi CAS, jak
réwniez biletu nadajacego posrednictwo i IOU biletu nadajacego posrednictwo
z wywotania zwrotnego, ustuga skorzysta z IOU biletu nadajgcego posrednictwo
do skorelowania tego biletu z odpowiedzig weryfikacyjna. Nastgpnie ustuga
uzyje biletu nadajacego posrednictwo do pozyskania biletéw posrednich,

zgodnie z opisem w rozdziale 2.7.

2.5.5; Przyktadowe adresy URL w /serviceValidate
Prosta proba weryﬂkacp

httpr //%PIVPr/LB‘/ﬁPfVlceVﬂlldate7SP!VJ(e http%%A“ZF%ZPuuw service, com&

Upewnienie sig, ze bilet ustugi zostat wydany po przedstawieniu podstawowych

danych |dentyf|kacyjnych

ht_ﬂjm/z VPI[(g_/ﬁPlVlfPleldatP7€OIV1(€—hliLﬁ?A‘7Fa?fUUU service. com&
gy S 1856339 aA5Yuvrxzpv8TaulcYQ7&renew=true ;

Wprowadzenie URL wywotania zwrotnego na potrzeby posredniczenia:

5https://scrvcr/cas[scrvjceValjdato?sqrvice:htgn%BA%ZF%2Fwww.service.com&L

2.6. /proxyValidate [CAS 2.0]
Funkcja /proxyValidate musi realizowac te same zadania zwigzane z weryfikacja, jak
/serviceValidate, a ponadto prowadzi¢ weryfikacje biletéw posrednich. Funkcja
/proxyValidate musi by¢ w stanie weryfikowaé zaréwno bilety ustug, jak i bilety

posrednie.

2.6.1. Parametry
Funkcja /proxyValidate ma identyczne wymogi parametrowe, jak  funkcja

/serviceValidate. Patrz rozdziat 2.5.1.
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2.6.2. Odpowiedi
Funkcja /proxyValidate zwréci odpowied? ustugi CAS (,CAS serviceResponse”) w
formacie XML, zgodnie z opisem struktury XML w zataczniku A. Ponizej przedstawiono
przyktadowe odpowiedzi:
Po udanej weryflkaql biletu:

<cas serv1ceResponse xmlns cas~'http //»nn;yale edu/tp/cas >
<cas:authenticationSuccess>
<cas:user>username</cas:user=> '
; <cas:proxyGrantingTicket>PGTIOU-84678-8a9d...</cas:proxyGrantingT
iicket> :
: <cas:proxies>
<cas:proxy>https://proxy2/pgtUrl</cas:proxy>
<cas:proxy>https://proxyl/pgtlrl</cas:proxy>
</cas:proxies>
</cas:authenticationSuccess>
é</cas:serviceResponse>

Uwaga: jesli weryfikacja odbywata sig za posrednictwem wielu posrednikow (proxies),
ich kolejno$¢ powinna by¢ zachowana w sekcji <cas:proxies>. Jako pierwszy na liscie
musi widnieé¢ ostatni aktywny posrednik, a w miarg dodawania nowych posrednikéw
lista musi przesuwaé sig w dot. W przykiadzie powyzej posrednik najpierw obstuzyt
ustuge oznaczong jako https://proxy1/pgtUrl i ustuga ta zlecita posredniczenie w
weryfikacji ustudze oznaczonej jako https://proxy2/pgtUrl.

Po nieudanej weryfikacji biletu:

<cas serviceResponse xmlns cas—'http //vivii yale.edu/tp/cas'>
<cas:authenticationFailure code="INVALID TICKET">
ticket PT-1856376-1HMg086Z2ZKeByc5XdYD not recognized
: </cas:authenticationFailure>
}</cas:serviceReSpnnse>

2.6.3. Przyktadowe adresy URL funkcji /proxyValidate
Funkcja /proxyValidate obstuguje te same parametry, co /serviceValidate. Rozdziat
2.5.5 zawiera przyklady uzycia tej funkeji (,serviceValidate” nalezy zamieni¢ na

~proxyValidate”).
2.7. Funkcja /proxy [CAS 2.0]
Funkcja /proxy udostepnia bilety posrednie ustugom, ktére otrzymaty bilety nadania

poérednictwa i beda zlecaé posrednictwo uwierzytelniania ustugom wewnetrznym.

2.7.1. Parametry

//L(// .
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Ponizsze parametry zadania HTTP musza zosta¢ ustanowione dla funkceji /proxy. Przy
ich wprowadzaniu istotna jest wielko$¢ liter.
e pgt [WYMAGANY] - bilet nadania poérednictwa uzyskany przez ustuge w trakcie
weryfikacji biletu ustugi lub biletu posredniego
e targetService [WYMAGANY] - identyfikator ustugi wewngtrznej. Uwaga: hie
wszystkie ustugi wewnetrzne sg ustugami sieciowymi, wigc ten identyfikator nie
zawsze bedzie mieé postac adresu URL. Przy weryfikacji biletu posredniego tego
typu identyfikator musi by¢ jednak zgodny 1z parametrem Jservice”
wprowadzonym dla funkgji /proxyValidate.

2.7.2. Odpowiedi
Funkcja /proxy zwréci odpowied? ustugi CAS (,CAS serviceResponse”) w formacie XML,
zgodnie z opisem struktury XML w zataczniku A. Ponizej przedstawiono przyktadowe

odpowiedzi:
W przypadku udanego zqdanla

. <Cas:proxysuccess: :
: <cas:proxyTicket>PT-1856392- b98xZrQNdpQOASrw96c8</cas:proxyTicket'

>
; </cas:proxysuccess>
r</cas:serviceResponse>

W przypadku nieudanego Zadania:
.<cas serviceResponse xmlns:cas='http: //www yale edu/tp/cas >

<cas:proxyFailure code="INVALID_ REQUEST"> |
'pgt’ and 'targetService' parameters are both required ;

: </cas:proxyFaiture>
1<fcas:serviceResponse>

2.7.3. Kody btedoéw
Ponizsze wartodci moga zostaé uiyte jako atrybuty ,kodowe” odpowiedzi
informujacych o nieudanej weryfikacji. Jest to minimalna lista kodéw biedéw, ktére
muszg obslugiwaé wszystkie serwery CAS. Poszczegdlne implementacje moga
obstugiwac tez kody innego rodzaju.

o INVALID_REQUEST — nie wszystkie wymagane parametry zadania s dostepne.

¢ BAD_PGT —wprowadzono nieprawidtowy pgt.

¢ INTERNAL_ERROR — podczas weryfikacji biletu wystapit btad wewngtrzny.

W przypadku wszystkich kodow btedéw zaleca sig, by w giéwnej czesci sekeji

<cas:authenticationFailure> w odpowiedzi XML system CAS zamiescit szczegbtowe

informacje na ich temat.

PN
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2.7.4. Przyktadowy adres URL dla funkji /proxy
Przyktadowe zgdanie dot. posrednlczenla

ht’tm //sorvor/cac,/mnxv?talqot%rvno th ?AOZF ZF\M\.' service, (mn&uqt—

3. Obiekty CAS

3.1. Bilet ustugi
Bilet ustugi to nieprzejrzysty ciag znakéw, ktorego klient uzywa jako danych
identyfikacyjnych w celu uzyskania dostgpu do ustugi. Bilet ustugi pozyskiwany jest z
systemu CAS po wprowadzeniu przez klienta do funkcji /login danych identyfikacyjnych
oraz identyfikatora ustugi, zgodnie z opisem w rozdziale 2.2.

3.1.1. Wiasciwosci biletu ustugi

e Bilety ustug wazne sg wylacznie dla identyfikatora ustug ustanowionego dla
funkeji /login w momencie ich generowania. Identyfikator ustugi nie powinien
stanowi¢ czesci biletu ustugi.

o Bilety ustug musza by¢ wazne wylgcznie dla jednej préby weryfikacji biletu.
Niezaleznie od tego, czy weryfikacja sig powiodla, system CAS musi uniewaznic¢
bilet, tym samym uniemozliwiajgc kolejne préby jego weryfikacji.

o System CAS powinien spowodowac¢ uniewaznienie biletéw, ktérych weryfikacja
sie nie powiodla po uptywie okreslonego czasu od ich wydania. Jesli ustuga
przedtozy do weryfikacji bilet ustugi, ktorego termin waznosci uptynat, system
CAS musi odpowiedzie¢ komunikatem o nieudanej weryfikacji. Zaleca sig, by
komunikat taki zawierat opis przyczyn nieudanej weryfikacji. Zaleca sig takze, by
okres waznoéci biletu ustugi wynosit nie diuzej niz pie¢ minut. Optymalny czas
na wykorzystanie biletdw niepoddanych weryfikacji moga regulowac lokalne
zasady bezpieczenstwa i uzytkowania systemu CAS.

e Ze wzgledow bezpieczenstwa bilety ustug musza zawiera¢ odpowiednio
roztozone przypadkowe dane, tak aby tresci biletu nie dato sie fatwo odczytac.

e Bilety ustug muszg rozpoczynac sig ciggiem znakéw ,,ST-,,.

o Ustugi musza obstugiwac bilety ustug o maks. dtugosci 32 znakdw. Zaleca sig, by
ustugi obstugiwaty bilety ustug o maks. dtugosci 256 znakow.

3.2. Bilet posredni

Bilet poéredni to nieprzezroczysty ciag znakéw stosowany przez ustuge w imieniu
klienta do uzyskania dostepu do ustugi wewngetrznej. Bilety posrednie uzyskiwane s3
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od systemu CAS po przedstawieniu ustudze waznego biletu nadania posrednictwa
(rozdziat 3.3) oraz identyfikatora ustugi dla ustugi wewngtrznej, do ktorej sie podtacza.

3.2.1. Wiasciwosci biletdw posrednich

Bilety posrednie wazne sg wylacznie dia identyfikatora ustug ustanowionego dla
funkgji /proxy w momencie ich generowania. ldentyfikator ustugi nie powinien
stanowi¢ czesci biletu ustugi.

Bilety posrednie musza by¢ waine wyltacznie dla jednej proby weryfikacji biletu.
Niezaleznie od tego, czy weryfikacja sig powiodta, system CAS musi uniewaznic
bilet, tym samym uniemozliwiajac kolejne proby jego weryfikacji.

System CAS powinien spowodowac uniewaznienie biletéw, ktorych weryfikacja
sie nie powiodia po uplywie odpowiednio duzej ilosci czasu od ich wydania.
Jedli ustuga przediozy do weryfikacji bilet posredni, ktdrego termin waznosci
uptynat, system CAS musi odpowiedzie¢ komunikatem o nieudanej weryfikacii.
Zaleca sie, by komunikat taki zawierat opis przyczyn nieudanej weryfikacji.
Zaleca sie takie, by okres waznosci biletu posredniego wynosit nie diuzej niz
pie¢ minut. Optymalny czas na wykorzystanie biletow niepoddanych weryfikacji
moga regulowac lokalne zasady bezpieczeristwa i uzytkowania systemu CAS.

Ze wzgledéw bezpieczenistwa, bilety podrednie musza zawieral odpowiednio
roztozone przypadkowe dane, tak aby tresci biletu nie dalo sie tatwo odczytac.
Bilety poérednie musza rozpoczynac sig ciggiem znakow ,PT-,,.

Ustugi muszg obstugiwaé bilety posrednie o maks. diugosci 32 znakéw. Zaleca
sie, by ustugi obstugiwaty bilety posrednie o maks. diugosci 256 znakow.

3.3. Bilet nadania posrednictwa
Bilet nadania posrednictwa to nieprzezroczysty cigg znakéw stosowany przez ustuge w
imieniu klienta do uzyskania dostgpu do ustugi wewnetrznej. Bilety nadania
posrednictwa pozyskiwane sg z systemu CAS po weryfikacji biletu ustugi lub biletu
posredniego. Procedure wydania biletu nadania posrednictwa opisano szczegolowo w

rozdziale 2.5.4.

3.3.1. Wiasciwoici biletu nadania posrednictwa

/z(kvkj

Bilety nadajace posrednictwo moga byé wykorzystane przez ustugi w celu
uzyskania wielu biletéw posrednich. Bilety nadania posrednictwa nie sg
przeznaczone do jednokrotnego uzytku.

Termin waznoéci biletéw nadania posrednictwa musi uptyna¢ w momencie
wylogowania sie z systemu CAS klienta, ktérego dane uwierzytelniajace
przesytane sg poprzez posrednika.
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e Bilety nadania poérednictwa musza zawierac zabezpieczone, przypadkowe
dane, tak aby odpowiednio zapobiec mozliwosci ich odczytania przez atak typu
,brute force”.

« Bilety nadania poérednictwa powinny rozpoczynad sig ciagiem znakéw ,PGT-".

e Ustugi musza obstugiwaé bilety nadania posrednictwa o maks. dlugosci 64
znakéw. Zaleca sie, by ustugi obstugiwaly bilety nadania posrednictwa o maks.
dtugosci 256 znakow.

3.4. I0U biletu nadania posrednictwa
IOU biletu nadania posrednictwa to nieprzezroczysty ciag znakow umieszczony W
odpowiedzi funkgji /serviceValidate i /proxyValidate. Stosuje sie go do skorelowania
biletu ustugi lub weryfikacji biletu posredniego z danym biletem nadania posrednictwa.
Peten opis tej procedury zamieszczono w dziale 2.5.4.

3.4.1. Wiasciwoéci 10U biletu nadania posrednictwa
[OU biletéw nadania poérednictwa (PGTIOU} nie powinny zawieraé zadnych odniesief
do powigzanych z nimi biletéw nadania posrednictwa. Nalezy zapobiec mozliwosci
odczytania z danego PGTIOU, w oparciu o metody algorytmiczne i w odpowiednio
diugim przedziale czasu, informacji o tym, do jakiego biletu nadania posrednictwa sig
on odnosi.

e |OU biletéw nadania poérednictwa musza zawieraC zabezpieczone,
przypadkowe dane, tak aby odpowiednio dtugo zapobiec mozliwosci odczytania
biletu przez atak typu ,brute force”.

e 10U biletéw nadania posrednictwa powinny rozpoczynac sig ciggiem znakow
LPGTIOU-".

e Ustugi musza obstugiwaé PGTIOU o maks. dtugoéci 64 znakow. Zaleca sie, by
ustugi obstugiwaly PGTIOU o maks. dtugosci 256 znakow.

3.5. Bilet logowania

Bilet logowania to cigg znakow udostepniany przez funkcje /login jako zadajacego
danych identyfikacyjnych i przekazywany do tej funkcji jako przyjmujacy dane
identyfikacyjne podczas uwierzytelniania nazwy uzytkownika / hasta. Bilet ten ma na
celu przede wszystkim zapobiec koniecznosci ponownego wprowadzania danych
wskutek btedéw w przegladarkach internetowych.

3.5.1, Witasciwosci biletu logowania
o Bilety logowania wydawane przez funkcje /login musza by¢ w jak najwigkszym
stopniu niepowtarzalne.
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Bilety logowania musza by¢ waine wylacznie dla jednej proby weryfikacji biletu.
Niezaleznie od tego, czy weryfikacja sie powiodta, system CAS musi uniewaznic
bilet, tym samym uniemozliwiajac kolejne préby jego weryfikacji.
Bilety logowania powinny rozpoczynac sig ciagiem znakow WLT-7

3.6 Plik cookie udostepniajacy bilet

Plik cookie to plik cookie typu HTTPs) tworzony przez system CAS po zainicjowaniu
sesji pojedynczego logowania. Plik ten zawiera informacje o statusie logowania klienta
i dopdki jest wazny, klient moze postugiwal sig nim w systemie CAS zamiast
podstawowych danych identyfikacyjnych. Ustugi moga zostaé wycofane z sesji
pojedynczego logowania za pomocg parametru renew” opisanego w rozdziatach
2.1.1,2.4.1i25.1.

3.6.1. Wiasciwosci pliku cookie udostgpniajacego bilet

Plik cookie udostepniajacy bilet musi by¢ skonfigurowany tak, aby tracit
waznoéé wraz z koficem sesji przegladarki klienta.

Scieika dostepu do pliku cookie w systemie CAS musi byc scisle okreslona. Jedli
na przykiad serwer CAS ustawiono do obstugi sciezki [cas, $ciezka dostepu do
pliku cookie réwniez musi by¢ ustawiona na /cas.

Wartoéé pliku cookie udostepniajacego bilet musi zawieraC zabezpieczone
przypadkowe dane, tak aby uniemoiliwi¢ odczytanie tego pliku przez
odpowiednio dtugi okres.

Wartoé¢ pliku cookie udostepniajacego bilet powinna rozpoczynac sie ciggiem
znakow , TGC-".

3.7. Zbiér znakéw w biletach i plikach cookie udostepniajgcych bilety
Dodatkowym wymogiem jest to, by wszystkie bilety CAS oraz wartosci plikéw cookie
udostepniajacych bilety obowiazkowo zawieraty znaki ze zbioréw: {A-Z, a-z i 0-9 oraz

znak facznika}l.

Zatacznik A: Schemat XML odpowiedzi CAS

<l

The following is the schema for the Yale Central Authentication

Service (CAS) version 2.0 protocol response. This covers the responses

for the following serviets:

/servicevalidate
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/proxyValidate
/proxy
This specification is subject to change.
Author: Drew Mazurek
Version: $Id: cas2.xsd,v 1.1 2005/02/14 16:19:06 dmazurek Exp %
-—>
<xs:schema xmins:xs="http://www.w3.org/2001/XML5chema"
xmlns:cas="http://www, yale.edu/tp/cas”
targetNamespacez"http://www.yale.edu/tp/cas"
elementFormbDefault="qualified" attributeFormbefault="unqualified">
<xs:element name="serviceResponse" type="cas:ServiceResponseType"/>
<xs:complexType name="ServiceResponsefype">
<xs:choice>

<xstelement name="authenticationSuccess”

type:"cas:AuthenticationSuccessType"/>

<xsielement name="authenticationFailure"

type="cas:ButhenticationFailureType"/>
<xs:element name="proxySuccess" typem"cas:ProxySuccessType"/>
<xsielement name="proxyFailure" type="cas:ProxyFailurelype"/>
</xs:ichoice>
</xs:complexType>
<xs:complexType name=*AuthenticationSuccessType">
<xs:sequence>
<xs:element name="user" type="xs:string"/>
<xs:element name="proxyGrantingTicket" type="xs:string"
minOccurs="0"/>
<xs:element name="proxies" type="cas:ProxiesType" minOccurs="0"/>
</xs:sequence>
</xs:conplexType>
<xs:complexType name="ProxiesType">

<X5:sequence>
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<xs:element name="proxy" type="xs:string” maxQccurs="unbounded"/>
</#xsisequence>
</xsicomplexType>
<xs:complexType name="AuthenticationFailureType”>
<xs:simpleContent>
<ys:extension base="xs:string">
<xs:attribute name="code" type="xs:string" use="required"/>
</xXs:iextension>
</ns:isimpleContent>
</xs:complexType>
<xs:complexType name="ProxySuccessType">
<Xs5:sequence>
<xs:element name="proxyTicket" type="xs:string"/>
</xs:seguence>
</xs:complexType>
<xs:complexType name="ProxyFailureType">
<xs:simpleContent>
<xs:extension base="xs:string">
<xs:attribute name="code" type="xs:string" use="required"/>
</xs:extension>
</x®s:simpleContent>
</ns:complexType>

</xs:schena>

Zatacznik B: Bezpiecznie przekierowanie

Po pomyélnym zalogowaniu bezpieczne przekierowanie klienta z CAS do miejsca
docelowego musi odbywaé sie z zachowaniem nalezytej ostroznosci. W wiekszosci
przypadkow klient wystat juz dane identyfikacyjne do serwera CAS w zgdaniu POST,
Zgodnie ze specyfikacja serwer CAS musi nastepnie odestac uzytkownika do aplikacji za

pomocq zadania GET.
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HTTP/ 1.1 RFCp3 dysponuje kodem odpowiedzi ,303: See Other” (,303: Sprawd? inne"),
ktéry odpowiada za whasciwe dziatanie: skrypt otrzymujacy dane na podstawie Zadania
POST moze, poprzez przekierowanie 303, przekaza¢ przegladarce inny adres URL w
oparciu o 73danie GET. Nalezy jednak pamietac, ze nie wszystkie przeglgdarki potrafia

poprawnie obstuzy¢ ten tryb dziafania.

W zwigzku z tym zalecana metodq przekierowania jest JavaScript. Strona zawierajaca
wlasnoéé  window.location.href zbudowana wediug poniiszego wzoru dziata

nastepujaco:

<head>

<title>Yale Central Authentication Service</title>

<script>
window.location.href="https://portal.yale.edu/Login?ticket=8T-,.."
mce_hrefm“https://portal.yale.edu/Login?ticket=ST—...";
</script>
</head>
<body>
<noscript>

<p>CAS login successful,</p>

<p> Click <a xhref="https://portal.yale.edu/Login?ticket=8T-..."
mce_href=“https://portal.yale.edu/Login?ticket:ST—...">here</a>

to access the service you requested.<br /> </p>
</noscript>
</body>
</html>

Ponadto system CAS powinien wylaczy¢ buforowanie pamigci podreczne; przegladarki,
ustawiajac nagtowki zwigzane z pamigcig podreczng:

e Pragma: no-cache
e Cache-Control: no-store

o Expires (,wygasniecie"): [RFC 1123 data aktualna lub wczesniejszal
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Wprowadzenie biletu logowania uniemozliwia CAS przyjmowanie danych
identyfikacyjnych, ktére zostaly zapisane w pamieci podrgcznej i przez nig powtorzone.
Jednak wczesne wersje przegladarki Apple Safari zwieraly biad, ktéry polegal na tym,
7e po kliknieciu przycisku ,Wstecz” przegladarka mogta zosta¢ zmuszona do
przedstawienia danych identyfikacyjnych klienta ustudze, do ktdrej chciata uzyskac
dostep. System CAS moze zapobiec takiemu zachowaniu uniemotliwiajac
automatyczne przekierowanie, jezeli wykryje, ze zdalna przegladarka jest jedna z
wezesnych wersji Safari. W zamian CAS powinien wyswietli¢ strong z informacja o
pomyélnym zalogowaniu oraz odno$nik do zadanej ustugi. Aby przejs¢ dalej, klient musi
samodzielnie klikna¢ ten odnosnik.
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Zatacznik D: Licencja CAS
Copyright © Yale University 2000-2005. Wszelkie prawa zastrzezone.

Niniejsze oprogramowanie jest dostarczane ,jak jest” (as is), a wszelkie wyraine i
dorozumiane gwarancje, a w szczegdlnosci dorozumiane gwarancje wartosci
handlowe] lub przydatnosci uzytkowej zostajg jednoznacznie wylaczone. W zadnym
wypadku Uniwersytet Yale ani jego pracownicy nie ponosza odpowiedzialnosci za
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jakiekolwiek bezposrednie, posrednie, uboczne, specjalne, prewencyjne lub wynikowe
szkody (a w szczegdlnosci koszty zaopatrzenia w zamienne towary i ustugi; utrate
uzytecznosci, danych lub zyskéw; lub przerwy w dziatalnosci), bez wzgledu na ich
przyczyne, podlegajace jakimkolwiek podstawom zobowigzania, z tytulu
odpowiedzialnosci umownej, deliktowej bhadZ obiektywnej (w tym dotyczacej
zaniedban lub innych), wynikte w dowolny sposob z uzytkowania oprogramowania,
nawet po uprzednim poinformowaniu o mozliwosci wystapienia takich szkod.

Redystrybucja i uzytkowanie niniejszego oprogramowania w formie Zrodtowej lub
binarnej, z modyfikacjami lub bez, jest dozwolone pod warunkiem spetnienia

nastepujacych warunkow:

1. Do kazdej redystrybucji nalezy dotgczy¢ powyzsza informacje o prawach autorskich
oraz klauzule zrzeczenia sie odpowiedzialnosci, a takze niniejszg liste warunkow w
tresci powigzanej dokumentacji i, o ile to moiliwe, w redystrybuowanym

oprogramowaniu.

2. Kazda redystrybucja musi zawiera¢ informacje o irédle w formie: ,Niniejszy
produkt zawiera oprogramowanie opracowane prze Uniwersytet Yale” w tresci
powigzanej dokumentacji i, o ile to mozliwe, w redystrybuowanym

oprogramowaniu.

3. Nazwy ,Yale” i ,Uniwersytet Yale” nie bedq uzywane w celu wsparcia lub promocji
produktéw opracowanych w oparciu o niniejsze oprogramowanie.

Zatgcznik E: Zmiany
4 maja 2004 r. — wydanie pierwsze

2 maja 2012 r.: wersja 1.0.1 — poprawiono literowke w ,noscropt”. apetro per
amazurek z podziekowaniami dla Faraza Khana z ASU za znalezienie btedu.
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