Zatycznik nr 7 do SIWZ

Szczegdlowy opis przedmiotu zamowienia

Czesc 1 - Oprogramowarnie Microsoft.
Wymagane oprogramowahie Typ licencji Liczba licencji
Wymagana ficencja Select lub OPEN Licencja na 1000

Windows Server Cal 2012 per user {Government), Niedopuszczalne sg ; -
ficencje OEM lub BOX. uzytkownikéw

Wymagana licencja Select lub OPEN

Microsoft Server Datacenter 2012 R2

PL {Government). Niedopuszczalne s3 2
licencje OEM lub BOX.
Wymagana licencja Select lub OPEN
Microsoft Server Standard 2012 R2 PL {Government}. Niedopuszczalne s3 12

licencje OEM lub BOX.

Wymagana licencja Select jub OPEN Licencia na 5
Microsoft Project Standard 2013 PL (Government). Niedopuszczalne sg u 'zytkoiv nikéw
licencje OEM lub BOX.

. Wymagana licencja Select lub OPEN
MSDN Operating Systems Software {Government). Niedopuszczalne s 2

Assurance licencje OEM Iub BOX.

Czes$c2 - Oprogramowarnie ESET,
Wymagane oprogramowanie Typ licencji Liczba licencji
Rozszerzenie klucza licencyjnego ESET

Endpoint Antivirus NOD32 Business Kiuez licencyjny Licencja na 200
Edition {1060 sztuk) o 200 licencji na 1 uzytkownikéw
rok {do 2015-01-07)

Zakup oddzielnego klucza lcencyjnego
ESET Endpoint Antivirus NOD32 Klucz licencyjny Licencja na 150
Enterprise Edition na 150 stanowisk na uzytkownikow

okres 3 lat

Czesé 3 - Wsparcie producenta dla produktéw VMware,

Wsparcle producenta {Support & Subscription) dla produktéw VMware, Wsparcie na wszystkie licencje
wymienione w ponizszej tabeli ma obowigzywaé do dnia: 28.03.2017 i oferowac uslugi na wskazanym

poziomie.

Cpis Liczba licencji Instancja Kontrakt

VMware vSphere 5
Enterprise for 1 processor - Basic 4 102870210 41509916

Support Coverage

VMware vSphere 5
Enterprise for 1 processor - Basic & 103385207 41509916

Support Coverage

ViMware vCenter Server 5
Standard for vSphere 5 - Basic Support 1 103889638 41509916

Coverage

VMware View 4 Premier
Add-On: 10 pack - Basic Support 1 141582318 41509916

Coverage
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Czesc nr 4 - Urzadzenia sieciowe.,

Zarzadzalne przelaczniki wiezowe — 5 szt.

Wymagane parametry minimalne i konfiguracja

Urzadzenie powinno posiada¢ co najmniej 48 portéw 10/100/1000 Mbps, 2 porty 10Gbps oraz 2 porty SFP
przypadaigce ha pojedynczy przefacznik oraz do 384 portéw 10710071000 Mbps z uplinkiem 32 Gb na wiezeg.
Oba porty 10Gbps powinny by¢ obsadzone modutami SFP+ pracujacymi w standardzie 10GBase-5R.

Urzadzenie powinno zapewnia¢ przepustowosé przetaczania na poziomie 48Gbps dla stackowania.
Urzadzenie powinno zapewniac technologig przetaczania bazujacq na acenie linil.

Urzadzenie powinno obslugiwac technologie IP Multicast.

Urzadzenie powinno obstugiwac technologie COS Inbound Rate Limiting per Policy User
Urzadzenie powinno obstugiwac technologie Weighted Round Robin i Strict Priority Queuing.
Urzadzenie powinno obstugiwaé do 8 priorytetowych kolejek na port.

Urzadzenie powinno obstugiwac technologie IEEE 802.3ad tink Aggregation.

Urzadzenie powinno obslugiwac technologie Closed Loop Stacking.

Urzadzenie powinno obslugiwaé zarzadzanie redundancjg wiezy.

Urzadzenie powinno obslugiwac zarzadzanle wiezg poprzez pojedynczy adres IP.

Urzadzenie powinno obslugiwac (zarzadzac) przelgczniki 802.3af POE, ktore moga by¢ dodane w tej samej wiezy
razem 2 przelgcznikami bez funkcji PoE.
Urzadzenie powinno obslugiwaé opcjonalnie zapasowe Zrodto zasilania.

Urzadzente powinno obstugiwaé technologie IEEE 802.1x User Authentication.

Urzadzenie powinno obstugiwac technologie autentykacji opaitg o MAC adresy.

Urzadzenie powinno obstugiwa¢ opcjonalnie technologig autentykacji bazujacq na sieci Web(PWA)
Urzadzenle powinno obstugiwa¢ opcjonalnie technologig autentykacji User + IP Phone

Urzadzenie powinno obstugiwaé technologie MAC Port Locking (dynamiczne i statyczne blokowanie portow).

Urzadzenie powinno obstugiwac technologig Dynamic VLAN Assignment (RFC 3580).

Urzadzenie powinno obstugiwaé wielu uzytkownikow RFC-3580 Users na jeden port Gigabitowy (do 4).
Urzadzenie powinno obstugiwa¢ bezpieczne zarzadzanie przy uzyciu SSH, 55, SNMPv3 1 RADIUS,
Urzadzenie powinno obstugiwac nastepujgce grupy RMON: Statistics, History, Alarms, Events.
Urzadzenie powinno obstugiwad technologie Port Mirroring.

Urzadzenie powinno obstugiwaé statyczne i dynamiczne polityki na danym porcie; mozliwos¢ rozszerzenia licencii
dla uzyskania tej opcjl.

Poprzez polityki nalezy rozumie¢ zestaw regul przydzielonych do portu, VLAN-u, uzytkownika lub grupy
uzytkownikéw. Do polityk dodajemy reguty, ktdre realizuja klasyfikacje ruchu w obrebie warstwy 2-4, ktdra to
musi by¢ dynamicznie przypisywana do uzytkownika na porcie.

W zakres klasyfikacji wchodzg przynajmnie):

- Warstwa 2

- MAC Address

- EtherType (1P, IPX, AppleTalk, itp)

- Warstwa 3

- IP Adres

- IP Protokdt (TCP, UDP, itp)

- ToS

- Warstwa 4

- TCP/UDP port (HTTP, SAP, itp)

- VLAN

- Kontrola Dostepu

- Rate Limiting

- Priorytetyzacja

- QoS

Urzadzenie powinno obstugiwaé technologie IEEE 802.1s Muitiple Spanning Tree.

Urzadzenie powinno obstugiwac technologig IEEE 802.1w Rapid Reconfiguration of Spanning Tree.

Urzadzenle powinno obstugiwaé technologig IGMP Snooping (v1, v2, v3).
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Urzadzenie powinno obstugiwac jednoczesnie do 4,096 ID sieci VLAN oraz do 1,024 aktywnych VLAN w jednej
wlely,

Urz;:/jzenie powinno obstugiwac sieci VLAN IEEE 802.1Q z petnym wsparciem protokotéw GARP i GVRP,
Urzadzenie powinno obstugiwac technologig LLDP / LLDP-MED.

Urzadzenie powinno obstugiwac technologig Jumbo Ethernet Frazes.

Urzadzenie powinno obstugiwaé podstawy routingu IP (statyczne trasy, RIP v1/v2, IRDP).

Urzadzenie powinno obstugiwac technologie Multiple IP Helper Addresses na trasowanych interfejsach (do 6},

Urzadzenie powinno pracowac w temperaturze do 50°C

Urzadzenie powinno posiada gwarancjg dozywotnia, obejmujaca aktualizacje oprogramowania firmware,
naprawy blgdéw, wsparcie telefoniczne i zaawansowang wymiane sprzetu, Dokumenty dotyczace gwarancji
Wykonawca przediozy Zamawiajacemu przed podpisaniem umowy

Dostawca urzadzen zobowiazuje sie do zapewnienia obecnodci fizycznej swojego przedstawiciela w dowolnej z
siedzib Zamawlajacego w przypadku awarii urzadzenia i pomocy w diagnostyce w terminie do 2 godzin od
zgloszenia awarii w okresie pierwszych 36 miesiecy uzytkowania urzadzen

Dostawca urzadzen zobowiazuje sie do udzielania nielimitowanej liczby porad telefonicznych zwiazanych z
eksploatacja urzadzen w okreste pierwszych 36 miesigcy uytkowania urzadzen. Porady beda udzielane od
poniedziatku do pigtku w godzinach od 7:30 do 15:30.

Dostawca urzadzen powinien zatrudnia¢ co najmniej dwie osoby przeszkolone przez producenta i posiadajace
odpowiednie certyfikaty z zakresu przelacznikdw sieciowych i zarzadzania nimi w celu przeprowadzenia
diagnostyki w razie awarli

Urzadzenia muszg by¢ dostarczone obowigzujacym oficjalnym kanatem dystrybuciji a dostawca musi miec status
partnera handlowego producenta

Do przetacznikéw dostarczony zostanie jeden komplet kabli do laczenia proponcwanych urzadzen w stos ©
nastepujacych dlugosciach:

100 cm - 4 sztuk

200 cm ~ 3 sztuki

Cze$c 5 — Serwer NAS.

Serwer NAS — 4 sz

Parametr Wymagane parametry minimalne i konfiguracja

Obudowa Rack 2U z wySwietlaczem LCD

3355;6‘335'”9“‘”3”““ Min. 8x 2.5" lub 3.5" SATA 6Gb/s, 3Gb/s, kazdy o maksymalnej wielkodci 4TB

Min. 8 sztuk zainstalowanych w urzadzeniu, oraz 1 dodatkowy dysk dolaczony

osobno w opakowaniu fabrycznym

4TB SATA 6Gb/s z 64MB pamieci cache do 72000br/min. Przeznaczone przez

typ zainstalowanych pr.oducenta dys!cu do praq.f ciagle;‘ w sieciov’vych systfemach pamieci masowej. MTBF

dyskéw twardych min. 1min godzin. W ofercie nalezy wskazac prec.yzymle producepta, mc.)del wraz z
PN zastosowanego dysku twardego. Wymagane jest aby wszystkie dyski twarde byly

jednego typu, modelu, producenta.

2 x GigabitEth (10/100/1000), 2 x 10Gbit ze ztaczem RJ45, obstuga VLAN i Jumbo

Hloéé dyskdw

Interfejsy sieciowe

Frame
Fizyczne wskaZniki stanu | Dioda LED - status urzadzenia, LAN, eSATA, status LED dla kazdego z
urzadzenia zainstalowanych dyskow osobno.
Whbudowana pamied Min 4 GB DDR3 RAM

Procesor klasy x86, 2 rdzeniowy, taktowany zegarem co najmniej 3,3 GHz, lub
réwnowainy 2 rdzeniowy procesor klasy x86
Zaoferowany procesor musi uzyskiwac jednoczednie w tescie Passmark CPU Mark
Procesor A . o

wynik min.: 3800 punktdw, wynik osiggnigty przez zaproponowany procesor [przy
nominalnym taktowaniu} Wynik testu winien by¢ podany na dziert ogloszenia
przetargu. Wynik ma by¢ dostepny na stronie: http://www.cpubenchmark.net}.

Wydajnoé¢ podsystemu

dyskowego Odczyt/Zapis min. 220 MBfs

Min. Pojedynczy dysk, JBOD, RAID 0, 1, 5, 5+Spare, 6, 6+5pare, 10
Obstuga RAID i 10+Spare, global spare. Obstuga BITMAP w celu przyspieszenia odbudowy.
Mozliwoé¢ skonfigurowania Global Spare Disk. Mozliwos¢ zwigkszania pojemnosdi i




migracja miedzy poziomami RAID online - bez koniecznosci ponownego
uruchamiania macierzy.

Szyfrowanie

Mozliwos¢ szyfrowania calych woluminéw kluczem AES 256 bitéw.

Obslugiwane protokoly

CIFS, AFP, NFS, FTP, WebDAV, 1SCSI, Telnet, SSH, SNMP

Obslugiwane systemy
plikdw

Dyski wewnetrzne EXT3, EXT4.
Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32

Whudowane uslugi

Serwer pocztowy, , Windows ACL, Integracja w Windows ADS, Serwer wydruku,
Serwer WWW, Serwer plikéw {w tym po SSL), Manager plikéw przez WWW, Obstuga
paczek QPKG, Funkgja Virtual Disk umozliwiajaca zwigkszenie pojemnosct serwera
przy pomocy protokolu iISCSI, Montowanie obrazéw 1SO, Replikacja w czaste
rzeczywistym, Serwer RADIUS, Kfient LDAP, Serwer Syslog,

Zarzadzanie dyskami

Obstuga technologii SMART, sprawdzanie zlych sektordw,

Interfejs zarzadzajacy Poprzez przegladarke internetowa, graficzny, w pefni w jezyku polskim, angtelskim
Liczba iSCSI LUN Min. 256

Liczba kont .

uzytkownikdw Min. 4096

Liczba grup Min. 512

Liczba jednoczesnych Min. 512

udziatow

Zasilanie 2 zasilacze redundantne o mocy min. 300W kazdy.
2x USB 3.0,

Ziacza zewnetrzne 4% USB 2.0,
2% eSATA

Autoryzacja

windows AD NTLMv2 Authentication

Wsparcie dla iSCSI

Obsluga MPIO, MC/S i SPC-3 Persistent Reservation

Obslugiwane systerny

Microsoft Windows 2000, XP, Vista (32/ 64 bit), Windows 7 (32/ 64 bit), Server

operacyjne 2003/ 2008, Apple Mac 05 X, Linux & Unix
Gwarancja 36 miesiecy,
wtym !
- zdalna pomoc (telefoniczna lub e-mailowa) przy uruchomieniu i wdrozeniu
produktu,
- wsparcie techniczne w przypadku probleméw ze wspdlpracy z innymi elementami
sieci,
- powiadomienie o dostepnych aktualizacjach dla zakupionego produktbw,
Gwarancja - pelna asysta telefoniczna / e-mailowa przy aktualizacji oprogramowania, "

modyfikacjach oprogramowania
Dokumenty dot, gwarancji wykonawca przedlozy Zamawiajacemu przed podpisaniem

umowy.

Oéwiadczenie producenta urzadzenia, ze w przypadku nie wywiazywania si¢ z
obowiazkéw gwarancyjnych wykonawcy lub firmy serwisujacej, przejmie na siebie
wszelkie zobowiazanka zwigzane z serwisem gwarancyjnym -~ dokumenty
potwierdzajace wymagane sq od wykonawcy przed podpisaniem umowy.

Czesc 6 — Sprzet komputerowy.

Monitor LCD 21.5

Parametr

Wymagane parametry minimalne i konfiguracja

Typ ekranu:

Ekran cieklokrystaliczny z aktywna matryca TFT 21.57, IPS

Powloka
powierzchni ekranu

Przeciwodblaskowa — nie dopuszcza sie matryc blyszezacych typu GLARE

Podswietlenie LED

Wielkos¢ plamki

Max.0.248 mm

Jasnoéé

Min.250 cd/m2




Kontrast Typowy 1000:1, dynamiczny 2000000:1

Kat widzenia Min.178° (pion), Min,178° (poziom)
Czestotliwost _ . _ .
odéwiezania 56 = 75 Hz {pion), 30 — 83 kHz {poziom),
Rozdzielczosé

maksymalna 1920 x 1080 przy 60Hz

Pochylanie monitora | Tak

Czas reakejl Max 8 ms

Zlacza D-Sub, DVI-D, DisplayPort, Min 2xUSB 2.0
Whbudowany

zasilacz Tak

Kable Komplet kabli zasilajacych i polgczeniowych (D-Sub, DisplayPort)
Pivot Tak

Certyfikaty TCO 05, Energy Star 5.0

3-letnia gwarancja producenta $wiadczona na miejscu u klienta Czas reakcji serwisu w
miejscu instalacji - do korica nastepnego dnia roboczego. Nie dopuszcza ste zadnych
jasnych pikseli w calym okresie gwarancji.

Jezeli monitor w standardzie poslada gwarancjg na okres krétszy niz 3 lata, nalezy
dotaczy¢ odpowiedni pakiet rozszerzajacy gwarancie producenta wraz z jego kodem/nazwg
produktu. Dokumenty dotyczace gwarancji Wykonawca przediozy Zamawiajgcemu przed
podpisaniem umowy,

Firma serwisujgca musi posiadac autoryzacje producenta monitora.

Oéwiadczenie producenta monitora, ze w przypadku nie wywigzywania sig z obowigzkow
gwarancyjnych wykonawcy lub firmy serwisujacej, przejmie na siebie wszelkie
zobowigzanta zwigzane z serwisem gwarancyjnym — dokumenty potwierdzajgce wymagane
s od wykonawcy przed podpisaniem umowy.

Gwarancja

Monitor LCD 24" —1szt.

Parametr Wymagane parametry minimalne i konfiguracja
Typ ekranu: Panel typu IPS z aktywna matrycq TFT 24"
Powtoka . .
powierzchni ekranu Przeciwodblaskowa z utwardzeniem 3H
Wielko$¢ ptamki Max 0.27 mm

Jasnosc Min 350 cd/m2

Kontrast typowy 1000:1

Kontrast . .

dynamiczny Min. 2 000 000:1

Podéwietlenie LED

Kat widzenia min. 178° (pion), min. 178° (poziom)
Optymalna

rozdzielczodé 1920x1200 przy 60Hz

Czestotliwosc 56 — 76Hz (pion), 30 ~ 81 kHz (poziom),

odswiezania
Czas reakcji matrycy | max 8ms

Pivat Tak .
ieg;l:;:eja wysockosc Tak

Pochylenie monitora | Tak

Wymaganie Whudowana funkcjonalno$é podgladu obrazu z 2 #rédet sygnalu jednoczednie (Picture in
dodatkowe Picture)

Zlacza DisplayPort , D-Sub, DVI-D, HDMI, 2xUSB2.0

Whbudowany zasilacz | Tak

Kable Komplet kabli zasilajgcych i potaczeniowych (analogowych i cyfrowych)
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Certyfikaty

ROHS, TCOO3, ISO 13406-2 lub réwnowazne

Gwarancja

3-fetnia gwarancja producenta $wiadczona na miejscu u Klienta Czas reakcji serwisu w
miejscu instalacii - do kofica nastepnego dnia roboczego. Jezell moniter w standardzie
posiada gwarancje na okres krétszy niz 3 lata, nalezy dotgczy¢ odpowtedni pakiet
rozszerzajacy gwarancje producenta wraz z jego kodem/nazwg produktu. Dokumenty
dotyczace gwarancji Wykonawca przediozy Zamawiajacemu przed podpisaniem umowy,
Nie dopuszcza sie zadnych jasnych pikseli w calym okresie gwarancji.

Firma serwisujgca musi posiadac autoryzacje producenta monitora

Oéwiadczenie producenta monitora, Ze w przypadku nie wywigzywania sig z obowigzkdw
gwarancyjnych wykonawcy lub firmy serwisujace), przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem gwarancyjnym — dokumenty potwierdzajace wymagane
s3 od wykonawcy przed podpisaniem umowy.

Komputer PC — 84 szt.

Parametr

Wymagane minimalne parametry techniczne komputera

Zastosowanie

Komputer bedzie wykorzystywany dia potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, dostgpu do Internetu oraz poczty elektranicznej, jako lokalna
baza danych, stacja programistyczna

Zaprojektowana na zlecenie producenta jednostki centralnej komputera 1 trwale
oznaczona jego logo, wyposazona w 2 ztgcza PCI Express x16 w tym jedno elektrycznie

Plyta gtéwna zgodne z PClex4; 4 zlacza DIMM z obsluga do 32GB DDR3 pamieci RAM, min, 3 zlgcza
SATA w tym 2 szt. SATA I1I; Zintegrowany z piyta gtéwng kontroler RAID umozliwiajacy
stworzenie macierzy RAID 01 1

Chipset Rekomendowany przez producenta zaoferowanego procesora,
Procesor klasy x86 dwurdzeniowy, posiadajacy min. 6MB Cache wspierajacy sprzetowo
technologie wirtualizacii, z fabryczng moziwoscia dynamicznego przetaktowania,

Procesor osiagajacy w tescie PassMark Performance co najmniej wynik 6500 punktdw Passmark
CPU Mark. Wynik testu winien by¢ podany na dzien ogloszenia przetargu. Wynik ma byé
dostepny na stronie: http://www.cpubenchmark.net).

Pamiet RAM Min 4GB DDR3 1600MHz (1x4GB)

Dysk twardy Min. 250 GB SATAIII 7200rpm

Karta graficzna

Zintegrowana, z mozliwoécia dynamicznego przydzielenia pamigci w cbrebie pamigcl
systemowe] ze sprzetowym wsparciem dla DirectX 10.1, Shader 4.1 postadajaca min.
6GEU (Graphics Execution Units), jednostka powinna umozliwiaé prace dwumonitorowa

Karta diwiekowa

Karta dzwiekowa zintegrowana z plyta gléwna, zgodna z High Definition, zainstalowany
wewnetrzny gloénik w obudowie komputera.

Karta sieciowa

10/100/1000 Ethernet RJ 45, zintegrowana z piyta aléwna, wsplerajgca obstugg Wol
(funkcja wlgczana przez uzytkownika), PXE 2.1, umozliwiajaca zdalny dostep do
komputerem z poziomu konsoli zarzadzanta - niezaleznie od stanu zasilania komputera.

Whbudowane: 1 x R$232, 1 x VGA, 1xDisplayPort, min. 10 x USB, wyprowadzonych na
zewnatrz komputera w tym min 4 porty USB 3.0: min. 4 porty z przodu cbudowy w tyin 2
porty USB 3.01i 6 z tylu w tym 2 porty USB 3.0, port sleciowy R)-45, porty stuchawek i

Po
ty mikrofonts na przednim oraz tylnym panelu obudowy. Wymagana iloé i rozmieszczenie
{na zewnatrz obudowy komputera) portéw USB nie moze by¢ osiagnieta w wyniku
stosowania konwerterdw, przejsciowek itp.
Klawiatura Klawiatura USB w ukladzie polski programisty
Mysz Mysz USB z rolka (scroll) i podkladka
Naped optyczny DVD+/-RW DL z oprogramowaniem do odtwarzania i nagrywania piyt
6




Obudowa

Malogabarytowa typu small form factor, fabrycznie przystosowana do pracy w ukladzie
pionowym i poziomym wyposazona w min. 2 kieszenie: 1 szt 5,25” zewnetrzne typu ,slim”
i 1 szt 3,5” wewnetrzne, obudowa powinna fabrycznie umozliwlaé montaz min 1 szt dysku
3,5" lub 2 szt dyskéw 2,5” do stworzenia macierzy RAID;

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwalaé na
monta: | demontaz kart rozszerzen oraz napeddw bez koniecznobci uzycia narzedzi
(wyklucza sig uzycia wkretow, Srub motylkowych);

Obudowa w jednostce centralnej must by¢ otwierana bez konieczno$ci uzycia narzedzi
(wyklucza sie uzycie standardowych wkretéw, $rub motylkowych) oraz powinna posiadac
czujnik otwarcia obudowy wspolpracujacy z oprogramowaniem zarzadzajgco -
diagnostyczaym producenta komputera;

Obudowa musi umozliwiaé zastosowanle zabezpieczenia fizycznego w postaci linki
metalowej (ziacze blokady Kensingtona) oraz kiodki (oczko w obudowie do zalozenia
kiddki);

Zasilacz 0 mocy max.255W i wydajnosci min 90%;

W celu szybkiej weryfikacji usterki w obudowg komputera musl by¢ wbudowany wizualny
system diagnostyczny (nie zajmujacy wolnych slotéw kart rozrzerzen), stuzacy do
sygnalizowania | diagnozowania probleméw z komputerem i jego komponentami; a w
szczegodlnosci musi sygnalizowac:

przebieg procedury POST, awarig BIOSU, awari¢ procesora, uszkedzenia lub braku
pamieci RAM, uszkodzenia zigczy PCle, kontrolera Video, dysku twardego, ptyty gidwnej,
kontrolera USB,

System operacyjny

Microsoft Windows 8 Pro 64 bit PL — niewymagajacy aktywacji za pomoca tetefonu lub
Internetu w firmie Microsoft, dostarczony przez producenta komputera noénik z systemem
operacyjnym oraz sterowniki do Windows 8 na nogniku lub zintegrowane na nosniku

Windows 8 Pro 64bit PL.

Bezpieczenstwo

Zintegrowany z plyta glowna dedykowany uklad sprzgtowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie 0
musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego.

BIOS

Funkcja blokowania wejécia do BIOS oraz blokowania starty systemu operacyjnego,
(gwarantujacy utrzymanie zapisanego hasta nawet w przypadku odlaczenia wszystkich
Zrodel zasilania i podtrzymania BIOS};

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen;
Mozliwoéé polegajaca na kontrolowaniu urzadzeft wykorzystujacych  magistralg
komunikacyjna PCI, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podigczonych do niego urzadzerr zewnetrznych. Pod pojeciem
kontroli Zamawiajacy rozumie funkcjonalnos¢ polegajacg na btokowaniu/odblokowaniu
slotéw PCI;

Mozliwoéé, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podigczonych do niego urzadzef zewnetrznych, ustawienia hasta na poziomie
systemu, administratora oraz dysku twardego oraz mozliwos¢ ustawienia nastepujacych
zaleznoécl pomiedzy nimi: brak mozliwoécl zmiany hasta pozwalajacego na uruchomienie
systemu bez podania hasta administratora;

Musi posiadaé mozliwosé ustawienia zaleznosci pomigdzy hastem administratora a hastem
systemowy tak, aby nie bylo mozliwe wprowadzenie zmian w BIOS wylacznie po podaniu
hasta systemowego. Funkcia ta ma wymusza¢ podanie hasta administratora przy probie
zmiany ustawien BIOS w sytuacji, gdy zostalo podane hasto systemowe;

Mozliwoé¢ odczytania 2z BIOS, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podiaczonych do niego, urzadzen zewnetrznych, informacji na
temat; zainstalowanego procesora, pamieci operacyjnej RAM wraz z informacjg o




obsadzeniu slotéw pamieci, obsadzeniu slotéw PCI, MAC adresie zintegrowanej kaity
sieciowej;

Mozliwos¢ wiaczenia/wylaczenla zintegrowanej karty dZwiekowej, karty sieciowej, portu
szeregowego z poziomu BIOS, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtaczonych do niego, urzadzen zewnetrznych;

Mozliwos¢é ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzen bootujacych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne;

Mozliwodé wylaczania portéw USB w tym: wszystkich portéw, tylko portéw znajdujacych
sie pa przodzie obudowy, tylko tylnych portéw.

Dodatkowe
oprogramowanie

Oprogramowanie dostarczone przez producenta komputera pozwalajace na zdalng
inwentaryzacje komputerdw w sieci, lokalng i zdalng inwentaryzacjg komponentéw
komputera, umozliwiajgce co najmniej:

Informowanie administratora o ctwarciu obudowy;

Zdalne zablokowanie stacji dyskdw, portéw szeregowych, USB;

Zdalne uaktualnianie BIOS zaréwno na pojedynczym komputerze a takie na grupie
komputerdw w tym samym czasie;

Zdaing konfiguracje BIOS w czasie rzeczywistym, w tym co najmniej ustawienie hasta,
wpisanie unikalnego numeru nadanego przez uzytkownika, sekwencji startowe;,
wilaczenia/wylaczenia portéw USB, wiaczenia/wylaczenia karty diwigkowej;

Zdalne wylgczanie oraz restart komputera w sieci;

Otrzymywanie informacji WMI — Windows Management Interface;

Monitorowanie stanu komponentéw: CPU, Pamigé RAM, HDD, wersje BIOS w normalnej
pracy jak i przy wylgczonym komputerze lub nieobecnym/uszkodzonym systemie
operacyjnym,;

Monitorowanie i alarmowanie parametréw termicznych, wolnego miejsca na dyskach
twardych;

Zdalne przejecie konsoli tekstowej stacji roboczej przy wylgczonym komputerze lub
nieobecnym/uszkodzonym systemie operacyinym,

Mozliwoé¢ ustawienie sposobu informowania o zaistnieniu zdarzenia poprzez (po stronie
serwera) automatyczne uruchomienie zaplanowanej wezedniej akcji, wyslanie raportu
zawierajacego miedzy innymi numer seryjny komputera i opis btedu na wskazany adres
poczty elektronicznej;

Certyfikaty i
standardy

Aktualny certyfikat 1SO 9001 dla producenta sprzgtu.;

Oferowany model komputera musi posiada¢ aktualny certyfikat Microsoft, potwierdzajacy
poprawng wspélprace komputera z wymaganym systemem operacyjnym {certyfikat musi
by¢ dostepny na stronie internetowej producenta systemu operacyjnego)

Komputer musi spetniaé wymogi normy Energy Star 5.0, EPEAT na poziomie GOLD lub
réwnowasne oraz posiadaé deklaracja zgodnodci CE. Wymagany wpis dotyczacy
oferowanego  komputera ma by¢ dostgpny w  internetowym katalogu
http://www.epeat.net. Alternatywa dla wpisu na stronie http://www.epeat.net jest
ziozenie wszystkich réwnowaznych dokumentow wynikajgcych z kolumny nr 111 w tabeli nr
1 Zatacznika nr 11 do SIWZ.

Gwarancja

3-letnia gwarancja producenta $wiadczona na miejscu u klienta. Czas reakcjl serwisu w
miejscu instalacji - do korica nastgpnego dnia roboczego. Jezeli komputer w standardzie
posiada gwarancje na okres krétszy niz 3 lata, nalezy dofgczy¢ odpowiedni pakiet
rozszerzajacy gwarancje producenta wraz z jego kodem/nazwa produktu. Dokumenty
dotyczace gwarancji Wykonawca przediozy Zamawiajacemu przed podpisaniem umowy,
Uszkodzony dysk twardy pozostaje u Zamawiajacego.

Firma serwisujaca musi posiadac autoryzacje producenta komputera.

§




Oéwiadczenie producenta komputera, e w przypadku nie wywigzywania sig z obowigzkow
gwarancyjnych wykonawcy lub firmy serwisujacej, przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem gwarancyjnym — dokumenty potwierdzajgce
wymagane s3 od wykonawcy przed podpisaniem umowy.

Dodatkowe
wyposazenie

Komplet okablowania zawierajacy kabel zasilajacy z koncowkami
IEC C13/IEC C14. Listwa przeciwprzepieciowa z wylacznikiem 3 m oraz z bezpiecznikiem

nadpradowym 1x10A/250V {topikowy)

Dodatkowa

dokumentacja w
formie ksigzkowej

Marek Serafin, Wirtualizacja w praktyce, Helion, 2011

Andrzej Szelag, Windows Server 2008. Infrastruktura klucza publicznego (PKI), Helion,
2008 .Andrew S. Tanenbaum, David J. Wetherall, Sieci komputerowe, Wydanie V, Helion,
2012.Kyle Rankin, Benjamin Mako Hill, Ubuntu Serwer. Oficjalny podrecznik, Wydanie I1,
Helion, 2011. William R. Stanek, Vademecum Administratora Windows 8, APN Promise,
2012. Carl Chatfield, Timothy Johnson, Microsoft Project 2013 Krok po kroku, APN
Promise, 2013. Ed Wilson, Windows PowerShell 3.0 Krok po kroku, APN Promise, 2013.
William R. Stanek, Vademecum Administratora Windows Server 2012, APN Promise, 2012,
Pawe!l Krugiotka, Linux. Jak dostroi¢ bestie do swoich potrzeb, Helion, 2012, Mariusz
Kraus, Ubuntu Oneiric Ocelot. Przesiadz sig na system open source, Helion, 2012. Arnold
Robbins, Edytory vi i Vim. Leksykon kieszonkowy, Helion, 2012, Joan Lambert, Joyce Cox,
Microsoft Word 2013 Krok po kroku, APN Promise, 2013. Joan Lambert, Joyce Cox,
Microsoft Access 2013 Krok po kroku, APN Promise, 2013. Curtis Frye, Microsoft Excel
2013 Krok po kroku, APN Promise, 2013. Joan Lambert, Joyce Cox, Microsoft PowerPoint
2013 Krok po kroku, APN Promise, 2013, Aidan Finn, Patrick {ownds, Michael Luescher,
Damian Flynh, Windows Server 2012 Hyper-V. Podrecznik instalacji i konfiguracji, Sybex,
2013. Chris Sanders, Praktyczna analiza pakietéw. Wykorzystanie narzedzia Wireshark do
rozwigzywania probleméw z siecig, Helion, 2013. Holger Schwichtenberg, Windows
PowerShell. Podstawy, Helion, 2009Steven Nelson, Profesjonalne fworzenie kopii
zapasowych | odzyskiwanie danych, Helion, 2012. Marek Serafin, Sieci VPN. Zdalna praca i
bezpieczehstwo danych. Wydanie II rozszerzone, Helion, 2009. Brian Ward, Jak dziala
{inux, Helion, 2005

Gary A. Donahue, Wojownik sieci. Wydanie II, Helion, 2012. Florian Rommel, Active
Directory - odtwarzanie po awarii. Plany i wdrozenia — porady eksperta, PWN, 2009

Carlisle Adams, Steve Lloyd, PKI. Podstawy i zasady dzialanta, Koncepcje, standardy |
wdrazanie infrastruktury kluczy publicznych, PWN, 2007.

Dwa komplety kazdej z wyzej wymienionych dokumentacii,

Wsparcie techniczne
producenta

Mozliwosé telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkow
gwarancji po podaniu humeru seryjnego bezpoérednio u producenta lub jego
przedstawiciela.

Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta komputera
realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru
seryjnego lub modelu komputera - w zalaezniku nr 10 do SIWZ nalezy podac link strony.

Parametr Wymagane parametry minimalne i konfiguracja
Procesor klasy x86, 2 rdzeniowy, zaprojektowany do pracy w komputerach przenosnych,
taktowany zegarem co najmniej 2,9 GHz z mozliwoscla dynamicznego przetaktowania,
pamiecig cache co najmniej 3MB lub rownowazny 2 rdzeniowy procesor klasy x86

Procesor Zaoferowany procesor musi uzyskiwac jednoczeénie w tescie Passmark CPU Mark wynik min.:

4500 punktéw, wynik oslagnigty przez zaproponowany procesor [przy nominainym
taktowaniu] nalezy podac na dzier ogloszenia przetargu. Wynik ma byé dostepny na stronie:

http://www.cpubenchmark.net},




Matryca Rozmiar 15,6 cali, rozdzielczos¢ nominalna: 1366 x 768, matowa, podéwietlenie LED

Pamieé Min. 1x8GB DDR3 1600 MHz z mozliwoscig rozbudowy do min.16 GB

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen.
Musi posiadaé mozliwos¢ ustawienia zaleznosci pomigdzy hastem administratora, a hastem
systemowy tak, aby nie byto mozliwe wprowadzenie zmian w BIOS wytgcznie po podaniu
hasla systemowego. Funkcja ta ma wymuszac podanie hasta administratora przy probie
zmiany ustawiert BIOS w sytuacii, gdy zostato podane haslo systemowe.

Mozliwosé wlaczenia/wylgczenia zintegrowane] karty sieciowej, portéw z poziomu BICS, bez
BIOS uruchamiania systemu operacyjnego z dysku twardego komputera Iub innych, podigczonych
do niego, urzadzen zewnetrznych.

Mozliwoéé wlaczenia/wylaczenia szybkiego ladownia baterii

Mozliwosé wlaczenia/wylaczenia funkcjonalnoéci Wake On LAN/WLAN — zdalne uruchomienie
komptitera za poérednictwem sieci LAN | WLAN — min. trzy opcje do wyboru: tylko LAN, tylko
WLAN, LAN oraz WLAN

Mozliwos¢ wlaczeniafwylaczenia hasta dla dysku twardego

HDD Min. 320GB SATA II 72000br./min, chroniony za pomoca sensora przed uszkodzeniem przy

upadku.
Karta graficzna Zintegrowana w procesorze, z mozliwosclg dynamicznego przydzielenia pamieci systemowej.
Multimedia Karta diwiekowa zgodna z HD zintegrowana z piyta gléwna, wbudowane glosniki
Ethernet 710/100/1000, Wake on LAN, PXE 2.1, zintegrowana z plytg gtéwng WLAN
L .. 802.11a/bfg/n zintegrowana z plyta gléwna oraz z przelgcznikiem sprzetowym
aeznosc umozliwiajacym wigczenie/wylgczenie facznosci bezprzewodowej.
Bluetooth 4.0
Wewnetrzny naped | Naped umozliwiajgcy zapis plyt: CD-R, CD-RW, DVDR, DVD£RW, DVD+R Doublelayer.
DVDLRW Mechanizm podawania plyty za pomoca tacki.

Min, 4 x USB w tym min. 1 szt w standardzie USB 3.0, 1szt. wspéidzielona z eSATA, min. 1z
portéw USB musi zapewniaé funkcjonalnosc ladowania urzadzed zewnetrznych nawet gdy
Party notebook jest wylaczony, zlacze sluchawek, ziacze mikrofonu,  VGA, HDMI,

ExpressCard54mm, IEEE13%94a, mozliwoé¢ podlaczenia dedykowanej stacji dokujacej nie
zajmujacej zigcza USB bedacej w asortymencie preducenta notebooka umozliwiajgcej prace
na dwdch zewnetrznych monitorach.

Notebook nie moze by ciezszy niz 2,7kg. Waga notebooka obejmuje naped optyczny i

Waga L o ;
baterie, nie obejmuje zewngtrznego zasilacza.

Bateria 6-komarowa, czas pracy na baterii min. 5 godzin.

Kolor Czarny lub srebrny
Wzmocniona ~ wykonana z wzmocnionego metalu, matryca zamontowana na metalowych
zawlasach — otwarcle wymaga zwolnienie  mechanicznego zamka/zatrzasku

. (uniemoziiwiajgcego samoczynne otwarcie),
Konstrukcia

bud Czujnik spadania zintegrowany z plytg gtowna dzialajacy nawet przy wylagczonym notebooku
Obudowy oraz konstrukcja absorbujgca wstrzasy — zabezpieczenie dysku twardego.

Modularna zatoka umozliwiajaca zainstalowanie dedykowanych przez producenta notebooka
akcesoriéw (min. Dodatkowy dysk twardy, bateria, napedy optyczne, kontrolery USB 3.0)

Klawiatura pelnowymiarowa w ukladzie QWERTY z wydzielonym blokiem klawiszy

Klawiatura L
numerycznych, odporna na zalanie ciecza,
Dodatkowe .
L Torba dopasowana do wymiardw notebooka, mysz optyczna USB
wyposaZenie
Kamera Whudowana kamera HD
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Bezpieczenstwo

Zintegrowany z piyta giéwna dedykowany uklad sprzgtowy stuzgcy do tworzenia |
zarzadzania wygenerowanymi przez komputer kiuczami szyfrowania. Zabezpieczenie to musi
posiadaé mozliwoéé szyfrowania poufnych dokumentéw przechowywanym na dysku twardym
przy uzycia klucza sprzgtowego.

Obudowa wzmocniona chronigca notebook przed czynnikami zewnegtrznymi oraz upadkiem
Whbudowany czytnik kart SmartCard

Zlacze Kensington Lock

Wirtualizacja
zasobow

Sprzetowe wsparcie technologii wirtualizacji procesordw, pamieci i urzadzen 1/O realizowane
lacznie w procesorze, chipsecie plyty gtéwnej oraz w BIOS systemu {mozliwose
wiaczenia/wylaczenia sprzetowego wsparcia wirtualizacji dla poszczegdlnych komponentdw
systemu).

Zarzadzanie

Dedykowany agent integrujacy sig z popularnymi systemami do centralnego zarzadzania
komputerami  osobistymi, a ponadto dolaczone oprogramowanie  centralnej  konsoli
zarzadzajacej, pozwalajacej na zdalng konfiguracj¢ BIOS (jak zmiana hasel, aktualizacja BIOS
dla pojedynczego komputera idla grupy komputeréw, modyfikacja sekwencji bootowania,
zmiana numery inwentarzowego) oraz monitorowanie i diagnozowanie stanu komputera, W
tym wysytanie do centralnego systemu zarzadzania informaciji o typie i stanie kompaonentow.

System operacyjny

MS Windows 8 Pro 64 bit PL, niewymagajacy aktywacji za pomocg telefonu {ub Internetu w
firmie Microsoft, dostarczony przez producenta komputera nosnik z systemem operacyjnym
oraz sterowniki do Windows 8 na noéniku lub zintegrowane na noéniku Windows 8 Pro 64 bit
PL.

Gwarancja

3-letnia gwarancja producenta swiadczona na miejscu u klienta na caly zestaw — fgcznle z
bateria. Czas reakcji serwisu w miejscu instalacji - do kofica nastepnego dnia roboczego.
Jezeli komputer w standardzie posiada gwarancjg na okres krétszy niz 3 lata, nalezy dotaczyt
odpowledni pakiet rozszerzajgcy gwarancje producenta wraz z jego kodem/nazwa produktu.
Dokumenty dotyczace gwarancji Wykonawca przedlozy Zamawiajacemu przed podpisaniem
UMowy,

Firma serwisujgca musi posiadaé autoryzacje preducenta komputera

Oéwiadczenie producenta komputera, ze w przypadku nie wywiazywania sig 2 obowigzkéw
gwarancyjnych wykonawcy lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem gwarancyjnym — dokumenty potwierdzajace wymagane sg od
wykonawcy przed podpisaniem umowy.

Uszkodzony dysk twardy pozostaje u Zamawiajacego.

Wsparcie
fechniczne
producenta

Mozliwost telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.
Dostep do najnowszych sterownikéw i uaktualnieh na stronie producenta komputera
realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru
seryjnego lub modefu komputera - w zalgczniku nr 10 do SIWZ nalezy podac adres strony.

Certyfikaty i
standardy

Aktualny certyfikat ISO 9001 oraz ISO 14001 dla producenta sprzgtu.;

Oferowany medel komputera musi posiada¢ aktualny certyfikat Microsoft, potwierdzajacy
poprawng wspolprace komputera z wymaganym systemem operacyjnym (certyfikat musi by¢
dostepny na stronie internetowej);

Komputer musi spefniaé wymogi normy Energy Star 5.0, EPEAT na poziomie GOLD lub
réwnowazne oraz posiadaé deklaracja zgodnosci CE Wymagany wpis dotyczgcy
oferowanego komputera ma by¢ dostepny w internetowym katalogu hitp://www.epeat.net.
Alternatywa dla wpisu na stronie http://www.epeat.net jest zlozenie wszystkich
réwnowaznych dokumentéw wynikajacych z kolumny nr 11T w tabeli nr 1 Zalacznika nr 11 do
SIWZ.
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Kompute

oény typu II -

Parametr

Wymagane parametry minimalne i konfiguracja

Procesor

Procesor klasy x86, 2 rdzeniowy, zaprojektowany do pracy w komputerach przenosnych,
taktowany zegarem co najmniej 2,7 GHz z mozliwoscia dynamicznego przetaktowania,
pamiecia cache co najmniej 3MB lub réwnowazny 2 rdzeniowy procesor kiasy x86
Zaoferowany procesor musi uzyskiwa¢ jednoczesnie w tedcie Passmark CPU Mark wynik min.;
4500 punktow, wynik osiagnigty przez zaproponowany procesor [przy nominalnym
taktowaniu] nalezy podac na dzien ogloszenia przetargu. Wynik ma by¢ dostepny na stronie:
http://www.cpubenchmark.net)

Matryca

Rozmiar 12.5 cali, rozdzielczos¢ nominalna: 1366 x 768, matowa — nie dopuszcza sig matryc
blyszczgcych, podéwietlenie typu LED.

Pamied

2x 8GB DDR3 1600 MHz

BIOS

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen
Mozliwos¢ wiaczenfa/wylaczenia zintegrowanej karty sieciowej, portdw zewnetrznych 2
poziomu BIOS, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
Innych, podiaczonych do ntego, urzadzen zewngtrznych.

Mozliwo$é, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podiaczonych do niego urzadzelh zewnetrznych odczytania z BIOS informacji o adresie MAC
zintegrowanej karty sieciowej.

Mozliwoéé wiaczenia/wylgczenia szybkiego fadownia baterii

Mozliwos¢ wiaczenia/wylaczenia funkcjonalnosci Wake On LAN/WLAN - zdalne uruchomienie
komputera za posrednictwem sieci LAN | WLAN ~ min. trzy opcje do wyboru: tylko LAN, tylko
WLAN, LAN oraz WLAN

Mozliwos¢ wiaczenia/wylaczenia hasta dia dysku twardego

Mozliwosé przypisania w BIOS numeru nadawanego przez Administratora/Uzytkownika oraz
mozliwoéé weryfikacii tego numeru w oprogramowaniu diagnostyczno-zarzadzajacym
producenta komputera

HDD

Hybrydowy - Min. 500GB SSHD z pamiecia flash min 8GB, chroniony za pomocg sensora
przed uszkodzeniem przy upadku

Karta graficzna

Zintegrowana w procesorze, z mozliwoécig dynamicznego przydzielenia pamieci systemowej,
wsparciem dla DirectX 11, min 16 GEU (Graphics Execution Units)

Multimedia

Karta d#wickowa zgodna z HD zintegrowana z piytg gtéwna, wbudowane glosniki, mikrofon z
funkcja redukcji szuméw, wbudowany czytalk kart pamigci min. SD, SDHC, MMC

tacznodd

Ethernet 10/100/1000, Wake on LAN, PXE, zintegrowana z piyta glowng WLAN
802.11a/bfg/n z przelacznikiem  umozliwiajgcym  wiaczenie/wylaczenie {gcznosei
bezprzewodowej, wbudowany modem HSDPA (bez blokady SIMLOCK), Bluetooth 4.0

Naped DVD+RW

Naped umoziiwiajgcy zapis plyt: CD-R, CD-RW, DVD#R, DVDERW, DVD+R Doublelayer.
Dotaczone oprogramowanie do nagrywania i odtwarzania. Dopuszcza sie naped zewngtrzny.

Min. 3 x USB w tym min 2szt w standardzie USB 3.0, zlacze umozliwiajace podigczenie
sfuchawek i mikrofonu, VGA, DisplayPort lub HDMI, ExpressCard, mozliwos¢ podtaczenia

Porty dedykowanej stacji dokujacej nie zajmujace] zlacza USB bedacej w asortymencie producenta
notebooka umozliwiajacej prace jednocze$nie na dwéch monitorach zewnetrznych
podiaczonych do stacji dokujacej.

Waga Notebook nie moze byé clezszy niz 1,7kg. Waga notebooka obejmuje wymagang baterig, nie

9 chejmuje zewnetrznego napedu optycznego i zasifacza.
. 6-komorowa, czas pracy na baterii min. 7 godzin, z funkcja szybkiego fadowania -

Bateria s X " . ;
umozliwiajaca naladowanie baterii do 80% w czaste maksymainie 1 godz,

Kolor Czaray lub srebrny

AV
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Konstrukcja
obudowy

Wzmocniona — wykonana z wzmochionego stopu metalu, matryca zamontowana na
metafowych zawiasach

Czujnik spadania zintegrowany z plyta gléwna dziatajacy nawet przy wyigczonym notebooku
oraz konstrukcja absorbujaca wstrzasy — zabezpieczenie dysku twardego.

Klawiatura

Klawiatura w ukiadzie QWERTY podéwietlana od spodu.

Dodatkowe
wyposazenie

Etui dopasowane do wymiaréw notebooka, zestaw bezprzewodowy mysz laserowa oraz
pelnowymiarowa klawiatura z regulacja nachylenia, z mikroodbiornikiem USB pozwalajgcym
na sparowanie do 6 urzadzeh pracujacych w pasmie czestotliwoéci 2,4GHz. Komplet baterii
do obu urzadzen, kolor czarny lub ciemno szary

Kamera

Whudowana kamera HD

Wirtualizacja
zasobow

Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i urzadzen IfO realizowane
lacznie w procesorze, chipsecle plyty glownej oraz w BIOS systemu {mozliwosc
wlaczeniafwylaczenia sprzetowego wsparcia wirtualizacji dla poszczegdinych komponentéw
systemu).

Bezpieczenstwo

Zintegrowany z piyta gidwna dedykowany uktad sprzgtowy stuzacy do tworzenia |
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musl
posiadat mozliwos¢ szyfrowania poufiych dokumentéw przechowywanym na dysku twardym
przy uzycia klucza sprzgtowego.

Wbudowany czytnik kart SmartCard

Ziacze Kensington Lock

Zarzgdzanie

Wbudowana w plyte gléwng technologia zarzadzania i monitorowania komputerem na
poziomie sprzetowym dzialajaca niezaleznie od stanu czy obecnosci systemu operacyjnego
oraz stanu wlaczenia komputera podczas pracy na zasilaczu sieclowym AC, obshugujaca
zdalng komunikacjg sieciowa w oparciu o protokét IPv4 oraz 1Pv6, a takze zapewniajaca:
Monitorowanie konfiguracji komponentéw komputera - CPU, Pamie¢, HDD wersja BIOS piyty
gldwnej;

Zdalng konfiguracje ustawien BIOS,

Zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu tadowania systemu
operacyjnego z wirtualnego CD ROM fub FDD z serwera zarzadzaigcego,

Zdalne przejecie peinej konsoli graficznej systemu tzw. KVM Redirection {Keyboard, Video,
Mouse) bez udzialu systemu operacyjnego ani dodatkowych programéw, réwniez w
przypadku braku Jub uszkodzenia systemu operacyjnego do rozdzielczosci  1920x1080
wigcznie.

Zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego oprogramowania i
zdalny odczyt tych informacji {wersja, zainstalowane uaktualnienia, sygnatury wirusow, itp.)
z whudowanej pamigci nieulotnej.

Technologia zarzadzania i monitorowania komputerem na poziomie sprzgtowym powinna byc
zgodna z otwartymi standardami DMTF WS-MAN 1.0.0
(http://www.dmtf.org/standards/wsman) oraz DASH 1.0.0
(http://www.dmtf.org/standards/mgmt/dash/)

Nawiazywanie przez sprzetowy mechanizm zarzadzania, zdalnego szyfrowanego protokotem
SSL/TLS polaczenia z predefiniowanym serwerem zarzgdzajacym, Ww definiowanych
odstgpach czasu, w przypadku wystapienia predefiniowanego zdarzenia lub bledu
systemowego (tzw, platform event) oraz na zadanie uzytkownika z poziomt BIOS.
Whudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do kasowania tylko przez
upowaznionego uzytkownika systemu sprzetowego zarzadzania zdalnego

Sprzetowe wsparcie technologii weryfikacji poprawnosci podpisu cyfrowego wykonywanego
kodu oprogramowania, oraz sprzetowa izolacja segmentéw pamieci dla kodu wykonywanego
w tryble zaufanym wbudowane w procesor, kontroler pamigci, chipset 1/O i zintegrowany
uklad graficzny.
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Whudowany w plyte giéwng dodatkowy mikroprocesor, niezalezny od gidwnego procesora
laptopa, pozwalajacy na generowanie hasla jednorazowego uweytku (OTP -One Time
Password) z wykoarzystaniem algorytmu OATH.

System
operacyiny

MS Windows 8 Pro 64 bit PL, niewymagajacy aktywacji za pomocg telefonu lub Internetu w
firmie Microsoft, dostarczony przez producenta komputera nosnik z systemem operacyinym
oraz sterowniki do Windows 8 na noéniku lub zintegrowane na nosniku Windows 8 Pro 64 bit

PL.

Gwarancja

3-letnia gwarancja producenta wiadczona na miejscu u klienta na caly zestaw — tgcznie z
baterig. Czas reakcji serwisu w miejscu instalagji - do kofica nastepnego dnia roboczego.
Jezell komputer w standardzie posiada gwarancjg na okres krétszy niz 3 lata, nale?y dofaczyc
odpowiedni pakiet rozszerzajacy gwarancje producenta wraz z jego kodem/nazwa produktu.
Dokumenty dotyczace gwarancji Wykonawca przedlozy Zamawiajacemu przed podpisaniem
Urmowy.

Firma serwisujaca musi posiada¢ autoryzacje producenta komputera

Oéwiadczenie producenta komputera, ze w przypadku nie wywigzywania sig z obowiazkdw
gwarancyjnych wykonawcy lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem gwarancyjnym — dokumenty potwierdzajace wymagane s3 od
wykonawcy przed podpisaniem umowy.

Uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Wsparcie
techniczne
producenta

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkdéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawictela.
Dostep do najnowszych sterownikéw i uaktualnier na stronie producenta komputera
realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru
seryinego lub modelu komputera, w zataczniku nr 10 do SIWZ nalezy podad fink strony,

Certyfikaty i
standardy

Aktualny certyfikat ISO 9001 oraz 1SO 14001 dla producenta sprzgtu;

Oferowany model komputera musi posiada¢ aktualny certyfikat Microsoft, potwierdzajacy
poprawng wspdiprace komputera z wymaganym systemem operacyjnym (certyfikat musi by¢
dostepny na stronie internetowe;j).

Komputer musi spetniaé wymogi normy Energy Star 5.0, EPEAT na poziomie GOLD lub
réwnowazne oraz posiadaé deklaracja zgodnosci CE Wymagany wpis dotyczacy oferowanego
komputera ma byé dostepny w internetowym katalogu hitp://www.epeat.net. Alternatywa
dla wpisu na stronie http://www.epeat.net jest zlozenie wszystkich réwnowaznych
dokumentdw wynikajacych z kolumny nr III w tabeli nr 1 Zalgcznika nr 11 do SIWZ,

Stacja dokujaca — 1

Parametr

Wymagane parametry minimalne

Kompatybilno$¢

Dedykowana stacja dokujaca do zaproponowanych modeli komputeréw przenoénych. Stacja
musi umozliwiaé jednoczesna obstuge dwéch zewnetrznych monitoréw, przez porty DVI lub
DisplayPort, tak aby bylo mozliwe korzystanie z trybu rozszerzonego pulpitu

Parametry

Min. 6 portéw USB
Min. 2x DisplayPort
Min, 2x DVI

Min. 1x eSATA
Min. 1x VGA

Min. 1x RJ-45
Kensington Lock

Zasilanie

Dolgczony zasilacz zapewniajacy peing wspdiprace z zaproponowanym modelem komputera
przenoénego (fadowanie baterii, obstuge podlaczonych do stacji peryferif).

Gwarancja

12-miesieczna gwarancja producenta Swiadczona na miejscu u klienta. Dokumenty dotyczace

|
\\/\/
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gwarancji Wykenawca przedio?y Zamawiajacemu przed podpisaniem umowy J

Zasilacz sieciowy 870W dedykowany do serwera Dell T610. 12-miesieczna gwarancja producenta typu door to
door. Przed zawarciem umowy nalezy przedstawié odwiadczenie producenta potwierdzajace, e zaoferowany
typ/model zasilacza zapewnia prawidiowa prace serwera i jest do niego dedykowany.

Dwuportowa karta sieclowa 10GB Ethernet z konektorem RJ45 wspierajgca ISCSI dedykowana do serwera Dell
T610. 12-miesieczna gwarancja producenta typu door to door. Przed zawarciem umowy nalezy przedstawit
oéwiadczenle producenta potwierdzajace, 7 zaoferowany typ/mode! karty sieciowej zapewnia prawidiowa prace
serwera i jest do niego dedykowany.

Czesd nr 7 — Aktualizacja oprogramowania SprintMAP.BDOT.

Aktualizacja oprogramowania SprintMAP.BDOT do najnowszej wersji. Licencja na jedno stanowisko. Licencja
powinna by¢ objeta rocznym serwisem. Oprogramowanie musi byC kompatybilne z systemem operacyjnym

Microsoft Windows 7 64-bit.

Czesé nr 8 —Oprogramowanie ArcGis,

Licencfa komercyjna ArcGis for Desktop Basic - na dwa stanowiska, plerwsze wznowienie. Jedna licencja
komercyina plywajaca ArcGis for Desktop Standard, pierwsze wznowienie. Licencje powinny byc objete rocznym
serwisem. Oprogramowanie musi byé kompatybilne z systemem operacyjnym Microsoft Windows 7 64-bit oraz
Microsoft Windows Serwer 2008 R2 64 bit.

Czesé nr 9 — Oprogramowanie graficzne,

1) CorelDRAW Graphics Suite X6 Small Business Edition PL program do tworzenia zaawansowanej grafiki,
bedacy kompatybilny z systemem operacyjnym Microsoft Windows - licencja na 3 stanowiska komputerowe,
2) Aktualizacja Adobe Design & Web Premium Creative Suite 5.0 ENG - do najnowszej wersji.
Oprogramowanie musi byé kompatybiine 2 systemem operacyjnym Microsoft Windows 7 64-bit. Licencja na

2 stanowiska.

Czesé nr 10 —Oprogramowanie . Analiza przewozdéw - Rozliczenia”,

Program przeznaczony dla urzeddéw marszatkowskich, zajmujacych sig wydawaniem zezwoleit na przewozy |
koordynacja rozkladéw jazdy. Modut ,Rozliczenia” — sluzgcy do analizy sprzedazy biletdw z rdznymi radzajami ulg
i weryfikacji wnioskéw o doplaty przesylanych przez przewofnikow. Oprogramowanie musi by¢ kompatybilne z
systemami operacyjnymi Windows 7 i XP. Licencja na 3 stanowiska komputerowe, objgta rocznym serwisem.

Czesé nr 11 — Urzadzenia peryferyjne .

Skaner dokumentowy stacjonarny TYP L

Lp. | Nazwa elementu, parametru lub Szczegblowy opis wymagalh
cechy :
Typ skanera Szczelinowy
Zrédlo $wiatla Zimna lampa katodowa
Tlosé ukladdéw optycznych min. 2 - skanowanie jednoprzebiegowe w trybie duplex/simplex
Element Swiatloczuly Min. 2x CCD
. Od A8 do A4
Format skanowanych dokumentow | "\ istnie¢ mozliwosé zeskanowania dokumentéw A3 przy uzyciu
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arkusza kolportacyjnego

Inne skanowane dokumenty

Skanowanie kart zgodnie z normg ISO 7810 — (mozliwos¢ pobierania
z podajnika ADF) — min. 3 karty.

Rozdzielczos¢ skanowania

W zakresie min. 50-600dpi

Predko$¢ skanowania (dla formatu
A4 przy rozdzielczosci 200dpi cz-b i
kolor)

Min, 60 kartek/min.
Min. 120 obrazow/min

Automatyczny podajnik
dokumentéw (ADF)

Whudowany, min 50 arkuszy

Obstugiwana gramatura
skanowanych dokumentéw

Min. W zakresie 45-200g/m?

Interfejs polaczeniowy Uss

Dopuszczalne {zalecane przez . .
producenta) obcigZenie dzienne Min. 6000 dokumentow
Dotgczone sterowniki Min. TWAIN

Sprzetowa detekcia podwdjnych
pobran dokumentéw

wbudowany czujnik ultrad?wickowy pozwalajacy na pomijanie
wezedniej zdefiniowanych formatéw polgczonych z dokumentami -

Wsparcie dla odczytu kaddéw
kreskowych

Wymagana obstuga standardéw kod6w jednowymiarowych:
UPC/IAN/EAN, CODE39, CODE128/EAN128, Codebar, ITF
Wymagana obstuga standardéw kodéw dwuwymiarowych:
QR code, PDF417

Obstugiwane systemy operacyjne

Microsoft Windows XP
Microsoft Windows 7 -32bit 1 64bit
Microsoft Windows 8 -32bit I 64bit

Certyfikaty i standardy

Firma serwisujaca musi posiada¢ certyfikat ISO 9001:2000 na
éwiadczenie ustug serwisowych oraz posiada autoryzacje
producenta urzadzenia.

Gwarancja

Min 36 miesiecy, z czasem reakcji w nastepnym dniu roboczym,
czynnosch serwisowe w miejscu instalacji, realizowana przez
Autoryzowanego Partnera Serwisowego. Jezeli urzadzenie w
standardzie posiada inng gwarancje nalezy podac odpowiedni pakiet
rozszerzajacy gwarancje producenta wraz 2z jego kodem/nazwa
produktu,

Zamawiajacy wymaga zapewnienia przez producenta mozliwosci
opcjonalnego przediuzenia gwarancji do 6 lat od daty zakupu -
Oswiadczenie producenta lub jego autoryzowanego przedstawiciela
na terenie RP

Oéwiadczenie producenta lub jego autoryzowanego przedstawiciela
na terenie RP, 7e w przypadku nie wywiazania sie z obowigzkow
gwarancyjnych oferenta przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem - dokumenty potwierdzajace wymagane sq od
wykonawcy przed podpisaniem umowy.

Dokumenty  dotyczace  gwarancji ~ Wykonawca przedlozy

Zamawiajacemu przed podpisaniem umowy.

Skaner dokumentowy stacjonarny.

TYPII - 16 szt.

Lp.

Nazwa elementu, parametru lub
cechy

Szczegblowy opis wymagan

Typ skanera

Szczelinowy + stotowy, przy czym obudowa musi by¢ zwarta i
jednolita, nie dopuszcza sig polaczen zewngtrznymi kablami modutu
stolowego i szczelinowego

Zrédito Swiatla

Zimna lampa katodowa

Tios¢ ukladdw optycznych

min. 3 - skanowanie jednoprzebiegowe w trybie duplex/simplex
przez podajnik szczelinowy oraz na podajniku stolowym

Element $wiatloczuly

Min. 3 x CCD

Format skanowanych dokumentdow

Od A8 do A4
- musl istnieé mozliwoé¢ zeskanowania dokumentdw A3 przy uzyciu

arkusza kolportacyjnego

Inne skanowane dokumenty

Skanowanie kart ID formatu zgodnie z normg I1SO 7810 —
{mozliwos¢ pobierania z podajnika ADF) — min 3 karty.

Rozdzielczo$¢ skanowania

W zakresie min. 50-600dpi

Predko$é skanowania (dia formatu
Ad przy rozdzielczosci 200dpi cz-b i

Min. 60 kartek/min.

Min. 120 obrazéw/min
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kolor)

Automatyczny podajnik
dokumentéw (ADF)

Whbudowany, min 50 arkuszy

Obslugiwana gramatura
skanowanych dokumentéw

Min. W zakresie 45-200g/m?

Interfejs polaczeniowy UsB

Dopuszczalne {zalecane przez . .
producenta) obcigzenie dzienne Min. 6000 dokumentow
Dolaczone sterowniki Min. TWAIN

Sprzetowa detekcja podwdjnych
pobrar dokumentéw

wbudowany czujnik ultradZwiekowy pozwalajacy na pomijanie
wezedniej zdefiniowanych formatéw polaczonych z dokumentami -

Wsparcie dla odczytu kodow
kreskowych

Wymagana obstuga standardéw koddw jednowymiarowych:
UPC/JAN/EAN, CODE39, CODE128/EAN128, Codebar, ITF
Wymagana obstuga standardéw kodow dwuwymiarowych:
QR code, PDF417

Obstugiwane systemy operacyjne

Microsoft Windows XP
Microsoft Windows 7 -32bit I 64bit
Microsoft Windows 8 -32bit I 64bit

Certyfikaty i standardy

Firma serwisujgca musi posiadac certyfikat ISO 9001:2000 na
dwiadczenie uslug  serwisowych oraz posiadal  autoryzacje
producenta urzadzenia.

Gwarancja

Min 36 miesiecy, z czasem reakcji w nastepnym dniu roboczym,
czynnoéci  serwisowe w miejscu instalacji, realizowana przez
Autoryzowanego Partnera Serwisowego. Jezeli urzadzenie w
standardzie posiada inng gwarancjg nalely podaé odpowiedni pakiet
rozszerzajgcy gwarancje preducenta wraz z jego kodem/nazwa
produktu,

Zamawiajacy wymaga zapewnienia przez producenta mozliwosci
opgjonalnego przediuzenia gwarancji do 6 lat od daty zakupu -
Oéwiadczenie producenta lub jego autoryzowanego przedstawiciela
na terenie RP

Oéwiadczenie producenta lub jego autoryzowanego przedstawiciela
na terente RP, ze w przypadku nie wywigzania si¢ z obowlazkdw
gwarancyjnych oferenta przejmie na sieble wszelkie zobowigzania
zwigzane 2 serwisem — dokumenty potwlerdzajgce wymagane sg od
wykonawcy przed podpisaniem umowy.

Dokumenty  dotyczace  gwarancji  Wykonawca
Zamawiajacemu przed podplsaniem umowy.

przediozy

r dokumentowy stacjonarny TYP.III - 1 szt

Lp.

Nazwa elementu, parametru lub
cechy

Szczegdlowy opis wymagan

Typ skanera

Szczelinowy + stolowy

Zrodo $wiatha

Zimna lampa katodowa

Ttodé ukladdéw optycznych

Min. 3 — skanowanie jednoprzebiegowe w trybie duplex/simplex
przez podajnik szczelinowy oraz na podajniku stolowym

Element swiatioczuly

Min. 3 x CCD

Format skanowanych dokumentow

Od A8 do A3

Inne skanowane dokumenty

Skanowanie kart formatu zgodnie z norma ISO 7810 — (mozliwo5¢
pobierania z podajnika ADF) — min. 3 karly.

Rozdzielczo$¢ skanowania

W zakresie min. 50-600dpi

Predkoé¢ skanowania (dla formatu
A4 przy rozdzielczosci 200dpi cz-b i
kolor)

Min. 90 kartek/min.
Min. 180 obrazéw/min

Automatyczny podajnik
dokumentdéw (ADF)

Whudowany, min 200 arkuszy umoZliwiajgcy dokladanie
dokumentdw w trakcie skanowania — pobleranie oryginatow od dolu.

Obstugiwana gramatura
skanowanych dokumentéw

Min. W zakresie 31-209g/m?

Interfejs polaczeniowy

USB oraz SCSI

Dopuszczaine {zatecane przez
producenta) obcigzenie dzienne

Min. 45 000 dokumentdw

Dolaczone sterowniki

Min, TWAIN
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Sprzetowa detekcja podwaojnych
pobranh dokumentéw

whudowany czujnik uitradzwickowy pozwalajacy na pomijanie
wezadniej zdefiniowanych formatéw polaczonych 2 dokumentami -

Ergonomia obstugi urzadzenia

Glowica podajnika obracana w zakresie 0-180°,

Obstugiwane systemy operacyjne

Microsoft Windows XP
Microsoft Windows 7 -32bit I 64bit
Microsoft Windows 8 -32bit I 64bit

Certyfikaty i standardy

Firma serwisujgca musi posiada¢ certyfikat 1SO 9001:2000 na
{wiadczenie ustug  serwisowych oraz  posfadal  autoryzacjg
producenta urzadzenia.

Gwarancja

Min 36 miesiecy, z czasem reakcji w nastgpnym dniu roboczym,
czynnoéci  serwisowe W miejscu instalacji, realizowana przez
Autoryzowanego Parinera Serwisowego. Jeieli urzadzenie w
standardzie posiada inng gwarancje nalezy podaé odpowiedni pakiet
rozszerzajacy gwarancje producenta wraz z jego kodem/nazwa
produktu.

Zamawiajacy wymaga zapewnienia przez producenta mozliwosc
opcjonalnego przediuzenia gwarancii do 6 lat od daty zakupu -
Oéwiadczenie producenta lub jego autoryzowanego przedstawiciefa
na terenie RP

Oéwiadczenie producenta lub jego autoryzowanego przedstawiciela
na terenie RP, e w przypadku nie wywiazania sig z obowigzkow
gwarancyjnych oferenta przejmie na siebie wszelkie zobowigzania
2wiazane z serwisem — dokumenty potwierdzajace wymagane s od
wykonawcy przed podpisaniem umowy,

Dokumenty  dotyczace  gwarancji  Wykonawca
Zamawiajgcemnu przed podpisaniem umowy.

przedlozy

Urzadzenie wielofunkceyjne -

6 szt

ip.

Nazwa elementu, parametru fub
cechy

Szczegblowy opis wymagan

Typ urzadzenia

Monochromatyczne laserowe urzagdzenie wietofunkcyjne

Funkcje urzadzenia

Drukowanie
Skanowanie (sieciowe, w kolorze)

Kopiowanie
Faksowanie
Druk w kolorze Nie
SzybkosC druku {mono) Min. 65 str./min.
Maks. rozmiar nodnika Ad
Zainstalowana pamiec Min 1GB
Predko$C procesora Min. 800MHz

Obstugiwane jezyki druku

PCLSe, PCL6, PostScript 3, PDF 1.7

Funkcja druku dwustronnego

Tak sprzetowo

Rozdzielczosé druku {optyczna)

1200 x 1200 dpi

Normatywny cyk! pracy (zalecany
przez producenta)

Min. 300 000 str./miesigc

Standardowa pojemnosé
podajnika papieru (arkusze)

Min. 650 szt., w tym podajnik uniwersalny na min, 100szt

Standardowa pojemnose
odbiornika (arkusze)

Min, 500 szt

Czas wydruku pierwszej strony
(A4, w czerni)

Ponizej 5 s

Wydruk poufny

Mozllwosé zwolnienia wydruku przy drukarce po podaniu na
kiawiaturze numeru PIN lub poprzez wykorzystanie opcjonalnego
czytnika kart bezstykowych

Rodzaj whudowanego skanera

Skaner plaski, kolorowy z automatycznym podajnikiem dokumentéw
ADF

Rozdzielczost skanowania
{optyczna)

Min. 600x600 {(mono)
Min, 300x300 (kolor)

Skanowanie przy pomocy ADF

Jednoprzebiegowe simplex/duplex

Pojemnoéd podajnika ADF

Min. 150 arkuszy A4

Szybkos¢ skanowania

Min. 65 str./min.

Obstugiwana przez ADF
gramatura dokumentéw

Od 55 do 120g/m?
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Maksymalny obszar skanowania

Co najmniej 216x355,6mm

Panel sterowania

Kolorowy, konfigurowalny, ekran dotykowy min 10" wraz z kiawiaturg
alfanumeryczna

Zlgcza zewnetrzne

Port USB 2.0 Hi-Speed {typ B);
2x Port USB 2.0 Hi-Speed (typ A) w tym jeden z przodu urzadzenia
Port sieci 10/100/1000 Base-T R145 Ethernet

Obstugiwane materialy
eksploatacyine

Tonery zintegrowane z bebnem
Toner startowy na min 25 000str.
Wymagana obsiuga tonerdw na min. 45000 str.

Obslugiwane systemy operacyjne

Microsoft Windows XP

Microsoft Windows 7 -32bit 1 64bit
Microsoft Windows 8 -32bit I 64bit
Microsoft Windows Server 2003
Microsoft Windows Server 2008
Microsoft Windows Server 2012

(Gwarancja

3-letnia gwarancja producenta $wiadczona w miejscy instalacji. Jezeli
urzadzenie w standardzie posiada inng gwarancje nalezy podac
odpowiedni pakiet rozszerzajacy gwarancje producenta wraz z jego
koderm/nazwa produktu. Firma serwisujaca musi posiadac autoryzacje
producenta drukarki - dokumenty potwierdzajace zalaczy¢ do oferty.
Oéwiadczenie producenta drukarki o przejeciu serwisu w razie nie
wywigzania sie z obowigzkdw gwarancyjnych  wykonawcy.
Zamawiajacy wymaga zapewnienia przez producenta mozliwodci
opcjonalnego przediuzenia gwarancji do 6 lat od daty zakupu -
Odwiadczenie producenta lub jego autoryzowanego przedstawiciela
na terenie RP - dokumenty potwierdzajgce wymagane sg od
wykonawcy przed podpisaniem umowy.

Dokumenty  dotyczace  gwarangii  Wykonawca
Zamawiajacemu przed podpisaniem umowy.

przedlozy

Drukarka etykiet — 52 szt..

Nazwa elementu, parametru lub

Lp. cechy Szczegolowy opis wymagan
Typ urzadzenia Termoctransferowa
Szybkosé druku Min. 120 mm/s

Maks. rozmiar nosnika

Szerokosé min. 104 mm
Dlugo$é min. 900mm

Zainstalowana pamie¢

Min 8MB RAM i 4MB flash

Obstugiwane jezyki
programowania

EPLIZPL

Rozdzielczo$¢ druku (optyczna)

Min.200 dpi

Maksymalna $rednica rolki z
etykietami

Min, 127mm

Drukowane kody kreskowe

UCC/EAN,
JAN,

UPC,

Code 39,
Code 11,
Code 93,
Code 128,
FIM Postnet,
PDF417,
MaxCode,
Code 49,
Codabar,
Interleaved 2 of 5,
MS1

Plessay
QRcode

Obsiugiwana grubosé noénikow

Cd 0,076 do 0,15 mm

Materialy eksploatacyjne

Z kazdym urzadzeniem nalezy dostarczyC materiaty eksploatacyjne
niezbedne do wydrukowania co najmniej 6000 etykiet 40x60mm
rolki z etykietami oraz taéme woskowo-zywiczng )

3
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Interfejs

Min. USB, R5-232
Opcjonalny serwer druku 10/100 Base-T

Obsiugiwane systemy operacyjne

Microsoft Windows XP

Microsoft Windows 7 -32bit 1 64bit
Microsoft Windows 8 -32bit I 64bit
Microsoft Windows Server 2003
Microsoft Windows Seirver 2008

Gwarancia

24 miesigce gwarancji $wiadczonej w miejscu instalacli z czasem
reakcji w ciggu 2 dni roboczych, Zamawiajacy wymaga zapewnienia
mozliwosci opcjonalnego przediuzenia gwarangji do 6 lat od daty
zakupu.

Dokumenty  dotyczace  gwarancii  Wykonawca
Zamawiajacemu przed podpisaniem umowy.

przedlozy

Skaner kodéw kreskowych — 52 szt.

Lp.

Nazwa elementu, parametru lub
cechy

Szezegblowy opis wymagan

Typ urzgdzenia

Skaner laserowy, reczny, iednowymiarowy

Zrodio swiatla

Laser, diugoéé fali 650nm

Ksztalt promienia lasera

1 linia skanujaca

Maksymalna odleglos¢ odczytu

Min, 203 mm

Predko$c odczytu

Min. 100 skandw/s

Sygnalizacja odczytu

Dzwiekowa i optyczna

Minimalna szeroko$¢ elementu
kodu kreskowego

Min. 0,127mm

Obstugiwane kody kreskowe

code 128, UCC/EAN-128, UPC-A, EAN/JAN-13, Codabar, Code
39/Code 32, Code 93,

Wyzwalanie odczytu

Przycisk sprzetowy

Interfeis

Min. USB — dlugosc kabla min. 1,5m

Konstrukcja obudowy

Skaner musi byé odporny na upadek z wysokosci min.1,5m.

Wymagane akcesoria

Dedykowana podstawka

Obslugiwane systemy operacyjne

Microsoft Windows XP

Microsoft Windows 7 -32bit 1 64bit
Microsoft Windows Server 2003
Microsoft Windows Server 2008

Gwarancja

3-letnia gwarancia typu door to door. Zamawiajgcy wymaga
zapewnienia mozliwosci opcjonalnego przediuzenia gwarancji do 6
{at od daty zakupu.

Dokumenty  dotyczace  gwarancji  Wykonawca
Zamawlajgcemu przed podpisaniem umowy.

przediozy

Karty kryptograficzne z dedykowana grafika

ip.

Nazwa elementu, parametru lub
cechy

Szczegblowy opis wymagail

Karta hybrydowa z interfejsem bezstykowym Mifare oraz stykowym -

Typ karty wykonana z materialu PVC
Wymiar karty ID-1
Dedykowana grafika kolorowa na obu stropach karty, projekt
uzgedniony z Zamawiajacym, umozliwiajacy spersonalizowanie karty
Projekt grafiki na etapie przypisywania do uzytkownika (nadruk zdjecia, imienia i

nazwiska). Dzlen zaakceptowania uzgodnionego projekiu graficznego
uznaje sie jako dzieh rozpoczecia biegu terminu reallzacii,

Czestotliwosé pracy ukladu
bezstykowego

13,56MHz

Wielkos¢ pamiecdi nieulotnej z
interfejsem bezstykowym

Min. 1KB

Zgodnosé z normami, certyfikaty

Interfejs bezstykowy — ISO/IEC 14443 - czeéci 1, 20 3

Interfejs stykowy - Karta kryptograficzna spelniajgca wymagania
techniczne komponentu technicznego okreslone w rozporzgdzeniu
Rady Ministrow do ustawy o podpisie elektronicznym, Common
Criteria EALA+,
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Wielko$C pamieci nieulotnej z
interfejsem stykowym

Min. 68KB

Obstuga certyfikatow.

Karta przystosowana do umieszczenia na niej min. 10 certyfikatéw
niekwalifikowanych wraz 2 ich kluczami kryptograficznymi oraz 5
certyfikatéw kwalifikowanych wraz z ich kluczami kryptograficznymi;
umieszczenie w pozniejszym czasie certyfikatéw kwalifikowanych z
Kluczami kryptograficznymi  nie moze spowodowad nadpisania
certyfikatéw niekwalifikowanych i ich kluczy.

Kryptografia

symetryczna (DES, 3DES), asymetryczna (RSA-CRT z kluczami o
dlugosci do 2048 bitéw), sprzgtowa realizacja algorytmu RSA o
diugosci kiucza do 2048 bitéw)

Oprogramowanie zarzadzajace

Do karty w zakresie interfejsu stykowego nalezy dostarczyd
oprogramowanie zarzadzajace w jezyku polskim

Funkcjonalnosci

Karta przygotowana do niezalenej i oddzielnej realizacji operacji:

- skladania podpisu elektronicznego z wykorzystaniem certyfikatu
niekwalifikowanego (MS CSP, PKCS#11),

- skiadania podpisu elektronicznego z wykorzystaniem certyfikatu
kwalifikowanego (podpis bezpieczny),

- $przetowego zabezpieczenia komputera: wyjecie karty z czytnika -
zablokowanie dost¢pu do komputera, wiozenie karty do czytnika i
podanie kodu PIN — odblokowanie dostepu do komputera,

Blokada kodu PIN

Po trzykrotnym kalejnym blednym podaniu kodu PIN

Blokada kodu PUK

Po trzykrotnym kolejnym blednym podaniu kodu PUK karta musi
zosta¢ trwale zablokowana bez mozliwoéci ponownego uzycia.

Mechanizmy uwierzytelniajace

mechanizm uwierzytelniajacy oparty na kryptografii symetrycznej lub
asymetrycznej na poziomie dostarczonego oprogramowania ifiub
systemu operacyjnego karty.

Wyposazenie dodatkowe

PrzeZroczyste sztywne etui typu Holder, ukiad pionowyfpoziomy z
klipsem

Gwarancja

12 miesieczna
Dokumenty  dotyczace  gwarancji  Wykonawca
Zamawiajgcemu przed podpisaniem umowy.

przedlozy

Termin realizacji dostawy

do 45 dni od dnia uzgodnienia projektu graficznego z Zamawiajgcym

Czytnik kart kryptograficznych USB'— 900

Lp. L\J:cz;:;a elementu, parametru lub Szczegbtowy opis wymagaf

Typ czytnika Podlgczany i zasilany ze zlacza USB 2.0

Format obsiugiwanej karty ID-1

Funkcjonalnodé gg;;g\«;n;enie zapisu i cdezytu kart wykonanych ze specyfikacja 1S0-

-1,2,3

Trwalos¢ stykéw Min, 100 000 cyki

Diugos¢ kabla USB Min. 1,5m

Zgodnos¢ z standardami PC/SC, CT-API, ,Plug and Play” Microsoft,

Rodzaje obstugiwanych kart T01T1, SLE4418, SLE4428, SLE4404, wszystkie karty 12C

Cbstuga protokoldw T=0iT=1
Microsoft Windows XP, Windows 7 32 I 64 bit, Windows 8 32 I 64

Sterowniki bit, Windows 2003 Server, Windows 2008 Server, Windows 2008 R2
Server, Windows 2012 Server , Linux

Sygnalizacja stanu urzgdzenia Optyczna, dioda LED
36 miesigczna typu door to door, Zamawiajacy wymaga zapewnienia
mozliwosci opcjonalnego przediuzenia gwarancjl do 6 iat od daty

Gwarancja zakupu
Dokumenty dotyczace gwarancji Wykonawca przediozy
Zamawiajacemu przed podpisaniem umowy.

DPrukarka kart — 1
iLp. L\l:cz;\;a elementu, parametru lub Szczegblowy opis wymagan

Typ drukarki kolorowa

Typ nadruku dwustronny

Rozdzielczod¢ druku Min. 300dpi

e

21




Powierzchnia nadruku

Cala powierzchnia karty formatu 1ID1 (150 7810)

Pamie¢ RAM

Min. 16MB

Predkos¢ druku kolor
(jednostronnie):

Min 180 kart/godz.

Podajnik kart Na min 100kart

Odbiornik kart Na min 100 kart

Interfejs USB, Ethernet 100Base-T
Grubos¢ obslugiwanych kart W zakresie od 0,25 do 1,25 mm
Koder kart stykowych TAK, wbudowany

Koder kart bezstykowych TAK (MiFare)

Oprogramowanie harzedziowe

W pelni zgodne i zalecane przez producenta oferowanej drukarki.
Obstugujace formaty plikéw graficznych min: PG, TIF, WMF, GIF,
BMP, PNG

Umozliwiajace wykonanie fotografii przy uzyciu kamerki internetowej
lub cyfrowej i w dalszym kroku powiazanie z kartg

Zapewniajace ciggly podglad projektu karty — WYSIWYG

Wymagana obsluga chipu stykowego | bezstykowego karly -
dopuszcza sie wykorzystanie zewnetrznego oprogramowania
sterujaceqo .dla tych elementéw - dalszy krok personalizaci
nastepuje po uzyskaniu zwrotnego statusu - np. sukces/blad
Intuicyjny interfejs graficzny

Whudowany kreator personalizacji wspomagajacy operatora.

Opcje sterowania obrazem: obrét, zoom, wstawiania ksztaltow,
obstuga oblektéw dla warstw obrazu, definiowanie réZnej
przejrzystosci warstw. ‘

Obslugiwane irddia danych min. Bazy danych SQL Server, ODBC,
MS Excel wraz z zarzadzaniem prawami dostepu do tych baz
Mozliwod¢ obstugl zdalnej przez inne aplikacje wywolujace zadanie
wydania /generacji karty

Wymagania dodatkowe

Dostarczone materialy eksploatacyjne pozwalajace na petny zadruk
kolorowy min. 1200 kart, zestaw czyszczacy zawterajacy min 5 kart
czyszezacych mechanizm transportowy oraz min. 5 sztyftdw do
czyszczenia glowicy.

Obslugiwane systemy operacyjne

Microsoft Windows XP
Microsoft Windows 7 -32bit I 64bit
Microsoft Windows 8 -32bit I 64bit

Gwarancja

36 miesieczna producenta typu door to door na drukarkg wraz z
glowicg drukujaca. Zamawiajacy wymaga zapewnienia mozliwosci
opcjonalnego przediuZenia gwarancji do 6 lat od daty zakupu.
Dokumenty  dotyczace  gwarancii  Wykonawca  przediozy
Zamawiajgcemu przed podpisaniem umowy.

Certyfikaty kwalifikowane

Lp.

Nazwa elementu, parametru lub
cechy

Szczegbtowy opis wymagai

Zgodno$¢ ze standardami

Certyfikat kwalifikowany w rozumieniy Ustawy z dnia 18 wizesnia
2001 roku o podpisie elektronicznym (Dz.U. Nr 130, Poz. 1450, z
dnia 15.11.2001), musi byé zgodny z wymaganiami okresfonymi w
w/w ustawie oraz rozporzadzeniach do w/w ustawy, wydany przez
wystawce wpisanego do ,Rejestru podmiotéw kwalifikowanych
swiadczacych ustugi certyfikacyjne” publikowanego na stronach
www.nccert.pl,

Okres wainoici certyfikatu

Wymagane utrzymanie waznosci certyfikatu przez min. 6 lat poprzez
wydanie odnowienia dla wygasajgcego certyfikatu.

zastosowanie

musi  umozliwiaé  elektroniczne  podpisywanie  dokumentéw
elektronicziych.

Zabezpieczenie kryptograficzne

musi by¢é powiazany z parg kluczy kryptograficznych o dlugoscl
2048bitow, generowanych przy uyciu algorytmu RSA
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Wymogi dotyczace podmiotu
wydajacego certyfikat

Musi udostepnia¢ mozliwos¢ weryfikacji statusu certyfikatu za
pomocg protokotu OCSP i list CRL

Obsluga procesu uzyskania
certyfikatu kwalifikowanego

za posrednictwem wskazanych przez dostawce operatoréw fub za
poérednictwern  formularzy  elektronicznych  dostgpnych  za
pofrednictwem przegladarek internetowych.

Realizacja procedury odnowienia
waznych certyfikatu

Droga elektroniczng przy wykorzystaniu formularzy elektronicznych,
bezpodrednio z miejsca pracy pracownikéw Zamawiajgcego.

Dane zawarte w certyfikacie

Min. Imie i nazwisko, adres e-mail oraz dane organizacji

Powiadamianie o okresie
waznosci certyfikatu

Wystawca w terminie 30 dni przed uplywem okresu waznosci
certyfikatu powinien poinformowac uZytkownika certyfikatu o tym
fakcie; informacja powinna byé przestana na adres e-mail

uZytkownika umieszczony w certyfikacie,

Czescnri12 —Infrastruktura bezpieczeristwa sieciowego.

Nazwa elementu, parametru lub
cechy

Szczegdlowy opis wymagan

Przeznaczenie urzadzenia

ochrona materiatu kryptograficznego (kluczy) na potrzeby systeméw
RPKE oraz EQOD wdrazanych w ramach realizacji projektu .e-
Administracia | e-Turystyka w wojewddziwie zachodniopomorskirn ™ —
podprofekt e-Administragia.

Certyfikacja poziomu
bezpieczenstwa dla HSM

CEN CWA 14167-2 lub FIPS 140-2 Level 3, poziom réwnowazny lub
wyiszy, poparty dokumentem wydanym przez instytucjg uprawniong
do certyfikacji urzadzen w zakresie ww. norm lub poswiadczong
kopla takiego dokumentu. Dokument potwierdzajacy nalezy zalgczyé
do oferty,

Funkcjonalnosci

Generowanie kluczy certyfikatu zgodnego z X.509 v3 z uzyciem
algorytmdw RSA i DSA,

Podpis cyfrowy z uzyciem algorytméw RSA i DSA,

Szyfrowanie za pomocg algorytméw asymetiycznych: RSA, El-Gamal,
Przechowywanie niglimitowanej llosci kluczy kryptograficznych

Dostepne Algorytmy symetryczne

Szyfrowanie: AES, DES, 3DES, CAST
Uwierzytelnianie: AES, DES, 3DES, CAST

Dostepne Algorytmy
asymetryczne

Podpis Cyfrowy: RSA, DSA

Szyfrowanie/Deszyfrowanie: RSA, El Gamal

Generowanie kiuczy: RSA, DSA, DH

Uzgadnianie Klucza: DH, DES/DES3 XOR

Funkcje skrdtow: SHA-1, SHA-2 (224 bit / 256bit / 384 bit / 512 bit),

Wspomagane sprzetowo funkcje
oprogramowania — interfejsy API

PKCS#11.

QOpensSL

Java JCE

Cryptographic Service Provider (CSP) dla Microsoft T CAPI
Niskopoziomowy interfejs deweloperski

Zgodnoéé z systemami min.: Microsoft Windows Server 2008,
Microsoft Windows Server 2008R2, Microsoft Windows Server 2012

Sprzetowa akceleracja funkgji kryptograficznych z wykorzystaniem
dedykowanege procesora kryptograficznego. Mozliwese
wykonywania co najmniej 500 operacji kryptograficznych na sekunde

Wydajnos¢ (podpisywanie z zastosowaniem klucza prywatnego o diugosci 1024
bit.).
Obstuga kluczy asymetrycznych o dlugosci co najmniej— 1024, 2048,
4096, 8192 bitdw
Uwierzytelnianie operatora i administratora musi byé moiliwe w
oparciu ¢ u2ycie kart inteligentnych.

Bezpieczenstwo Bezpieczny eksport i import materiatu kryptograficznego.
Odporny na manipulacje mechanizm do przechowywania kluczy
i wrazliwych danych.

Interfejs karty PCI-Express
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Funkcje niezawadnosciowe

praca w ukladzie klastra niezawodnosciowego (sklastrowane serwery

fizyczne)
praca w ukladzie klastra wydajnodciowego - load balancing

(sklastrowane serwery fizyczne)

Generator prawdziwych liczb
losowych

Whbudowany, sprzetowy

Zarzadzanie

Oprogramowanie obstugujace funkcje administracyjne, wyposaZzone
w interfejs graficzny.

Oprogramowanie obstugujace funkcje administracyjne, wyposazone
w interfejs CLI (obstuga z linii komend).

Mozliwosé  wielopoziomowej  autentykacji  operatordw  /
administratoréw

Gwarancja

60 miesiecy producenta w tym wsparcie techniczne (telefoniczne
oraz mailowe) producenta sprzetu, bezplatna aktualizacja

_oprogramowania Jezeli urzadzenie w standardzie posiada inng

gwarancje nalezy podad odpowiedni pakiet rozszerzajacy gwarancig
producenta wraz z jego kodem/nazwa produktu.

Dokumenty  ddtyczace  gwarancii  Wykonawca  przedioy
Zamawiajacemu przed podpisaniem umowy,

s

Dostarczony system bezpieczenstwa musi zapewniaC wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci niezaleznie od dostawcy {acza. Elementy funkcjonaine wchodzace
w sklad systemu ochrony muszg zostac zrealizowane w postaci zamknietej platformy sprzetowej.

Lp.

Nazwa elementu, parametru lub
cechy

Szczegdtowy opis wymagan

Praca w klastrze

Obsluga trybu pracy Active-Active oraz Active-Passive kazdego z
elementow systemu. Elementy systemu realizujgce funkcie Firewall
oraz VPN powinny by¢ wyposaZzone w redundantne zasilacze.

Wymagane funkcjonalnosci
systemu

Firewall kiasy Stateful Inspection

Koncentrator VPN (SSL VPN i IPSec VPN)

IPS

Antywirus (dla protokolow SMTP, POP3, IMAP, HTTP, FTP, HTTPS).
Antyspam (dla protokolow SMTP, POP3, IMAP)

Kontrola pasma oraz ruchu {QoS, Traffic shaping)

Kontrola aplikagji i rozpoznawania ruchu P2P

Terminacja ruchu HTTPS dla co najmniej 150 rdznych certyfikatdw
SSL powigzanych z oddzielnymi adresami IP

Ochrona przed wyciekiem informacji poufnej (DLP) z funkcjg
archiwizowania

Wydajnos¢ systemu

W zakresie Firewalt'a obstuga nie mniej niz 7 milondw jednoczesnych
polaczen oraz 190 tys. nowych potaczen na sekunde

Przepustowo$¢ Firewall'a: nie mniej niz 20 Gbps. Wydajnosé
szyfrowania AES lub 3DES: nie mniej niz 8 Gbps

System realizujacy funkcje Firewall powinien by¢ wyposazony w
lokalny dysk o pojemnosci minimum 60 GB do celdw logowania i
raporiowania.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (IPS)
min & Gbps

Przepustowoéé SSL-VPN — min. 1,3 Gbps

Wydajno$é calego systemu bezpieczenstwa przy skanowaniu
strumienia danych z wigczonymi funkcjami: Antivirus, min. 1,7 Gbps
Translacja adresdw NAT adresu Zrodiowego | NAT adresu
docelowego

Szczegdtowe funkcjonalnosci VPN

Tworzenie polgczen w topologii Site-to-site oraz Client-to-site
Producent oferowanego rozwigzania VPN powinien dostarczac kiienta
VPN wspdlpracujacego z proponowanym rozwigzaniem.
Monitorowanie stanu tuneli VPN i stalego utrzymywania ich
aktywnosci ,

Praca w topologii Hub and Spoke oraz Mesh

Mozliwos¢ wyboru tunely przez protokdl dynamicznego routiongu,
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np. OSPF
Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth

Szezegdlowe funkcjonalnosci
zapory ogniowej (Firewalt)

System realizujgcy funkcje Firewall powinien dawaé mozliwo3¢ pracy
w jednym z dwdch trybdw: Routera z funkcja NAT lub transparent.
Systemn realizujacy funkcje Firewall powlnien dysponowa¢ minimum
20 portami Ethernet 10/100/1000 Base-T w tym 8 wspoldzielonych
portow R145/ SFP oraz min. 2 portami 10Gbps

Mozliwos¢ tworzenta min 230 interfejséw wirtualnych definiowanych
jako VLANy w oparciu o standard 802.1Q.

Szczegblowe funkcionalnosd
Antywirusa

Siinik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu
kierunkach komunikacji dla protokoléw dzialajacych na
niestandardowych portach (np. FTP na porcie 2021)

Szczegdlowe funkcjonalnosei IPS

Ochrona IPS powinna opieraé sie co najmniej na analizie protokolow
i syanatur. Baza wykrywanych atakéw powinna zawieraC co najmniej
6500 wpisow. Ponadto administrator systemu powinien mie¢
mozliwoét definiowania wiasnych wyjatkow lub sygnatur,
Dodatkowo powinna byé mozliwos¢ wykrywania anomalii protokoldw
i ruchu stanowiagcych podstawowa ochrone przed atakami typu DoS
oraz DDos.

Szczegdlowe funkcjonalnosci
Kontroli Aplikacii

powinna umozliwia¢ kontrole ruchu na podstawie glebokiej anafizy
pakietow, nie bazuigc jedynie na wartosciach portéw TCP/UDP

Szczeghtowe funkcjonalnosci filtra
stron internetowych

Pojemnos¢ co najmniej 40 miliondw adreséw URL pogrupowanych
w kategorie tematyczne, W ramach filtra www powinny byé
dostepne takie kategorie stron jak: spyware, malware, spam, proxy
avoidance. Administrator powinien mie¢ mozliwos¢ nadpisywania
kategorit oraz tworzenia wyjatkow i regut omijania filtra WWW.,

Uwierzytelnianie uzytkownikow
(mozliwe tryby)

Hasta statyczne i definicje uzytkownikéw przechowywanych w
lokalnej bazie systemu

hasta statyczne i definicje uzytkownikdw przechowywanych w
bazach zgodnych z LDAP

hasta dynamiczne (RSA SecurID, RADIUS,) w oparciu o zewngtrzne
bazy danych

Rozwigzanie powinno umozliwia¢ budowe architektury
uwierzytelniania typu Singfe Sign On w Srodowisku Active Directory
bez koniecznosci instalowania jakiegokolwiek oprogramowania na
kontrolerze domeny.

Polityka bezpieczenstwa

Musi uwzgledniac adresy IP, interfejsy, protokoly, ustugi sieciowe,
uzytkownikdw, reakcje zabezpieczed, rejestrowanie zdarzent oraz
zarzadzanie pasmem sieci (m.in. pasmo gwarantowane i
maksymalne, priorytety)

Musi istnie¢ mozliwoé¢ tworzenia wydziefonych stref bezpieczeristwa
Firewall np. DMZ

Ochrona przed wyciekiem informacji poufnej (DLP) z funkcjg
archiwizowania informacji.

Wymagane certyfikaty
bezpieczenstwa

dla funkcjonalnosci SSLVPN, IPS, Antywirus - ICSA
Dla funkcjonalnosci Firewall ICSA lub EAL4

Zarzadzanie systemem

Elementy systemu powinny mieé¢ mozliwos¢ zarzagdzania lokalnego
(HTTPS, SSH) jak i wspdlpracowad z dedykowanymi do centralnego
zarzadzania | monitorowania platformami wchodzacymi w sktad
systemu. Komunikacja systemdw zabezpieczen z platformami
zarzadzania musi byc realizowana z wykorzystaniem szyfrowanych
protokolow.

Gwarancja i subskrypcje licencji

Gwarancia min, 60 m-cy, Subskrypcje funkcji bezpieczefistwa na
okres: 60 m-cy. System powinien by¢ objety serwisem
gwarantujacym udostepnienie i dostarczenie sprzetu zastepczego na
czas naprawy w Nastepnym Dniu Roboczym.

Serwis powinien by¢ realizowany przez Producenta rozwigzania lub
Autoryzowanego Dystrybutora Producenta, majgcego swoig
lokalizacje serwisowa na terenie Polski, posiadajgcego certyfikat 1SO
9001 w zakresie ustug serwisowych. Zgloszenia serwisowe
przyimowane w trybie 8x5 w dni robocze przez dedykowany
serwisowy modul internetowy (naley poda¢ adres www) oraz
infolinie (nalezy podad numer infolinii). W zatgczniku nr 10 do SIWZ
nalezy podac link strony oraz numer infolinii.
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Jezeli urzgdzenie w standardzie posiada inng gwarancjg nalezy
podac odpowiedni pakiet rozszerzajacy gwarancje producenta wraz z
jego kodem/nazwa produkiu,

Dokumenty dotyczgce gwarancji Wykonawca przediozy
Zamawiajacemu przed podpisaniem umowy.

FER

System

Lp.

Nazwa elementu, parametru lub
cechy

Szczegdtowy opis wymagar

Architektura systemu

System ochrony aplikacji webowych oraz Firewall XML - ktérego
zadaniem bedzie wykrywanie i blokowanie atakdw celujacych w
aplikacje webowe a nastgpnie alarmowanie w wyniku wystapienia
okreslonych zdarzen.

System powinien umozliwia¢ lokalne logowanie oraz raportowanie w
oparciu o zestaw predefiniowanych wzorcw raportdw.

Must pozwalac¢ na implementacjg systemu online w trybach Reverse
Proxy lub Transparentaym, jak rowniez implementacji w trybie
nastuchu,

Dia zapewnienia bezpieczefistwa inwestycji i szybkiego wsparcia
technicznego ze strony dostawcy wymaga sie, aby wszystkie funkcje
oraz zastosowane technologie, w tym system operacyjny | sprzet
pochodzily od jednego producenta.

System operacyjny

Dla zapewnienia wysokiej sprawnosci i skutecznosei dzialania
systemu urzadzenie musi pracowat w oparciu o dedykowany system
operacyjny wzmocniony z punktu widzenia bezpieczenstwa.

Parametry fizyczne systemu

Nie mniej niz 4 porty Ethernet 10/100/1000 Base-T

Powierzchnia dyskowa - minimum 1 7B

W celu zwiekszenia niezawodnoéci system musi mie¢ mozliwos¢
pracy w konfiguracji HA (High Availability)z trybem Active-Passive
Obudowa urzadzenia o wysokosc do 1U z mozliwoscig montazu w
standardowe] szafie teletechnicznej 19 cali

Funkcjonalnoéci podstawowe i
uzupelniajgce

System powinien realizowaé co najmniej ponizsze funkcjonalnosci:
Tryb auto-uczenia — przyspleszajgcy i ulatwiajgcy implementacje
Podziat obcigZenia na kilkanascie serwerdw (loadbalancing)
Akceleracje SSL dia wybranych serwiséw w centrum danych
Mozliwoée analizy poszczegdinych rodzajéw ruchu w oparciu o profile
bezpieczenstwa (profil to obiekt okreslajacy zbidr ustawien
zabezpieczajacych aplikacje)

Firewall XML realizujgcy z mozliwoscig routingu w oparciu o kontent,
walidacjg schematéw XML oraz weryfikacja WDSL.

Firewall aplikacji webowych chronigcy przed takimi zagroZeniami jak:
SQL and OS Command Injection

Cross Site Scripting (XSS)

Cross Site Request Forgery

Qutbound Data Leakage

HTTP Request Smuggling

Buffer Overflow

Encoding Attacks

Cookie Tampering / Paisoning

Session Hijacking

Broken Access Control

Forceful Browsing /Directory Traversal

Oraz Innymi podatnosciami specyfikowanymi przez liste CWASP Top
10

Parametry wydajnosciowe

Urzgdzenie musi obslugiwac:
Przepustowo$é dia ruchu http - min. 100 Mbps
Min. 10 tysiecy transakcji na sekunde

Sygnatury, subskrypcje

Aktualizacja baz sygnatur powinna byC systematycznie
aktualizowana zgodnie ze zdefiniowanych harmonogramem
{Scheduler)

Zarzadzanie

System udostepnia:
Lokalny graficzny interfejs zarzadzania poprzez szyfrowane
polaczenie HTTPS
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Szkolenia

Wymaga sie aby dostawa chejmowala rdwniez:

2 dniowe szkolenie w zakresie obslugi systemu przeprowadzone w
jezyku polskim, w siedzibie Zamawiajgcego przez certyfikowanego
trenera producenta ofertowanego rozwigzania dla 4 administratoréw
w zakresie min.:

Podstawowe czynnosci administracyjne

konfiguracja domysina

update firmware

kopia zapasowa konfiguracji

serwisy licencyjne

Wstepna konfiguracja

tryby pracy

konfiguracja interfejsdw sieciowych

konfiguracja serwera DHCP

dodatkowe ustawienia sieciowe

dostep administracyjny

Logowanie - metody i ich praktyczna konfiguracja
Syslog

Memory

Konfiguracja zapory ogniowej - elementy podstawowe
obiekty i grupy

reguly zapory ogniowej

translacja adreséw SNAT | DNAT

Konfiguracja zapory ogniowej - uwierzytelnianie
metody uwierzytelniania uzytkownikéw

lokalna baza uzytkownikdw

grupy

Routing statyczny

Ping Server

metryka i priorytety

Zarzadzanie zagrozeniami

modut antywirusowy

modut antyspamowy

filtrowanie stron WWW

kontrola aplikacji

modul IPS i DLP

Wirtualne Sieci Prywatne VPN

SSL-VPN vs IPSec VPN

konfiguracja tuneli VPN

Zasilanie

Zasilanie z sieci 230V/50Hz.

Gwarancja

Gwarancja min. 60 m-cy. Subskrypcje funkcji bezpfeczenstwa na
okres: 60 m-cy. System powinien by¢ objety serwisem
gwarantujagcym udostepnienie i dostarczenie sprzetu zastepczego na
¢zas naprawy w Nastepnym Dniu Roboczym.

Serwis powinien by¢ realizowany przez Producenta rozwigzania lub
Autoryzowanego Dystrybutora Producenta, majacego swoia
lokalizacje serwisowa na terenie Polski, posiadajacego certyfikat ISO
9001 w zakresie ustug serwisowych . Zgloszenla serwisowe
przyjmowane w trybie 8x5 w dni roboczym przez dedykowany
serwisowy modul internetowy {nalezy podaé adres www) oraz
infolinie {nalezy poda¢ numer infolinii). W zataczniku nr 10 do SIWZ
nalezy podac link strony oraz numer infolinii.

Jezeli urzadzenie w standardzie posiada inng gwarancje nalezy
podad odpowiedni pakiet rozszerzajgcy gwarancje producenta wraz z
jego kodem/nazwa produktu. Dokumenty dotyczgce gwarangji
Wykonawca przedlozy Zamawiajgcemu przed podpisaniem umowy,
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