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SEOWNIK TERMINOW

Wystepujace w opracowaniu zwroty 1 skroty oznaczaja:

1)

2)
3)

8)

9)

Zalecenia — niniejszy dokument ,,Zalecenia dla podmiotow wdrazajacych realizujacych
zadania delegowane w ramach PROW na lata 2014-2020”;

Agencja platnicza — Agencja Restrukturyzacji i Modernizacji Rolnictwa;

podmiot wdrazajacy — podmiot wykonujacy zadania delegowane przez Agencje platnicza w
ramach PROW na lata 2014-2020 (samorzad wojewoddztwa, Agencja Rynku Rolnego lub
inny podmiot wdrazajacy, ktoremu Agencja ptatnicza powierzyta wykonywanie tych zadan),
realizujacy zabezpieczenia zasobow informacyjnych;

Plan Zapewnienia Ciaglosci Dzialania (PZCD) — plan kontynuowania dzialalno$ci
podmiotu wdrazajacego zawierajacy udokumentowany zbior procedur i informacji, ktére sa
opracowywane, integrowane oraz utrzymywane w gotowosci do uzycia w sytuacji
kryzysowej;

incydent bezpieczenstwa — zdarzenie, ktorego skutkiem jest lub moze by¢ naruszenie
bezpieczenstwa informacji, zasoboéw materialnych lub zdrowia i zycia pracownikow;

incydent zwiagzany z bezpieczenstwem informacji — zdarzenie lub ciag zdarzen
niepozadanych lub niespodziewanych, ktore stwarzaja znaczne prawdopodobienstwo
zaktocenia proceséw biznesowych o istotnym znaczeniu w podmiocie wdrazajacym albo
ujawnienia informacji posiadajacych duza wartos¢ dla podmiotu wdrazajacego lub
chronionych z mocy prawa;

informacja prawnie chroniona — kazda informacja, ktorej utrata, ujawnienie lub
udostgpnienie osobie (podmiotowi) nieuprawnionemu mogloby spowodowaé szkode
materialng lub niematerialng dla podmiotu wdrazajacego lub naruszy¢ prawnie chroniony
interes innych osob (podmiotow);

informacja wrazliwa — informacja, ktéra nalezy chroni¢ poniewaz jej ujawnienie,
modyfikacja, zniszczenie lub strata spowoduje zauwazalng szkod¢ dla podmiotu
wdrazajacego;

Inspektor Bezpieczenstwa Informacji (IBI) — pracownik pelniacy funkcj¢ zwiazana
znadzorem nad bezpieczenstwem zasobow podmiotu wdrazajacego, w tym nad
bezpieczenstwem danych osobowych i innych informacji wrazliwych;

10) logowanie — proces uwierzytelniania uzytkownika w systemie informatycznym

udostgpnionym przez Agencjg platnicza,

11) no$nik informacji — medium magnetyczne, optyczne, potprzewodnikowe lub papierowe, na

ktérym zapisuje si¢ 1 przechowuje informacje, forma utrwalenia dokumentu;

12) strefa administracyjna — obszar, gdzie kontrolowany jest ruch osobowy i materialowy oraz,

do ktorego dostep posiadaja wszyscy pracownicy podmiotu wdrazajacego.
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OGOLNE ZASADY WSPOLPRACY MIEDZY AGENCJA PEATNICZA A PODMIOTEM
WDRAZAJACYM

Podmiot wdrazajacy zobowiazany jest dostosowaé bezpieczenstwo informacji — w obszarze
przetwarzania danych dotyczacych zadan delegowanych na podstawie umowy delegowania
zadan Agencji ptatniczej do podmiotéw wdrazajacych — do wymagan normy ISO/IEC 27002
oraz od dnia 16.10.2016 r. do normy ISO/IEC 27001, z uwzglednieniem niniejszych Zalecen.
Zalecenia przektadaja si¢ na nastgpujace zasady wspotpracy migdzy Agencja platnicza a
podmiotem wdrazajacym:

1.

Wytyczne zawarte w Zaleceniach nie zastgpuja norm: ISO/IEC 27001 oraz ISO/IEC
27002, stanowia jedynie uzupelnienie wymaganych do wdrozenia i stosowania
W obszarze dotyczacym zadan delegowanych norm ISO/IEC 27002 i ISO/IEC 27001.

Przyjety model wspotpracy zaktada, ze podmioty wdrazajace korzystaja z dostgpu do
systemu informatycznego udostgpnionego przez Agencjg platnicza uzywajac okreslonych
formularzy internetowych (tj. poprzez przegladarke internetowa).

Zawarte w Zaleceniach wytyczne powinny znalez¢ odzwierciedlenie w wewngtrznych
dokumentach podmiotéw wdrazajacych i by¢ wprowadzone W zycie w sposob formalnie
przyjety przez te podmioty.

Wymagane jest, aby wdrozenie Zalecen dotyczacych bezpieczenstwa informacji
W podmiotach wdrazajacych odbylo si¢ zgodnie z Harmonogramem dojscia do
osiagnigcia gotowosci do wykonywania przez podmioty wdrazajace zadan delegowanych
przez Agencjg ptatnicza w ramach PROW na lata 2014-2020 i znalazto odzwierciedlenie
w Deklaracji gotowosci lub Warunkowej deklaracji gotowosci.
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II. NADZOR NAD BEZPIECZENSTWEM INFORMACJI.

1. Kierownik podmiotu wdrazajacego realizuje nadzor i kontrolg nad bezpieczenstwem
informacji bezposrednio lub za posrednictwem wyznaczonego pracownika pelniacego
funkcjg Inspektora Bezpieczenstwa Informacji (IBI).

2. Czynnosci kontrolne w ramach nadzoru nad bezpieczenstwem informacji realizowane sa
w terminach okreslonych harmonogramem realizacji zadan kontrolnych, nadzorczych
I szkoleniowych opracowywanym na kazdy rok kalendarzowy.

3. Harmonogram realizacji zadan kontrolnych, nadzorczych i szkoleniowych opracowuje

Inspektor Bezpieczenstwa Informacji w uzgodnieniu z Kkierownikiem podmiotu
wdrazajacego lub osobiscie kierownik podmiotu wdrazajacego.

4. Wskazane jest prowadzenie nastepujacych czynnosci kontrolnych:
1) kontrola uprawnien dostepu uzytkownikow, tj. czy:

stosowane sa unikalne identyfikatory zgodne z przyj¢tym schematem;
zablokowane zostaty wszystkie zbedne identyfikatory (konta uzytkownikow);

przyznane uprawnienia dostgpu do systemu informatycznego sa zgodne
z wnioskiem o nadanie / zmiang uprawnien, okreslonym przez Agencj¢ platnicza;
przyznane uprawnienia sa zgodne z profilem dostgpu  (zakresem
odpowiedzialno$ci 1 uprawnien) na danym stanowisku pracy;

uprawnienia zawarte we wniosku 0 nadanie / zmiang uprawnien, okreslonym przez
Agencjg platnicza, sa zgodne z zakresem upowaznienia do przetwarzania danych
osobowych;

terminy obowigzywania uprawnien sa aktualne;

uzytkownicy zostali poinformowani o zakresie swoich uprawnien i pisemnie
potwierdzili zapoznanie si¢ z nimi;

2) kontrola wymagan bezpieczenstwa na stanowiskach realizujacych zadania
delegowane:

sprawdzenie, czy dostgp do systemu informatycznego wynikajacy z realizacji
zadan delegowanych jest zgodny z aktualnym zakresem obowiazkow pracownika;

3) kontrola ewidencji 0sob, ktérym nadano upowaznienia do przetwarzania danych
osobowych, tj. czy:

prowadzona ewidencja os6b upowaznionych do przetwarzania danych osobowych
jest kompletna i poprawna;

osoby upowaznione zostaty przeszkolone z zakresu ochrony danych osobowych
I podpisaly stosowne o$wiadczenie.

5. Z kazdej kontroli powinien by¢ sporzadzony raport.
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I1l. PODSTAWOWE WYMAGANIA | OBOWIAZKI UZYTKOWNIKOW SYSTEMU INFORMATYCZNEGO
UDOSTEPNIONEGO PRZEZ AGENCJE PLATNICZA.

A. Szkolenia dla uzytkownikow systemu informatycznego.

1.

Warunkiem uzyskania dostgpu przez pracownika do systemu informatycznego
powinno by¢ odbycie szkolenia z zakresu bezpieczenstwa informacji.

Okresowo (nie rzadziej niz raz na rok) powinny by¢ przeprowadzane szkolenia

doskonalace z zakresu bezpieczenstwa informacji. Szkolenia powinny obejmowaé

zagadnienia, ktore w szczegolnosci dotycza:

1) zapoznania uzytkownikow z obowiazujacymi regulacjami prawnymi dotyczacymi
ochrony informacji;

2) przygotowania uzytkownikow do wlasciwego korzystania z powierzonych
zasobow (instrukcje uzytkowania sprzetu i aplikacji, itp.);

3) sposobu postgpowania w przypadku zdarzenia zwiazanego z naruszeniem
bezpieczenstwa informacji,

4) sposobow postgpowania w sytuacjach awaryjnych i kryzysowych.

B. Uzywanie autoryzowanych srodkow do przetwarzania informacji.

1.

Kazdy $rodek do przetwarzania informacji powinien podlega¢ inwentaryzacji
i autoryzacji (dopuszczenie do pracy w systemie informatycznym).

Uzytkownik ponosi odpowiedzialno$¢ za powierzony sprzet i oprogramowanie oraz
Sposob jego eksploatacji.

Uzytkownikow obowiazuje zakaz testowania lub podejmowania prob przelamywania
zabezpieczen systemu informatycznego.

C. Wynoszenie mienia i korzystanie z urzadzen przenos$nych

1.

Przez urzadzenia przenos$ne, ktore moga stuzy¢ do przetwarzania i przechowywania
informacji poza siedziba rozumie si¢ nie tylko wszelkie formy komputerow
osobistych, ale takze wszelkie rodzaje organizerdéw, telefonéw przenos$nych, kart
procesorowych, papieru 1 innych rodzajow nos$nikéw informacji uzywanych do pracy
poza biurem podmiotu wdrazajacego.

Komputery przenosne podlegaja szczegdlnej ochronie polegajacej na zabezpieczaniu
dostepu do komputera hastem. Ich uzywanie poza strefa administracyjna musi miec¢
uzasadnienie w realizowanych przez uzytkownika zadaniach.

Na uzytkowniku urzadzenia przeno$nego spoczywa obowiazek jego ochrony,
W szczegllno$ci zabrania si¢ pozostawiania bez opieki tego typu urzadzenia
w samochodach, przedziatach wagonow oraz innych miejscach, gdzie uzytkownik nie
ma mozliwosci sprawowania nad nimi skutecznego nadzoru.

Wszelkie informacje wrazliwe nie moga by¢ przechowywane w urzadzeniach
przenosnych, ktore pracuja poza biurem podmiotu wdrazajacego, jesli pozostaja w
postaci niezaszyfrowanej.

Kazdy uzytkownik, ktoremu powierzono urzadzenie przenosne, przed rozpoczgciem
uzytkowania go poza biurem podmiotu wdrazajacego, obowiazany jest do wystapienia
do pracownika badz komodrki odpowiedzialnej za utrzymanie infrastruktury
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informatycznej z wnioskiem o zapewnienie S$rodkéw techniczno-organizacyjnych
gwarantujacych poufnos$¢ i integralno$¢ przetwarzanych informacji. Do $§rodkow tych
zalicza sig¢ zabezpieczenia kryptograficzne oraz ochrong antywirusowa.

W przypadku utraty powierzonego urzadzenia przenosnego uzywanego poza biurem
podmiotu wdrazajacego uzytkownik niezwtocznie powinien powiadomié¢ o tym fakcie
bezposredniego przetozonego, a w przypadku kradziezy niezwlocznie zglosi¢ ten fakt
na policje.

D. Korzystanie z systemu informatycznego udostgpnionego przez Agencje platnicza.

1.

2.

Kazdy uzytkownik otrzymuje prawa dostgpu wylacznie w zakresie niezbednym do

realizowania powierzonych zadan na danym stanowisku pracy.

Prawa dostepu sa przydzielone po nadaniu uzytkownikowi identyfikatora i hasta

dostepu lub innych danych uwierzytelniajacych uzytkownika, na podstawie wniosku

o nadanie / zmiang uprawnien, zlozonego na wzorze i1 zgodnie z zasadami

okreslonymi przez Agencje platnicza.

Kazdy uzytkownik musi posiada¢ w systemie informatycznym unikalny identyfikator.

Uzytkownik ponosi odpowiedzialno$¢ za wszelkie czynnos$ci wykonane z uzyciem

jego identyfikatora 1 hasta.

W przypadku dluzszej nieobecno$ci na stanowisku pracy uzytkownik obowiazany jest

zakonczy¢ aktywne sesje i wylogowac si¢. Ponadto, uzytkownik kazdorazowo

w przypadku oddalenia si¢ od stacji roboczej obowiazany jest zablokowaé dostep do

systemu informatycznego.

Na stacjach roboczych, na ktérych wykonywane sa zadania delegowane, powinno by¢

zabronione m.in.:

1) umozliwianie dostgpu do systemu informatycznego osobom nieupowaznionym;

2) rejestrowanie si¢ w Systemie informatycznym na identyfikatorze innego
uzytkownika;

3) korzystanie z konta innego uzytkownika;

4) przenoszenie informacji uzyskanych w zwiazku z wykonywanymi zadaniami
stuzbowymi na prywatne nos$niki informacji, w szczeg6lno$ci pamigci typu
pendrive i inne pamigci zewngtrzne;

5) dokonywanie prob sprawdzania, testowania i omijania zabezpieczen systemu
informatycznego;

6) samowolnego modyfikowania ustawien zwiazanych z bezpieczenstwem w
systemie informatycznym;

7) $wiadome wprowadzanie btednych danych do systemu informatycznego;

8) udostepnianie danych osobom nieupowaznionym,;

9) przegladanie stron internetowych o treSciach pornograficznych, erotycznych,
rasistowskich, uzytkowanych przez grupy przestgpcze i terrorystyczne;

10) pobieranie z Internetu, kopiowanie, instalowanie, przechowywanie lub
rozpowszechnianie nieautoryzowanego oprogramowania i danych;
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11) korzystanie z list i foroéw dyskusyjnych, gier internetowych oraz innych ustug, nie
majacych zwiazku z wykonywana praca.

E. Ochrona hasel i kluczy kryptograficznych

1.

Hasta uzytkownikéw lub inne dane uwierzytelniajace musza podlegac¢ szczegdlnej
ochronie.

Kazdy wuzytkownik systemu informatycznego w podmiocie wdrazajacym
zobowiazany jest do:

1) zachowania w poufnosci wszystkich swoich haset lub innych danych
uwierzytelniajacych wykorzystanych do pracy w systemie informatycznym;

2) niezwlocznej zmiany haset w przypadkach zaistnienia podejrzenia lub
rzeczywistego ujawnienia;

3) poinformowania Inspektora Bezpieczenstwa Informacji lub kierownika podmiotu
wdrazajacego 0 podejrzeniu lub rzeczywistym ujawnieniu hasta;

4) stosowania haset o minimalnej dtugosci 8 znakow, zawierajacych kombinacje
matych i duzych liter oraz cyfr lub znakéw specjalnych;

5) zmiany wykorzystywanych haset w regularnych odstepach czasu.
Zabronione powinno by¢:
1) zapisywanie hasel w sposob jawny i umieszczania ich w miejscach dostepnych dla
innych osob;
2) stosowanie hasel opartych na skojarzeniach, tatwych do odgadnigcia lub

wywnioskowania z informacji dotyczacych danej osoby, np. imiona, numery
telefonow, daty urodzenia itp.;

3) uzywanie tych samych haset w rdznych systemach operacyjnych i aplikacjach;
4) udostegpnianie haset innym uzytkownikom;

5) przeprowadzanie prob famania haset;

6) wpisywanie haset ,,na state” (np. w skryptach logowania).

Kazdy uzytkownik korzystajacy z kluczy kryptograficznych jest zobowigzany do ich
uzytkowania 1 przechowywania w sposob uniemozliwiajacy utrat¢ lub dostep o0sob
niepowotanych.

W przypadku podejrzenia lub rzeczywistego naruszenia bezpieczenstwa klucza fakt
ten nalezy niezwlocznie zglosi¢ Inspektorowi Bezpieczenstwa Informacji lub
kierownikowi podmiotu wdrazajacego.

F. Zasady ,,czystego biurka i czystego ekranu”

1. Podmiot wdrazajacy powinien wprowadzi¢ ,polityke czystego biurka i ekranu”
obejmujaca nastepujace zasady:

1) wszelkie dokumenty papierowe i nosniki elektroniczne zawierajace dane zwigzane
z wykonywaniem zadan delegowanych, kiedy nie sa uzywane, powinny by¢
przechowywane w zamknigtym urzadzeniu meblowym (sejf, szafa lub inna forma
zabezpieczenia) szczegllnie, jesli w pomieszczeniu biurowym czasowo nie ma
pracownika wykonujacego te zadania i odpowiadajacego za bezpieczenstwo
danych;
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G. Zgt
1.

2) monitory stacji roboczych nalezy ustawiaé w taki sposdb, zeby uniemozliwic¢
osobom nieupowaznionym wglad w zawarto$¢ ekranu,

3) komputery osobiste i stacje robocze pozostawiane bez nadzoru lub czasowo
nieuzywane musza by¢ wyrejestrowane z sieci lub zablokowane (za pomoca
mechanizmu blokowania ekranu i klawiatury kontrolowanego hastem, tokenem
lub za pomoca innego podobnego mechanizmu);

4) po zakonczeniu pracy nalezy wylogowaé si¢ z systemu i wylaczy¢ komputer;
niedopuszczalne jest zakonczenie pracy bez wykonania pelnej 1 poprawnej
procedury zamknigcia Systemu lub przez wytaczenie napigcia zasilajacego;

5) po zakonczeniu pracy stanowisko pracy powinno by¢ uporzadkowane, w celu
uniemozliwienia dostgpu o0s6b nieupowaznionych do dokumentéw (w
szczegllnosci zawierajacych dane osobowe);

6) punkty przyjmowania i wysylania korespondencji oraz nie nadzorowane faksy
musza by¢ pod stata ochrong;

7) w miejscach, gdzie przetwarzane sa dane dotyczace zadan delegowanych powinien
by¢ wprowadzony zakaz korzystania bez autoryzacji z fotokopiarek lub innych
technik kopiowania (np. skaneréw, aparatow cyfrowych itp.);

8) wszelkie wydruki zawierajace informacje zwiazane z zadaniami delegowanymi
powinny by¢ niezwlocznie usuwane z drukarek, a wydruki uszkodzone
natychmiast niszczone w niszczarce dokumentow;

9) nie nalezy pozostawia¢ wymiennych no$nikow komputerowych w napedach, badz
ogoblnie dostgpnych miejscach;

10)nalezy przestrzega¢ zasady niepozostawiania otwartych i niezabezpieczonych
drzwi lub okien podczas nieobecnosci w pomieszczeniu.

aszanie zdarzen o naruszeniu bezpieczenstwa informacji.

Przed przystapieniem do pracy uzytkownik obowiazany jest sprawdzi¢ stacje robocza

(komputer) i stanowisko pracy ze zwrdceniem uwagi, czy nie zaszly okoliczno$ci

wskazujace na naruszenie lub probg naruszenia bezpieczenstwa informacji.

Do przypadkéw mogacych swiadczy¢ lub swiadczacych o naruszeniu bezpieczenstwa,

niewlasciwym  funkcjonowaniu  oprogramowania lub  stabo$ci  systemu

informatycznego zalicza si¢ m.in.:

1) nieautoryzowany dost¢p do danych;

2) naruszenie lub  wadliwe  funkcjonowanie  zabezpieczen  fizycznych
W pomieszczeniach (np. wylamane lub zacinajace si¢ zamki, naruszone plomby,
nie domykajace si¢ badz wybite okna, itp.),

3) utrate ustugi, urzadzenia lub funkcjonalnosci;

4) nieautoryzowang modyfikacj¢ lub zniszczenie danych;

5) pojawianie si¢ nietypowych komunikatéw na ekranie;

6) niemoznos$¢ zalogowania si¢ do systemu informatycznego;

7) spowolnienie pracy oprogramowania;

8) niestabilna praca systemu informatycznego;
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9) brak reakcji systemu na dziatania uzytkownika;
10) ponowny start lub zawieszanie si¢ komputera;
11) ograniczenie funkcjonalnosci oprogramowania.

3. Wszelkie dziatania wuzytkownika zwiazane 2z samodzielnym naprawianiem,
potwierdzaniem lub testowaniem potencjalnych stabosci systemu sa zabronione.

4. Dokonywanie zmian w miejscu naruszenia ochrony bez wiedzy i zgody Inspektora
Bezpieczenstwa Informacji lub kierownika podmiotu wdrazajacego jest dopuszczalne
jedynie w sytuacji, gdy zachodzi koniecznos$¢ ratowania zycia lub zdrowia oséb oraz
mienia w przypadku ich bezposredniego zagrozenia.

5. W przypadku zauwazenia zdarzenia mogacego S$wiadczy¢ lub $wiadczacego o
naruszeniu bezpieczenstwa, niewtasciwym funkcjonowaniu oprogramowania, btedach
lub awarii systemu — uzytkownik:

1) zabezpiecza dostgp do miejsca lub urzadzenia w sposob umozliwiajacy
odtworzenie okolicznosci naruszenia bezpieczenstwa lub niewlasciwego
funkcjonowania oprogramowania;

2) wstrzymuje pracg na stacji roboczej i odseparowuje komputer od sieci;

3) niezwlocznie informuje Inspektora Bezpieczenstwa Informacji lub kierownika
podmiotu wdrazajacego oraz swojego bezposredniego przetozonego.
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IV. BEZPIECZENSTWO FIZYCZNE.

1. Zakres stosowania $rodkow bezpieczenstwa fizycznego i $Srodowiskowego powinien
wynika¢ z przeprowadzonego i udokumentowanego szacowania ryzyka.

2. Szacowanie ryzyka i okreslanie wymagan bezpieczenstwa przeprowadza si¢ w oparciu o:

1)

2)
3)

4)

5)
6)

7)
8)
9)

10)

charakterystyke obiektu i1 pelnione przez niego funkcje, w szczegdlnosci rodzaj
umieszczonych w nim zasobdw podlegajacych ochronie (ludzie, dokumentacja, sprzet
komputerowy, itp.);

okreslenie kategorii potencjalnych zagrozen obiektu,;

opisu topografii, konstrukcji obiektu 1 architektury, najblizszego otoczenia
(zabezpieczenia budowlane i mechaniczne, ogrodzenie, bramy, furty, o$wietlenie,
miejsca do parkowania, drogi komunikacyjne i ewakuacyjne, inne budowle i elementy
towarzyszace);

odnotowanych w przesztosci czynow przestgpczych (rodzaj 1 typ czynu
przestgpczego, dziatania zewngtrzne, wewngtrzne, data, rozmiary, warto$¢ szkody,
wynik Sledztwa);

aktualnego stanu bezpieczenstwa obiektu;

opisu i oceny funkcjonalnos$ci i poprawnosci zainstalowanych technicznych systemow
zabezpieczenia, ich poprawno$ci eksploatacji i aktualnego stanu technicznego
(poziom technologiczny, sprawnos$¢, dokumentacja, serwisowanie);

aktualnego stanu ochrony fizycznej obiektu;

opisu stosowanych procedur 1 rozwigzan organizacyjnych;

wnioskow, co do odpowiedniosci (w stosunku do rodzaju 1 stopnia zagrozen)
kompletnosci 1 poprawno$ci zastosowanych zabezpieczen (mechanicznych,
technicznych i proceduralno—organizacyjnych);

propozycji doskonalenia systemow oraz procedur ochrony obiektu.

3. Za opracowanie oraz stalg aktualizacj¢ planu ochrony fizycznej uwzgledniajacego wyniki
szacowania ryzyka winien odpowiada¢ kierownik podmiotu wdrazajacego lub pracownik,
ktéremu powierzono zakres obowiazkOw zwiazanych z zapewnieniem bezpieczenstwa
fizycznego.

A. Obszary bezpieczne
1. Kazdy podmiot wdrazajacy powinien wydzieli¢ z obszaru zajmowanego przez komorki
organizacyjne stref¢ administracyjna i strefe¢ ogélnodostgpna. Stacje robocze obstugujace
zadania delegowane powinny by¢ zlokalizowane w strefie administracyjnej.

2. Ochrona strefy administracyjnej oraz zastosowane srodki bezpieczenstwa powinny by¢
zgodne z zasadami okre$lonymi w ustawie o ochronie os6b i mienia i wynikaé

Z0

pracowanego Planu Ochrony podmiotu wdrazajacego.

3. W uzasadnionych przypadkach, gdy czynno$ci zwiazane z realizacja zadan delegowanych
musza by¢ wykonywane przez podmiot wdrazajacy w ogolnodostepnej strefie, nalezy
dodatkowo przyja¢ nastgpujace zasady:
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4.

1) strefa administracyjna dla zadan delegowanych moze zostaé zawezona do miejsc
przechowywania biezacej dokumentacji dotyczacej tych zadan, np. do zamykanych
szaf biurowych;

2) stanowiska komputerowe, na ktorych przetwarzane sa informacje dotyczace zadan
delegowanych powinny:
- by¢ tak usytuowane, aby uniemozliwi¢ nieuprawnionym osobom przebywajacym
W pomieszczeniu  podglad danych  wyswietlanych na  monitorze lub
wyprowadzanych na drukarke;

- stanowisko powinno by¢ fizycznie wydzielone od pozostatej czg¢$ci pomieszczenia
(np. barierka, stupkami i taSéma oddziclajaca, itp.);

3) pracownicy w trakcie wykonywania zadan delegowanych odpowiadaja bezposrednio
za zabezpieczenie stanowiska komputerowego oraz miejsc przechowywania
dokumentacji przed fizycznym dostgpem osoéb trzecich, w tym takze przed
mozliwo$cia podgladu informacji wyswietlanych na ekranie monitora Iub
drukowanych na drukarce;

4) w przypadku czasowej nicobecnosci pracownika wykonujacego zadania delegowane,
stanowisko komputerowe oraz miejsca przechowywania dokumentacji musza byc¢
skutecznie zabezpieczone przed dostepem lub podgladem os6b nieupowaznionych;

Wykonywanie w ogdlnodostepnej strefie zadan delegowanych przez podmiot wdrazajacy

musi by¢ poprzedzone szacowaniem ryzyka i jest dopuszczalne wtedy, gdy poziom
ryzyka nie przekracza akceptowalnego poziomu ryzyka.

B. Zarzadzanie kluczami

1.

Klucze wydawa¢ nalezy na podstawie rejestru 0sob upowaznionych do ich pobierania, po
sprawdzeniu tozsamosci osoby pobierajacej klucz. Fakt wydania kluczy i przyjecia ich na
przechowanie musi by¢ odnotowywany.

. Za organizacj¢ wydawania kluczy do pomieszczen, w tym za przyznanie i odebranie prawa

do ich pobierania, odpowiada kierownik podmiotu wdrazajacego lub osoba przez niego
wyznaczona.

. Klucze do szaf i mebli biurowych, w ktorych przechowywane sa dokumenty zawierajace

informacje wrazliwe, nie moga po zakonczeniu pracy pozostawaé w zamkach. Za
organizacj¢ przechowywania takich kluczy odpowiada kierownik podmiotu wdrazajacego
lub osoba przez niego wyznaczona.

. Pozostawanie 0s6b po godzinach stuzbowych w pracy wymaga, aby spelnione byty

nastgpujace warunki:

1) kazdy pracownik pozostajacy po godzinach stuzbowych w pracy musi mie¢ wyrazona
zgode na pozostanie przez kierownika komorki organizacyjnej;

2) jesli po godzinach stuzbowych pozostaje wigcej niz jedna osoba, kierownik komorki
organizacyjnej (lub urzgdu) wyznacza z tej grupy osobg, ktora bgdzie odpowiedzialna
za wlasciwe zabezpieczenie obiektu (m.in. uzbrojenie instalacji alarmowej,
zamknigcie drzwi wejsciowych badz dopilnowanie tych czynnosci w przypadku, gdy
kto$ inny to wykonuje);
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3) jesli w danym dniu pozostaja pracownicy po godzinach stuzbowych, to obowiazkiem
0soby upowaznionej do zabezpieczenia i zamknigcia obiektu po zakonczonej pracy,
jest pobranie kluczy — na podstawie uzyskanej zgody na pozostanie w pracy.

C. Lokalizacja oraz ochrona sprzetu i dokumentacji
1. Srodki przetwarzania informacji dotyczacej zadan delegowanych musza spetniaé
nastgpujace wymagania bezpieczenstwa:
1) lokalizacja sprzetu powinna zapewni¢ minimalizacj¢ niepotrzebnego dostgpu do
obszardéw pracy;

2) lokalizacja $rodkow przetwarzania powinna minimalizowac ryzyko podejrzenia przez
nieuprawnione osoby, a lokalizacja urzadzen przechowujacych informacje
zabezpieczac przed nieautoryzowanym dostgpem.

2. Pomieszczenia, w ktorych znajduja si¢ szafy do przechowywania dokumentacji

dotyczacej zadan delegowanych, powinny posiada¢ system sygnalizacji pozaru oraz
system sygnalizacji wlamania.

3. Urzadzenia infrastruktury zabezpieczajacej musza by¢ przegladane 1 konserwowane
zgodnie z instrukcjami i wymaganiami ich producentow.
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V. BEZPIECZENSTWO INFORMACJI W ZARZADZANIU ZASOBAMI LUDZKIMI

1. Warunki przystapienia do pracy, w zaleznosci od zakresu obowiazkéow, powinny
uwzgledniaé nastepujace aspekty bezpieczenstwa:

1)
2)

3)

4)

5)

przeszkolenie pracownika w zakresie tematycznym wynikajacym z obowiazkow
I odpowiedzialnos$ci na zajmowanym stanowisku;

o$wiadczenie pracownika o zapoznaniu si¢ z odpowiednimi regulaminami,
procedurami i przepisami w sprawie bezpieczenstwa informacji;

przeszkolenie pracownika z zakresu bezpieczenstwa informacji (w tym ochrony
danych osobowych), ktére przeprowadzi¢ nalezy przed uzyskaniem dostgpu do
zasobow informacyjnych Agencji ptatniczej;

zobowiazanie pracownika do zachowania w poufnos$ci informacji prawnie
chronionych, réwniez poza biurem podmiotu wdrazajacego i godzinami pracy, a takze
po ustaniu zatrudnienia badz zakonczeniu wykonywania ustug na rzecz podmiotu
wdrazajacego;

nadanie upowaznienia pracownikowi do przetwarzania danych osobowych.
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VI. ZASADY EKSPLOATACJI SYSTEMU INFORMATYCZNEGO UDOSTEPNIONEGO PRZEZ AGENCJE
PLATNICZA.

A. Ochrona przed szkodliwym oprogramowaniem

1.

Stacje robocze i1 serwery podmiotu wdrazajacego powinny by¢ obj¢te ochrona w czasie
rzeczywistym za pomoca oprogramowania antywirusowego oraz zapory (firewall),
zapewniajacych integralno$¢ zasobdéw przechowywanych i przetwarzanych w systemie
informatycznym.

. Uzytkowane poza systemem podmiotu wdrazajacego wymienne nosniki komputerowe,

przed rozpocze¢ciem pracy z tymi nosnikami w systemie informatycznym, nalezy
sprawdzi¢ za pomoca aktualnego oprogramowania antywirusowego.

B. Zasady bezpieczenstwa sieci

1.

Sie¢ informatyczna podmiotu wdrazajacego powinna by¢ podlaczona do sieci
ogodlnodostepnych (w szczegodlnosci Sieci publicznej Internet) przy uzyciu specjalnych
systemOw zabezpieczajacych, np. aplikacji 1 urzadzen typu firewall, systeméw IDS
(Intrusion Detection System) i IPS (Intrusion Prevention System).

Reguly filtrowania zapor sieciowych powinny by¢ ustalane i regularnie weryfikowane
w zaleznos$ci od pojawiajacych si¢ zagrozen.

. Wymagania odnoszace si¢ do elementow bezpieczenstwa, poziomu ustug i zarzadzania

wszystkimi uslugami sieci musza by¢ jednoznacznie okreslone i1 wlaczone do
odpowiednich uméw na dostarczanie tych uslug, niezaleznie od tego, czy sa one
czg$ciowo realizowane wlasnymi srodkami, czy zlecane w catosci na zewnatrz.

C. Identyfikacja i uwierzytelnianie uzytkownikow

1.

Prawa dostgpu do systemu informatycznego przydziela poszczegélnym pracownikom
podmiotu wdrazajacego pracownik petniacy role lokalnego administratora podmiotu
wdrazajacego. Rol¢ t¢ nadaje administrator systemu informatycznego Agencji
ptatniczej. Dostgp do funkcji administracyjnych systemu z poziomu podmiotu
wdrazajacego jest mozliwy tylko dla uzytkownika w roli lokalnego administratora
podmiotu wdrazajacego.

. Lokalny administrator podmiotu wdrazajacego prowadzi rejestr uzytkownikow

z nadanymi uprawnieniami.

. Do obowiazkow lokalnego administratora podmiotu wdrazajacego nalezy takze

sprawdzanie i blokowanie zbgdnych identyfikatoréw uzytkownikow oraz ich kont, aby
nie mogly by¢ one wykorzystane powtdrnie przez innych uzytkownikow.

Lokalny administrator podmiotu wdrazajacego poprzez ustawienia systemowe
wymusza  natychmiastowa zmiang hasta  poczatkowego, przydzielonego
uzytkownikowi, na nowe przez niego wybrane. Haslo tymczasowe, dostarczane
w przypadku, gdy uzytkownik zapomni hasta, moze by¢ wydane dopiero po
pozytywnej weryfikacji tozsamos$ci uzytkownika.

Zabronione jest przekazywanie haset przez osoby trzecie lub za posrednictwem
otwartych wiadomosci poczty elektroniczne;.
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6. Kontrola praw dostepu uzytkownikow realizowana jest przez lokalnego administratora

podmiotu wdrazajacego wedtug nastepujacych zasad:

1) prawa dostgpu uzytkownikoéw sa przegladane w regularnych odstepach czasu (nie
rzadziej niz co sze$¢ miesigcy) oraz kazdorazowo po wprowadzeniu zmian w tych
prawach;

2) w przypadku zmiany miejsca zatrudnienia pracownika, dokonuje si¢ dodatkowego
przegladu i ponownego nadania praw dostepu,

3) przydzielone uprawnienia sa kontrolowane w regularnych odstgpach czasu w celu
sprawdzenia, czy nie przyznano nadmiarowych uprawnien;

4) uprawnienia do korzystania ze specjalnie uprzywilejowanych praw dostgpu (np.
prawa administratora) winny by¢ przegladane nie rzadziej niz co trzy miesiace;

5) powinna by¢ prowadzona rejestracja zmian uprzywilejowanych kont na potrzeby
okresowych przegladow;

6) kazde dokonanie kontroli praw dostgpu uzytkownikdéw powinno zostaé
udokumentowane sporzadzeniem raportu, ktéry nalezy zalaczy¢ do prowadzonej
dokumentacji przez lokalnego administratora podmiotu wdrazajacego.

D. Zarzadzanie wymiennymi no$nikami danych

1.

Wymienne no$niki informacji (tzn. tasmy, dyskietki, pamigci typu flash, wyjmowane
dyski twarde, ptyty CD 1 DVD oraz wydruki) zawierajace informacj¢ prawnie
chroniona nalezy przechowywa¢ w miejscach uniemozliwiajacych dostgp do nich
0sobom nieuprawnionym.

Wszystkie nosniki informacji musza by¢ przechowywane w bezpiecznym $rodowisku
w warunkach zgodnych z wymaganiami producenta. W przypadku, gdy czas zycia
no$nika (okre$lony przez producenta) jest krotszy od sumarycznego czasu
przechowywania informacji, nalezy dodatkowo zapewni¢, aby na skutek pogorszenia
si¢ jakosci no$nika nie nastapita utrata informacji.

Magnetyczne nosniki informacji zawierajace kopie bezpieczefstwa oraz informacje
archiwalne nalezy przechowywa¢ w specjalnych, atestowanych, metalowych szafach
do przechowywania magnetycznych nos$nikéw informacji. Pozostale nosniki
przechowywac i zabezpiecza¢ nalezy zgodnie z wymaganiami obowiazujacymi dla
informacji na nich zapisanych.

Ogranicza¢ nalezy do niezbgdnego minimum liczby wytwarzanych kopii i wydrukow.

Zbgdne wydruki, notatki, kopie dokumentow, itp. — jesli zawieraja informacj¢ prawnie
chroniona — musza by¢ bezwzglednie niszczone w sposOb uniemozliwiajacy
odtworzenie ich tresci.

Wszystkie no$niki informacji (dyskietki, tasmy magnetyczne, plyty CD-ROM,
wymienne dyski twarde, wydruki komputerowe i inne) wytworzone w systemach
informatycznych i =zawierajace informacje prawnie chronione, musza by¢
ewidencjonowane i oznakowane.

. Etykiety no$nikéw informacji powinny posiada¢ identyfikator lub numer

umozliwiajacy ich jednoznaczna klasyfikacj¢ 1 znajdujacy odzwierciedlenie
W dzienniku ewidencji no$nikow.
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8. Na podstawie etykiety no$nika informacji i danych zawartych w dzienniku ewidencji

10.

11.

no$nikow powinno by¢ mozliwe ustalenie:

1) numeru ewidencyjnego nosnika,

2) typu no$nika,

3) daty zapisu na no$niku,

4) nazwy komorki organizacyjnej sktadujacej informacje,

5) okreslenia rodzaju przechowywanej informacji,

6) imienia i nazwiska osoby dokonujacej zapisu.

Wycofane no$niki informacji, ktore byty wykorzystywane do przetwarzania informacji
chronionych, nie moga by¢ wynoszone poza teren jednostki wdrazajacej, w ktorej byly
uzytkowane, bez wczesniejszego skutecznego usunigcia danych.

Uszkodzone nosniki, takie jak dyski twarde, dyskietki i tasmy magnetyczne, ptyty CD-
ROM i inne komputerowe nosniki danych, zawierajace informacj¢ prawnie chroniona,
nalezy komisyjnie niszczy¢ w sposob uniemozliwiajacy odczytanie zapisanych na nich
informacji (np. zgniatanie, tamanie, dziatanie silnym polem magnetycznym).
Wycofanie z eksploatacji wymiennych no$nikéw komputerowych, przekazanie do
naprawy lub ponownego uzycia powinno by¢ poprzedzone archiwizacja, a nastgpnie
skutecznym usunig¢ciem zapisanych danych.

E. Konserwacja i naprawa sprzetu

1.

Sprzgt informatyczny winien podlega¢ konserwacji wedlug ustalonego planu,
wynikajacego z zalecen jego producenta.

Konserwacja i naprawy moga by¢ prowadzone jedynie przez uprawniony personel lub
podmiot zewngtrzny $wiadczacy tego rodzaju ustugi na podstawie umowy lub
w ramach gwarancji.

W przypadku, gdy na nosnikach informacji, stanowiacych integralng czgs¢ sprzgtu
przekazywanego do naprawy, znajduje si¢ informacja prawnie chroniona, sprzet taki
naprawiany powinien by¢ pod nadzorem uprawnionego pracownika podmiotu
wykonujacego zadania delegowane. Jezeli taki nadzor nie jest mozliwy, informacja
prawnie chroniona musi zosta¢ skutecznie usunigta. O ile zachodzi taka mozliwose¢,
usuwana informacja powinna by¢ uprzednio zarchiwizowana.

Jezeli gwarant, w ramach naprawy gwarancyjnej, zada zwrotu urzadzenia stuzacego do
przechowywania informacji, informacja prawnie chroniona znajdujaca si¢ w takim
urzadzeniu musi zosta¢ z niego trwale usunigta. Sposob usuwania danych z no$nika
powinny okresla¢ szczegdtowe procedury.

Umowy zawierajace gwarancje dostawcy lub producenta musza zawierad
sformutowania umozliwiajace realizacjg postanowien ust. 4 bez utraty gwarancji.

. W przypadku zbywania sprzgtu, badz przekazywania go do ponownego uzycia, nalezy

skutecznie usuna¢ z niego informacje prawnie chronione. Sposéb usuwania danych
musza okresla¢ szczegdtowe procedury.
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F. Zarzadzanie dostgpem do systemu operacyjnego
1. Wszystkie konta uzytkownikoéw na stacjach roboczych, na ktorych wykonywane sa

zadania delegowane, powinny by¢ skonfigurowane z uprawnieniami systemowymi
,,uzytkownik”.

. Uzytkownik systemu operacyjnego powinien by¢ jednoznacznie identyfikowany
poprzez indywidualny identyfikator (nazwg) uzytkownika.

. Niedopuszczalne jest korzystanie z tego samego identyfikatora przez wigcej niz
jednego uzytkownika.

. Raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi.

. Uprawnienia dostgpu moga by¢ nadawane wylacznie w zakresie wynikajacym
z zajmowanego stanowiska i potrzeby wykonywania obowiazkéw stuzbowych na
danym stanowisku pracy. Bezzasadne nadawanie uprawnien administratora
(przywilejow) powinno by¢ traktowane jako incydent zwiazany z bezpieczenstwem
informacji.
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VII.

OCHRONA DANYCH OSOBOWYCH

1.

2.

Kierownik podmiotu wdrazajacego wykonuje obowiazki Administratora danych wobec
powierzonych mu danych.

Kierownik podmiotu wdrazajacego odpowiada za realizacje ustawowych obowiazkéw
Administratora danych, a w szczegdlnosci, w odniesieniu do wykonywania zadan
delegowanych, odpowiada za:

1) zgodne z prawem przetwarzanie danych osobowych;

2) zapewnienie, aby zgromadzone dane osobowe byly merytorycznie poprawne, a ich
zakres i rodzaj byt adekwatny do celow, w jakich sa przetwarzane;

3) nadawanie upowaznien do przetwarzania danych osobowych;

4) prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych,
o ktérej mowa w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,

5) zastosowanie $rodkéw technicznych i organizacyjnych zapewniajacych ochrong
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii
danych objetych ochrona.

Upowaznienie do przetwarzania danych osobowych nadaje si¢ przed dopuszczeniem
osoby do wykonywania obowiazkow stuzbowych zwiazanych z przetwarzaniem
danych osobowych. Upowaznienie odbiera si¢ niezwlocznie po ustaniu celu, dla
ktérego zostato nadane.

Upowaznienie do przetwarzania danych osobowych nadawane jest pracownikom, bez
wzgledu na podstawg prawna zatrudnienia, po odbyciu szkolenia z ochrony danych
osobowych, a fakt odbycia przeszkolenia pracownik powinien potwierdzi¢ podpisujac
stosowne o$§wiadczenie.
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VIII.

BEZPIECZENSTWO INFORMACJI W ZARZADZANIU CIAGLOSCIA DZIALANIA

1. W przypadku, gdy podmiot wdrazajacy nie posiada planu PZCD, niezbgdne jest
opracowanie dokumentu, ktory okresli warunki realizacji zadan delegowanych
W sytuacji wystapienia kryzysu. Dokument taki powinien uwzglednia¢ nastgpujace

czynniki:

1) rozpoznanie i uzgodnienic wszystkich procedur awaryjnych i zakresow
odpowiedzialno$ci w obszarze zadan delegowanych;

2) wdrozenie procedur awaryjnych tak, aby umozliwi¢ naprawg i przywrocenie
dzialania w wymaganym czasie z uwzglednieniem zewngtrznych zaleznoS$ci
biznesowych (pomigdzy podmiotem wdrazajacym a Agencja platnicza) oraz
realizowanych procesow;

3) dokumentacje  uzgodnionych  procedur oraz procesdbw  operacyjnych
I pomocniczych;

4) przeszkolenie personelu w zakresie uzgodnionych procedur awaryjnych, w tym
w zakresie zarzadzania w sytuacjach kryzysowych;

5) procedury awaryjne objete powyzszym dokumentem powinny by¢ przetestowane

w roku, w ktérym uruchomiono realizacj¢ zadan delegowanych, a nastgpnie
w cyklu rocznym testy winny by¢ powtarzane.

Jesli podmiot wykonujacy zadania delegowane opracowat 1 utrzymuje aktualny plan

dzialania PZCD, to do powyzszego planu nalezy wlaczy¢ procedury okreslajace
sposob postgpowania z zadaniami delegowanymi na wypadek wystapienia kryzysu.



