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ﬂ Fundusze Europejskie Rzeczpospolita Dofinansowane przez

wartosci zamdwienia na Dostawe infrastruktury sprzetowo-programowej oraz teleinformatycznej dla
Urzedu Marszatkowskiego i partneréw projektu wraz z ustugg wdrozenia

1. Przedmiot zamowienia

Przedmiotem zamdwienia jest dostarczenie infrastruktury informatycznej do UMWZ oraz Partneréw

Projektu w zwigzku z realizacjg zadania ,Dostawa

teleinformatycznej dla Urzedu Marszatkowskiego i partneréw projektu wraz z ustugg wdrozenia”.
W ramach niniejszego dokumentu opisana zostata wybrana infrastruktura. Wykonawca zobowigzany jest
do wykonania instalacji, konfiguracji i przeszkolenia personelu Zamawiajgcego i Partneréw z zakresu

dostarczanej infrastruktury informatycznej.
1.1. Miejsca dostarczenia infrastruktury:

1.

10.

11.
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Urzad Marszatkowski Wojewddztwa Zachodniopomorskiego

Marszatka Jézefa Pitsudskiego 40,
70-421 Szczecin;

Starostwo Powiatowe w Biatogardzie
Plac Wolnosci 16-17,

78-200 Biatogard;

Starostwo Powiatowe w Choszcznie
Nadbrzezna 2,

73-200 Choszczno;

Starostwo Powiatowe w Drawsku Pomorskim
Plac Orzeszkowej 3,

78-500 Drawsko Pomorskie;
Starostwo Powiatowe w Goleniowie
Dworcowa 1,

72-100 Golenidw;

Starostwo Powiatowe w Gryficach
Plac Zwyciestwa 37,

72-300 Gryfice;

Starostwo Powiatowe w Gryfinie
Sprzymierzonych 4,

74-100 Gryfino;

Starostwo Powiatowe w Kamieniu Pomorskim
Wolinska 7b,

72-400 Kamiert Pomorski;

Starostwo Powiatowe w Kotobrzegu
Plac Ratuszowy 1,

78-100 Kotobrzeg;

Starostwo Powiatowe w Koszalinie
Ractawicka 13,

75-620 Koszalin

Starostwo Powiatowe w tobzie
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Konopnickiej 41,

73-150 tobez;

Starostwo Powiatowe w Mysliborzu
Pétnocna 15,

74-300 Mysliborz;

Starostwo Powiatowe w Policach
Tarnowska 8,

72-010 Police;

Starostwo Powiatowe w Pyrzycach
Lipianska 4,

74-200 Pyrzyce;

Starostwo Powiatowe w Stawnie
Sempotowskiej 2a,

76-100 Stawno;

Starostwo Powiatowe w Stargardzie
Skarbowa 1,

73-110 Stargard;

Starostwo Powiatowe w Szczecinku
Warcistawa IV 16,

78-400 Szczecinek;

Starostwo Powiatowe w Swidwinie
Mieszka | 16,

78-300 Swidwin;

Starostwo Powiatowe w Watczu
Dabrowskiego 17,

78-600 Watcz;

Urzad Miasta Swinoujscie

Wojska Polskiego 1/5,

72-600 Swinoujscie;

Urzad Miasta Szczecin

Plac Armii Krajowej 1,

70-456 Szczecin;

Dofinansowane przez
Unie Europejska

2. Opis infrastruktury i oprogramowania

2.1. Wymagania ogélne
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1. Wszystkie urzadzenia muszg by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu

sprzedazy producenta i reprezentowa¢ model biezacej linii produkcyjnej. Nie dopuszcza sie

urzadzen: odnawianych, demonstracyjnych lub powystawowych.

2. Wszystkie urzadzenia, na dzien sktadania oferty przez Wykonawce, nie mogg byc

przeznaczone przez producenta tego sprzetu do wycofania z produkcji lub sprzedazy

w okresie minimum 6 miesiecy od dnia sktadania ofert.

3. Wszystkie oferowane urzadzenia muszg byé wyprodukowane zgodnie z normg jakosci

1SO 9001:2000.
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4. Urzadzenia i ich komponenty muszg by¢ oznakowane przez producenta w taki sposéb, aby
mozliwa byta identyfikacja zaréwno produktu jak i producenta.

5. Urzadzenia muszg by¢ dostarczone do odpowiednich urzedéw, wymienionych w punkcie 1.1

6. Oferowane urzadzenia muszg pochodzi¢ z oficjalnego kanatu dystrybucji producenta na
terenie Unii Europejskiej, a gwarancja musi pochodzi¢ od producenta i by¢ swiadczona przez
sie¢ serwisowg producenta.

7. Serweryimacierz muszg pochodzi¢ od jednego producenta, ze wzgledu na wymaganie Klienta
odnosnie do pojedynczego punktu wsparcia serwisowego.

8. Dla wszystkich dostarczanych urzadzen Wykonawca dostarczy odpowiednig ilo$é: kabli
zasilajgcych, kabli Ethernet oraz innych akcesoridow, niezbednych do przeprowadzenia
prawidtowej instalacji urzadzen.

9. Dla wyspecyfikowanej infrastruktury oraz oprogramowania, Wykonawca zobowigzany jest do
udzielenia niewytgcznej licencji (na oprogramowanie) Zamawiajgcemu lub przeniesienia na
Zamawiajgcego niewylgcznych uprawnien licencyjnych na czas nieoznaczony, tj.
nieograniczony w czasie na korzystanie z dostarczonego oprogramowania.

10. Oferowane serwery muszg by¢ wyprodukowany w UE i pochodzit z oficjalnego kanatu
dystrybucyjnego w UE.

Nazwy witasne produktéw wskazane w OPZ majg charakter przyktadowy (chyba, ze dotyczg informacji o
urzadzeniach posiadanych przez Zamawiajgcego lub wymagan dotyczgcych kompatybilnosci oferowanych
produktéw). Zamawiajagcy dopuszcza produkty réwnowaine o jakosci, parametrach pracy i
funkcjonalnosci nie gorszych niz cechujace produkty wskazane przez Zamawiajgcego.

W przypadku odestania w opisie przedmiotu zamodwienia do norm, Zamawiajgcy wskazuje, ze dopuszcza
rozwigzania réwnowazne do opisanego za pomocg normy, chyba, ze zgodnos¢ z norma jest wymagana
przepisami prawa.

W sytuacji, gdy Wykonawca powotuje sie na rozwigzania réwnowazne do zgdanych przez Zamawiajgcego,
jest zobowigzany wykazaé, ze proponowane przez niego produkty lub ustugi spetniajg wymagania
okreslone przez Zamawiajgcego.

Oznaczenie sprzetu

Wszystkie urzadzenia dostarczane w ramach niniejszego Zamdwienia muszg zostaé oznaczone przez
Wykonawce w sposdb wskazujacy, ze Projekt jest finansowana ze srodkéw Unii Europejskiej w ramach
Funduszy Europejskich dla Pomorza Zachodniego 2021-2027.

Wykonawca pozyska od Zamawiajacego naklejki promocyjne dostarczone w ramach Zamdéwienia na
przeprowadzenie dziatan promocyjnych i informacyjnych w Projekcie ,Rozbudowa Regionalnej
Infrastruktury Informacji Przestrzennej Wojewddztwa Zachodniopomorskiego”.

2.2. Wymagania szczegétowe
2.2.1. Biuro Geodety
2.2.1.1. Serwer TYP-1 -2 szt.

Lp. Opis Minimalne wymagania
1. Model 1U, np. DELL R670, HPE DL360 Gen12
2. Procesor 2x Intel Xeon 6507P 3.5GHz 8-core
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3. RAM 512GB
4. Dyski 2x 480GB NVMe M.2 ( RAID1)
5. Interfejsy LAN 4 porty 1Gb, 2 porty 10Gb SFP+ wraz z wktadkami SR producenta
serwera
6. Interfejsy FC 2 porty 32Gb wraz z wktadkami SW
7. Zasilanie Redundantne zasilacze i wentylatory
wentylatory
8. Akcesoria Szyny do montazu w szafie rack 19’ wraz z prowadnica kabli.
9. Zarzadzanie Zdalny iKVM
10. System operacyjny | 6x Windows Server Standard + 20 CAL
11. Gwarancja min. 60 miesiecznym okresem gwarancji producenta, wraz z ustugg
producenta serwisu gwarancyjnego swiadczong w miejscu instalacji przez
inzyniera z czasem reakcji w nastepnym dniu rocznym (NBD).
2.2.1.2. Serwer TYP-2 — 2 szt.
Lp. Opis Minimalne wymagania
1. Model 1U, np. DELL R670, HPE DL360 Gen12
2. Procesor 2x Intel Xeon 6507P 3.5GHz 8-core
3. RAM 256GB
4. Dyski 2x 480GB NVMe M.2 ( RAID1)
5. Interfejsy LAN 4 porty 1Gb, 2 porty 10Gb SFP+ wraz z wktadkami SR producenta
serwera
6. Interfejsy FC 2 porty 32Gb wraz z wktadkami SW
7. Zasilanie Redundantne zasilacze i wentylatory
wentylatory
8. Akcesoria Szyny do montazu w szafie rack 19’ wraz z prowadnicg kabli.
9. Zarzadzanie Zdalny iKVM
10. System operacyjny | 6x Windows Server Standard + 20 CAL
11. Gwarancja min. 60 miesiecznym okresem gwarancji producenta, wraz z ustuga
producenta serwisu gwarancyjnego swiadczong w miejscu instalacji przez
inzyniera z czasem reakcji w nastepnym dniu rocznym (NBD).
2.2.1.3. Serwer TYP-3 — 2 szt.
Lp. Opis Minimalne wymagania
1. Model 1U, np. DELL R670, HPE DL360 Gen12
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2. Procesor 2x Intel Xeon 6507P 3.5GHz 8-core
3. RAM 128GB
4, Dyski 2x 480GB NVMe M.2 ( RAID1)
5. Interfejsy LAN 4 porty 1Gb, 2 porty 10Gb SFP+ wraz z wktadkami SR producenta
serwera
6. Interfejsy FC 2 porty 32Gb wraz z wktadkami SW
7. Zasilanie Redundantne zasilacze i wentylatory
wentylatory
8. Akcesoria Szyny do montazu w szafie rack 19’ wraz z prowadnicg kabli.
9. Zarzadzanie Zdalny iKVM
10. System operacyjny | 6x Windows Server Standard + 20 CAL
11. Gwarancja min. 60 miesiecznym okresem gwarancji producenta, wraz z ustugg
producenta serwisu gwarancyjnego $wiadczong w miejscu instalacji przez
inzyniera z czasem reakcji w nastepnym dniu rocznym (NBD).
2.2.1.4. Oprogramowanie wirtualizacyjne — 96 szt.
Lp. Opis Minimalne wymagania
1. Wersja VMware vSphere Foundation - Subscription per Core
2. Gwarancja min. 12 miesieczny okresem gwarancji producenta w trybie 24x 7
producenta
2.2.15. Macierz blokowa TYP-1 - 1 szt.
Lp. Opis Minimalne wymagania
1. Model 2U, min. 24 dyski 2.5” typu hot plug, np. DELL PowerStore, HPE
Alletra MP
2. Kontrolery dwa kontrolery pracujgce w trybie active-active
3. Interfejsy min. 2 porty FC 16Gb front-end na kazdy z kontroleréw z moznoscia
rozbudowy o kolejne 2 porty
4. Dodatkowe Redukcja danych
funkcjonalnosci
5. Pojemnos¢ 58TiB
6. Dyski RAID6: 12x 7.68TB NVMe
7. Zasilanie Redundantne zasilacze
8. Gwarancja min. 60 miesiecznym okresem gwarancji producenta, wraz z ustugg
producenta serwisu gwarancyjnego swiadczong w miejscu instalacji przez

inzyniera w trybie 24x 7 z czasem reakcji 4h.
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2.2.1.6. Macierz blokowa TYP-2 — 1 szt.
Lp. Opis Minimalne wymagania
1. Model 2U, min. 24 dyski 2.5” typu hot plug, np. DELL ME5, HPE MSA Gen7
2. Kontrolery dwa kontrolery pracujgce w trybie active-active
3. Interfejsy min. 2 porty FC 16Gb front-end na kazdy z kontroleréw z moznoscia
rozbudowy o kolejne 2 porty
4. Dodatkowe tering, min. dwie warstwy, snapshot
funkcjonalnosci
5. Pojemnos¢ 82TiB
6. Dyski RAID DP: 12x 7.68TB SSD
RAID5: 3x 1.92TB SSD + RAID5: 9x 2.4TB 10k HDD
7. Zasilanie Redundantne zasilacze
8. Gwarancja min. 60 miesiecznym okresem gwarancji producenta, wraz z ustugg
producenta serwisu gwarancyjnego $wiadczong w miejscu instalacji przez
inzyniera w trybie 24x 7 z czasem reakcji 4h.
2.2.1.7. Rozbudowa przetacznika HPE SN3600 — 2 szt.

Dotyczy urzadzen SN: CZ2204080R, CZ2204080S

Lp. Opis Minimalne wymagania
1. Rozbudowa Dodatkowe 8 wkfadek wraz z licencjami odblokowujgcymi porty
2. Gwarancja Kontrakt na kolejne 60 miesiecznym okresem gwarancji producenta,
producenta wraz z ustugg serwisu gwarancyjnego swiadczong w miejscu
instalacji przez inzyniera z czasem reakcji w nastepnym dniu
rocznym (NBD)
2.2.1.8. Kopia zapasowa
2.2.1.8.1. Serwer — 1 szt.
Lp. Opis Minimalne wymagania
1. Model 1U, 8SFF typu hot plug, np. DELL PowerEdge R470, HPE Proliant
DL320 Genl2
2. Procesor Intel Xeon 6505P 2.2GHz 12-core
3. RAM 64GB
4, Kontroler RAID Sprzetowy kontroler RAID zapewniajacy obstuge 8 napeddéw

dyskowych SAS, SATA, NVMe oraz obstugujacy poziomy RAID O, 1, 5,
6, 10, 50, 60 z 4GB pamieci cache oraz podtrzymywaniem
bateryjnym.

»Projekt nr: FEPZ.01.05-1Z.00-0001/24-00 wspétfinansowany przez Unie Europejska ze srodkéw Europejskiego Funduszu
Rozwoju Regionalnego w ramach Funduszy Europejskich dla Pomorza Zachodniego 2021-2027"

.."" Pomorze
%" Zachodnie




Fundusze Europejskie
dla Pomorza Zachodniego

- Polska

Rzeczpospolita

Dofinansowane przez
Unie Europejska

5. Dyski 2x 480GB NVMe hot plug ( RAID1)
3x 960GB NVMe hot plug ( RAID5 )
6. Interfejs LAN 2 porty 10Gb SFP+ wraz z wktadkami SR producenta serwera
7. interfejs FC 2 porty 32Gb wraz z wktadkami SW
8. Zasilanie i | Redundantne zasilacze i wentylatory
wentylatory
9. Akcesoria Szyny do montazu w szafie rack 19’ wraz z prowadnica kabli.
10. Zarzadzanie Zdalny iKVM
11. System operacyjny | Windows Server Standard
12. Gwarancja min. 60 miesiecznym okresem gwarancji producenta, wraz z ustuga
producenta serwisu gwarancyjnego swiadczong w miejscu instalacji przez
inzyniera z czasem reakcji w nastepnym dniu rocznym (NBD).
2.2.1.8.2. Rozbudowa oprogramowania — 1 kpl.
Lp. Opis Minimalne wymagania
1. Licencja 2x Commvault Backup and Recovery for Virtual Machines per VM
10-pack
2. Gwarancja min. 60 miesiecznym okresem gwarancji producenta w trybie 24x 7
producenta dla nowych licencji oraz dla 10 licencji posiadanych przez
Zmawiajgcego
2.2.1.8.3. Deduplikator TYP-1 — 1 szt.
Lp. Opis Minimalne wymagania
1. Obudowa 2U, np. DELL PowerProtect DD6410, HPE Storeonce 3720
2. Przestrzen dyskowa | min. 40TB netto (powierzchni uzytkowej)
3. Interfejsy LAN 2 porty 10Gb SFP+ wraz z wktadkami SR producenta deduplikatora
4, Zasilanie Redundantne zasilacze
5. Gwarancja min. 60 miesiecznym okresem gwarancji producenta, wraz z ustugg
producenta serwisu gwarancyjnego swiadczong w miejscu instalacji przez
inzyniera z czasem reakcji w nastepnym dniu rocznym (NBD).
2.2.1.8.4. Deduplikator TYP-2 — 1 szt.
Lp. Opis Minimalne wymagania
6. Obudowa 2U, np. DELL PowerProtect DD6410, HPE Storeonce 3760
7. Przestrzen dyskowa | min. 80TB netto (powierzchni uzytkowej)
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8. Interfejsy LAN 2 porty 10Gb SFP+ wraz z wktadkami SR producenta deduplikatora
9. Zasilanie Redundantne zasilacze
10. Gwarancja min. 60 miesiecznym okresem gwarancji producenta, wraz z ustugg
producenta serwisu gwarancyjnego swiadczong w miejscu instalacji przez
inzyniera z czasem reakcji w nastepnym dniu rocznym (NBD).
2.2.1.8.5. Biblioteka tasmowa — 1 szt.
Lp. Opis Minimalne wymagania
1. Model max. 3U, 24 aktywne sloty, np. Quantum Scalar, HPE MSL2024
2. Naped LTO-9
3. Interfejsy FC
4. Tasmy LTO 40 szt. tasm LTO-9, 1 szt. tasmy czyszczacej
5. Gwarancja min. 60 miesiecznym okresem gwarancji producenta, wraz z ustugg
producenta serwisu gwarancyjnego swiadczong w miejscu instalacji przez
inzyniera z czasem reakcji w nastepnym dniu rocznym (NBD).
2.2.1.9. Przetacznik — 2 szt.
Lp. Opis Minimalne wymagania
1. Model 1U, np. Aruba 6300M, Juniper EX4400
2. Porty 24 portéw 10G w standardzie SFP+, 4 porty 50G lub 2 porty
100G/40G
3. Dziatanie w modelu | Przetgczanie w warstwie 2 i 3 modelu OSI.
osl
4, Wktadki 24 wktadki 10G SFP+ SR producenta przetgcznika
5. Kable virtual stack | 1 kabel DAC 50G lub 100G/40G
6. Zasilanie Redundantne zasilacze
7. Gwarancja min. 60 miesiecznym okresem gwarancji producenta, wraz z ustugg
producenta serwisu gwarancyjnego swiadczong w miejscu instalacji z czasem
reakcji w nastepnym dniu rocznym (NBD).
2.2.1.10. Przedtuzenie wsparcia wraz z dodatkowymi licencjami dla systeméw
bezpieczenstwa — 1 kpl.
Lp. Opis Minimalne wymagania
1. FortiGate-100F min. 60 miesiecy gwarancji producenta w trybie 24x 7 dla sprzetu i

oprogramowania UTM
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2. Fortinet Web | min. 60 miesiecy gwarancji producenta w trybie 24x 7
Application Firewall

3. FortiAnalyzer VM min. 60 miesiecy gwarancji producenta w trybie 24x 7

4. FortiAnalyzer VM rozszerzenie wirtualnej licencji do 5GB

2.2.1.11. Oprogramowanie do aktualizacji sprzetu i systemow standardowych — 1 kpl.

Lp. Opis Minimalne wymagania

1. Licencja Licencja dozywotnia dla 100 urzadzen i 5 administratorow

2. Zarzadzanie Pobieranie, testowanie i wdrazanie poprawek do systemoéw
poprawkami Windows, macQOS, Linux oraz ponad 250 aplikacji firm trzecich.

Automatyzacja procesu tatania i opcje dostosowania polityk
wdrozen.

3. Ocena luk w | Automatyczne skanowanie i identyfikacja rzeczywistych podatnosci
zabezpieczeniach w systemach, aplikacjach i urzadzeniach.

Priorytetyzacja zagrozen na podstawie powagi, wieku podatnosci,
liczby dotknietych systemow i dostepnosci fatek.

Identyfikacja podatnosci wedtug CVE, system musi wykrywac luki
bezpieczenstwa przypisane do oficjalnych identyfikatorow CVE.

4, Zarzadzanie Sledzenie odstepstw od bezpiecznych konfiguracji i wdrazanie
konfiguracjg standardéw bezpieczenstwa (np. CIS/STIG).
zabezpieczen

Pomoc w eliminowaniu btednych ustawien systemdw sieciowych.

5. Przeciwdziatanie Identyfikacja podatnosci zero-day oraz proaktywna ochrona przy
exploitom zero-day | uzyciu predefiniowanych, przetestowanych skryptéw.

6. Audyt Wykrywanie oprogramowania niebezpiecznego, nieautoryzowanego
oprogramowania lub niewspieranego przez producenta oraz mozliwos¢ jego usuniecia.
wysokiego ryzyka

7. Inspekcje Informacje o systemach, gdzie antywirus jest nieaktywny, nieobecny
antywirusowe lub niezaktualizowany.

8. Zgodnos¢ i audyty | Ocena zgodnosci z benchmarkami bezpieczenstwa (np. CIS),
(Compliance) identyfikacja naruszen i generowanie zalecen naprawczych.

9. Gwarancja min. 60 miesiecznym okresem gwarancji producenta
producenta

2.2.1.12. Skaner wielkoformatowy — 1 szt.
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Lp. Opis Minimalne wymagania

1. Technologia CIS (Contact Image Sensor) lub CCD (dla najwyzszej jakosci
skanowania odwzorowania detali).

2. Maksymalna min. 36" (914 mm), najlepiej do 44" (1118 mm) lub wiece;j.
szeroko$¢
skanowania

3. Rozdzielczos¢ min. 600 dpi (zalecane 1200 dpi dla dokumentdéw technicznych).
optyczna

4. Predkos¢ min. 2,5 m/min w kolorze przy 400 dpi.
skanowania

5. Obstugiwane AO, A1, mapy, plany, rysunki techniczne.
formaty

6. tacznosé USB, Ethernet, opcjonalnie Wi-Fi.

7. Funkcje dodatkowe | automatyczna korekcja obrazu, mozliwos¢ skanowania do

chmury/FTP, OCR.
8. Gwarancja min. 60 miesiecznym okresem gwarancji
2.2.1.13. Ploter wielkoformatowy — 1 szt.

Lp. Opis Minimalne wymagania

1. Technologia atramentowa (pigmentowa lub ekosolwentowa dla trwatosci)
skanowania

2. Maksymalna min. 36" (914 mm), najlepiej 44" (1118 mm) lub wiecej
szerokos¢ druku

3. Rozdzielczos¢ druku | min. 2400 x 1200 dpi.

4. Kolory min. 4 (CMYK), zalecane 5-8 koloréw dla precyzyjnych map.

5. Obstugiwane A0, A1, CAD/GIS, plany zagospodarowania.
formaty

6. tacznosé USB, Ethernet, Wi-Fi.

7. Funkcje dodatkowe | druk z urzadzen mobilnych, automatyczne podawanie papieru,

kompatybilnos¢ z oprogramowaniem GIS.
8. Gwarancja min. 60 miesiecznym okresem gwarancji
2.2.1.14. Desktop — 1 szt.

Lp. Opis Minimalne wymagania

1. Jednostka e Procesor: jednostka o wydajnosci nie mniejszej niz
centralna odpowiadajgca procesorom klasy Intel Core i7 lub wyzszy

e Pamiec operacyjna: min. 32 GB.
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e Dysk: SSD M.2 PCle o pojemnosci min. 512 GB.

e Uktad graficzny: karta graficzna przeznaczona do zastosowan
profesjonalnych (CAD/GIS), o wydajnosci nie nizszej niz
modele klasy nVidia Quadro lub réwnowazne, z pamiecig
min. 6 GB.

e tacznosc i porty: min. USB, HDMI/DisplayPort, Ethernet.

2. Klawiatura e Ukfad klawiszy: QWERTY (PL).

e Petny blok numeryczny.

e Regulacja kata nachylenia.

e tacznosé: USB lub bezprzewodowa (2.4 GHz / Bluetooth).

3. Mysz e Min. 5 przyciskow.

e Rozdzielczos¢ sensora min. 1600 DPI.

e Rolka przewijania.

e tacznosé: USB lub bezprzewodowa (2.4 GHz / Bluetooth).
e Konstrukcja ergonomiczna.

4, Monitor e Przekatna ekranu: min. 27"

e Rozdzielczos¢: min. 2560 x 1440 (QHD)

e Matryca: IPS lub rdwnowazna (zapewniajaca szerokie katy
widzenia i wierne odwzorowanie koloréw)

e Jasno$é: min. 300 cd/m?

e Kontrast: min. 1000:1

e Ztgcza: min. 1x DisplayPort, 1x HDMI

e Regulacja: wysokosci, pochylenia, obrotu (pivot)

e Funkcje dodatkowe: tryb redukcji niebieskiego swiatta,
technologia ograniczajgca migotanie

5. Gwarancja min. 60 miesiecznym okresem gwarancji producenta, wraz z ustugg
producenta serwisu gwarancyjnego swiadczong w miejscu instalacji z czasem
reakcji w nastepnym dniu rocznym (NBD).

2.2.1.15. Laptop —1 szt.

Lp. Opis Minimalne wymagania
1. Jednostka e Procesor: o wydajnosci nie mniejszej niz odpowiadajaca
centralna procesorom klasy Intel Core i7 lub wyzszy

e Pamiec operacyjna: min. 32 GB.
e Dysk: SSD M.2 PCle o pojemnosci min. 512 GB.
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e Uktad graficzny: karta graficzna przeznaczona do zastosowan
profesjonalnych (CAD/GIS), o wydajnosci nie nizszej niz
modele klasy nVidia Quadro lub réwnowazne, z pamiecig
min. 6 GB.

e Ekran: min. 15,6", rozdzielczo$¢ min. Full HD.

e Port USB-C: z obstugg stacji dokujacej (DisplayPort Alt Mode
/ Thunderbolt lub réwnowazne), umozliwiajgcy podtgczenie
monitoréw i peryferii.

e t3acznos$é: Wi-Fi, Bluetooth, Ethernet

2. Stacja dokujgca

e podtaczenie min. dwdch monitordw,

e dostep do portow USB,

e dostep do sieci Ethernet,

e zasilanie laptopa przez USB-C (Power Delivery).

3. Mysz e Mobilna.
e Rozdzielczos¢ sensora min. 1600 DPI.
e Rolka przewijania.
e tacznosc: bezprzewodowa
e Konstrukcja ergonomiczna.
4, Monitor e Przekatna ekranu: min. 27"
e Rozdzielczos$é: min. 2560 x 1440 (QHD)
e Matryca: IPS lub rdwnowazna (zapewniajaca szerokie katy
widzenia i wierne odwzorowanie koloréw)
e Jasno$é: min. 300 cd/m?
e Kontrast: min. 1000:1
e Ztgcza: min. 1x DisplayPort, 1x HDMI
e Regulacja: wysokosci, pochylenia, obrotu (pivot)
e Funkcje dodatkowe: tryb redukcji niebieskiego $wiatta,
technologia ograniczajgca migotanie
5. Torba Oddzielna, wzmocniona i wyscietana komora na laptopa.

Ochrona przed wstrzgsami i zarysowaniami.

Wzmocnione dno torby.

Zapiecie komory gtdwnej na zamek btyskawiczny.

Materiat odporny na przetarcia i zachlapania (np. poliester lub
nylon).

Kolor stonowany (np. czarny, grafitowy, granatowy).

Co najmniej jedna dodatkowa kieszen na akcesoria (zasilacz, mysz,
dokumenty).

Regulowany, odpinany pasek na ramie.
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Wygodne uchwyty do przenoszenia.
Pasek umozliwiajacy montaz na raczce walizki (trolley strap).

6. Gwarancja min. 60 miesiecznym okresem gwarancji producenta, wraz z ustugg
producenta serwisu gwarancyjnego swiadczong w miejscu instalacji z czasem

reakcji w nastepnym dniu rocznym (NBD).

2.2.2. Regionalne Biuro Gospodarki Przestrzennej
2.2.2.1. Serwer — 2 szt.

Lp. Opis Minimalne wymagania
Model 1U, np. DELL R470, HPE DL320 Gen12
2. Procesor Intel Xeon 6515P 2.3GHz 16-core
3 RAM 128GB
4. Dyski 2x 480GB SSD hot plug
5. Kontroler RAID Sprzetowy kontroler RAID zapewniajgcy obstuge 8 napeddéw
dyskowych SAS, SATA oraz obstugujacy poziomy RAID O, 1.
6. Interfejsy LAN 4 porty 1Gb, 2 porty 10Gb SFP+ wraz z wktadkami SR producenta
serwera
7. Interfejsy SAS 2 porty zewnetrzne 12Gb kompatybilne z macierzg
8. Zasilanie i | Redundantne zasilacze i wentylatory
wentylatory
9. Akcesoria Szyny do montazu w szafie rack 19’ wraz z prowadnicg kabli.
10. Zarzadzanie Zdalny iKVM

11. System operacyjny | 2x Windows Server Standard + 50 CAL

12. Gwarancja min. 60 miesiecznym okresem gwarancji producenta, wraz z ustugg
producenta serwisu gwarancyjnego swiadczong w miejscu instalacji przez

inzyniera z czasem reakcji w nastepnym dniu rocznym (NBD).

2222, Oprogramowanie wirtualizacyjne — 32 szt.
Lp. Opis Minimalne wymagania
1. Wersja VMware vSphere Foundation - Subscription per Core
2. Gwarancja min. 12 miesieczny okresem gwarancji producenta w trybie 24x 7
producenta

2.2.2.3. Macierz blokowa — 1 szt.

Lp. Opis Minimalne wymagania

1. Model 2U, min. 24 dyski 2.5” typu hot plug, np. DELL MES5, HPE MSA Gen7
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2. Kontrolery dwa kontrolery pracujgce w trybie active-active
3. Interfejsy min. 2 porty SAS 12Gb front-end na kazdy z kontroleréw
4. Dodatkowe tering, min. dwie warstwy, snapshot
funkcjonalnosci
5. Pojemnos¢ 20TiB
6. Dyski RAIDS5: 3x 1.92TB SSD + RAID5: 9x 2.4TB 10k HDD
7. Zasilanie Redundantne zasilacze
8. Gwarancja min. 60 miesiecznym okresem gwarancji producenta, wraz z ustuga
producenta serwisu gwarancyjnego swiadczong w miejscu instalacji przez
inzyniera w trybie 24x 7 z czasem reakcji 4h.
2.2.24. Kopia zapasowa
2.2.24.1. Serwer — 1 szt.
Lp. Opis Minimalne wymagania
Model 1U, 8SFF typu hot plug, np. DELL PowerEdge R570, HPE Proliant
DL340 Genl2
2. Procesor Intel Xeon 6505P 2.2GHz 12-core
3. RAM 64GB
4. Kontroler RAID Sprzetowy kontroler RAID zapewniajgcy obstuge 16 napeddéw
dyskowych SAS, SATA oraz obstugujacy poziomy RAID O, 1, 5, 6, 10,
50, 60 z 4GB pamieci cache oraz podtrzymywaniem bateryjnym.
5. Dyski 2x 1.92GB SSD lub NVMe hot plug ( RAID1)
8x 8TB HDD 7.2k hot plug ( RAID6 )
6. Interfejs LAN 2 porty 10Gb SFP+ wraz z wktadkami SR producenta serwera
7. Interfejs SAS 2 porty zewnetrzne 12Gb kompatybilne z bibliotekg tasmowg
8. Zasilanie i | Redundantne zasilacze i wentylatory
wentylatory
9. Akcesoria Szyny do montazu w szafie rack 19" wraz z prowadnica kabli.
10. Zarzadzanie Zdalny iKVM
11. System operacyjny | Windows Server Standard
12. Gwarancja min. 60 miesiecznym okresem gwarancji producenta, wraz z ustugg
producenta serwisu gwarancyjnego swiadczong w miejscu instalacji przez
inzyniera z czasem reakcji w nastepnym dniu rocznym (NBD).

2.2.24.2. Rozbudowa oprogramowania — 1 kpl.
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Lp. Opis Minimalne wymagania
3. Licencja Commvault Backup and Recovery for Virtual Machines per VM 10-
pack
4, Gwarancja min. 60 miesiecznym okresem gwarancji producenta w trybie 24x 7
producenta dla nowych licencji oraz dla 10 licencji posiadanych przez
Zmawiajacego
2.2.2.4.3. Biblioteka tasmowa — 1 szt.
Lp. Opis Minimalne wymagania
1. Model max. 1U, 8 aktywne sloty, np. Quantum Scalar, HPE MSL 1/8
2. Naped LTO-9
3. Interfejsy SAS
4. Tasmy LTO 20 szt. tasm LTO-9, 1 szt. tasmy czyszczacej
5. Gwarancja min. 60 miesiecznym okresem gwarancji producenta, wraz z ustuga
producenta serwisu gwarancyjnego $wiadczong w miejscu instalacji przez
inzyniera z czasem reakcji w nastepnym dniu rocznym (NBD).
2.2.2.5. Przedtuzenie wsparcia wraz z dodatkowymi licencjami dla systemow
bezpieczenstwa - 1 kpl.
Lp. Opis Minimalne wymagania
1. FortiGate-80F min. 60 miesiecy gwarancji producenta w trybie 24x 7 dla sprzetu i
oprogramowania UTM
2. Fortinet Web | min. 60 miesiecy gwarancji producenta w trybie 24x 7
Application Firewall
2.2.2.6. Oprogramowanie do aktualizacji — 1 kpl.
Lp. Opis Minimalne wymagania
1. Licencja Licencja dozywotnia dla 20 urzadzen i 2 administratoréow
2. Zarzadzanie Pobieranie, testowanie i wdrazanie poprawek do systemoéw
poprawkami Windows, macOS, Linux oraz ponad 250 aplikacji firm trzecich.
Automatyzacja procesu tatania i opcje dostosowania polityk
wdrozen.
3. Ocena luk w | Automatyczne skanowanie i identyfikacja rzeczywistych podatnosci

zabezpieczeniach

w systemach, aplikacjach i urzadzeniach.
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Priorytetyzacja zagrozen na podstawie powagi, wieku podatnosci,
liczby dotknietych systemow i dostepnosci fatek.

Identyfikacja podatnosci wedtug CVE, system musi wykrywac luki
bezpieczenstwa przypisane do oficjalnych identyfikatoréw CVE.

4. Zarzadzanie Sledzenie odstepstw od bezpiecznych konfiguracji i wdrazanie
konfiguracjg standardéw bezpieczenstwa (np. CIS/STIG).
zabezpieczen

Pomoc w eliminowaniu btednych ustawien systemow sieciowych.

5. Przeciwdziatanie Identyfikacja podatnosci zero-day oraz proaktywna ochrona przy
exploitom zero-day | uzyciu predefiniowanych, przetestowanych skryptéw.

6. Audyt Wykrywanie oprogramowania niebezpiecznego, nieautoryzowanego
oprogramowania lub niewspieranego przez producenta oraz mozliwos¢ jego usuniecia.
wysokiego ryzyka

7. Inspekcje Informacje o systemach, gdzie antywirus jest nieaktywny, nieobecny
antywirusowe lub niezaktualizowany.

8. Zgodnos$¢ i audyty | Ocena zgodnosci z benchmarkami bezpieczenstwa (np. CIS),
(Compliance) identyfikacja naruszen i generowanie zalecen naprawczych.

9. Gwarancja min. 60 miesiecznym okresem gwarancji producenta
producenta

2.2.2.7. System logowania zdarzen sieciowych — 1 szt.

System logowania musi by¢ w petni kompatybilny z urzagdzenia FortiGate Zamawiajacego.

Lp. Opis Minimalne wymagania
1. Parametry System realizujgcy funkcje podstawowe musi obstugiwaé minimum:
fizyczne systemu e 4 interfejsy sieciowe
e llos¢ wirtualnych procesoréw vCPU: 2
o llos¢ wirtualnej pamieci vVRAM: 8
e llos¢ wirtualnej powierzchni dyskowej vHDD: 1TB
2. Parametry System musi by¢ w stanie przyjmowa¢ minimum 1 GB logéw na
wydajnosciowe dzien.
Rozwigzanie musi umozliwia¢ kolekcjonowanie logdéw z co najmniej
1000 systemoéw.
3. Gwarancja min. 60 miesiecy gwarancji producenta w trybie 24x 7
producenta
2.2.3. Infrastruktura wezta powiatowego
2.2.3.1. Serwer TYP-1 -1 szt.
‘ Lp. ‘ Opis Minimalne wymagania
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1. Model 1U, np. DELL R470, HPE DL320 Gen12
2. Procesor Intel Xeon 6515P 2.3GHz 16-core
3. RAM 128GB
4. Dyski 2x 480GB SSD hot plug
5. Kontroler RAID Sprzetowy kontroler RAID zapewniajgcy obstuge 8 napeddéw
dyskowych SAS, SATA oraz obstugujacy poziomy RAID 0, 1.
6. Interfejsy LAN 4 porty 1Gb, 2 porty 10Gb SFP+ wraz z wktadkami SR producenta
serwera
7. Interfejsy SAS 2 porty zewnetrzne 12Gb kompatybilne z macierza
8. Zasilanie Redundantne zasilacze i wentylatory
wentylatory
9. Akcesoria Szyny do montazu w szafie rack 19’ wraz z prowadnicg kabli.
10. Zarzadzanie Zdalny iKVM
11. System operacyjny | 2x Windows Server Standard + 10 CAL
12. Gwarancja min. 60 miesiecznym okresem gwarancji producenta, wraz z ustuga
producenta serwisu gwarancyjnego $wiadczong w miejscu instalacji przez
inzyniera z czasem reakcji w nastepnym dniu rocznym (NBD).
2.2.3.2. Serwer TYP-2 — 1 szt.
Lp. Opis Minimalne wymagania
1. Model 1U, np. DELL R470, HPE DL320 Gen12
2. Procesor Intel Xeon 6515P 2.3GHz 16-core
3. RAM 256GB
4. Dyski 2x 480GB SSD hot plug
5. Kontroler RAID Sprzetowy kontroler RAID zapewniajacy obstuge 8 napeddw
dyskowych SAS, SATA oraz obstugujacy poziomy RAID 0, 1.
6. Interfejsy LAN 4 porty 1Gb, 2 porty 10Gb SFP+ wraz z wktadkami SR producenta
serwera
7. Interfejsy SAS 2 porty zewnetrzne 12Gb kompatybilne z macierza
8. Zasilanie Redundantne zasilacze i wentylatory
wentylatory
9. Akcesoria Szyny do montazu w szafie rack 19’ wraz z prowadnicg kabli.
10. Zarzadzanie Zdalny iKVM
11. System operacyjny | 2x Windows Server Standard + 10 CAL
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12. Gwarancja min. 60 miesiecznym okresem gwarancji producenta, wraz z ustugg
producenta serwisu gwarancyjnego $wiadczong w miejscu instalacji przez
inzyniera z czasem reakcji w nastepnym dniu rocznym (NBD).
2.2.3.3. Macierz blokowa — 1 szt.
Lp. Opis Minimalne wymagania
1. Model 2U, min. 24 dyski 2.5” typu hot plug, np. DELL MES5, HPE MSA Gen7
2. Kontrolery dwa kontrolery pracujgce w trybie active-active
3. Interfejsy min. 2 porty SAS 12Gb front-end na kazdy z kontroleréw
4. Dodatkowe tering, min. dwie warstwy, snapshot
funkcjonalnosci
5. Pojemnos¢ 20TiB
6. Dyski RAID5: 3x 1.92TB SSD + RAID5: 9x 2.4TB 10k HDD
7. Zasilanie Redundantne zasilacze
8. Gwarancja min. 60 miesiecznym okresem gwarancji producenta, wraz z ustugg
producenta serwisu gwarancyjnego swiadczong w miejscu instalacji przez
inzyniera w trybie 24x 7 z czasem reakcji 4h.
2.2.3.4. Kopia zapasowa
2.2.34.1. Serwer — 1 szt.
Lp. Opis Minimalne wymagania
1. Model 2U, 8LFF + 2SFF typu hot plug, np. DELL PowerEdge R570, HPE
Proliant DL340 Gen12
2. Procesor Intel Xeon 6505P 2.2GHz 12-core
3. RAM 32GB
4. Kontroler RAID Sprzetowy kontroler RAID zapewniajgcy obstuge 16 napeddéw
dyskowych SAS, SATA oraz obstugujacy poziomy RAID O, 1, 5, 6, 10,
50, 60 z 4GB pamieci cache oraz podtrzymywaniem bateryjnym.
5. Dyski 2x 1.92GB SSD hot plug ( RAID1)
8x 8TB HDD 7.2k hot plug ( RAID6 )
6. Interfejs LAN 4 porty 1Gb, 2 porty 10Gb SFP+ wraz z wktadkami SR producenta
serwera
7. Interfejs SAS 2 porty zewnetrzne 12Gb kompatybilne z bibliotekg tasmowg
8. Zasilanie Redundantne zasilacze i wentylatory
wentylatory
9. Akcesoria Szyny do montazu w szafie rack 19’ wraz z prowadnicg kabli.
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10. Zarzadzanie Zdalny iKVM
11. System operacyjny | Windows Server Standard
12. Gwarancja min. 60 miesiecznym okresem gwarancji producenta, wraz z ustugg
producenta serwisu gwarancyjnego swiadczong w miejscu instalacji przez
inzyniera z czasem reakcji w nastepnym dniu rocznym (NBD).
2.2.3.4.2. Oprogramowanie — 1 kpl.
Lp. Opis Minimalne wymagania
1. Licencja np. Veeam Backup and Recovery dla 10 VM lub Commvault
2. Gwarancja min. 60 miesiecznym okresem gwarancji producenta w trybie 24x 7
producenta
2.2.3.4.3. Biblioteka tasmowa — 1 szt.
Lp. Opis Minimalne wymagania
1. Model max. 1U, 8 aktywne sloty, np. Quantum Scalar, HPE MSL 1/8
2. Naped LTO-9
3. Interfejsy SAS
4, Tasmy LTO 20 szt. tasm LTO-9, 1 szt. tasmy czyszczacej
5. Gwarancja min. 60 miesiecznym okresem gwarancji producenta, wraz z ustugg
producenta serwisu gwarancyjnego swiadczong w miejscu instalacji przez
inzyniera z czasem reakcji w nastepnym dniu rocznym (NBD).
2.2.3.5. Przedtuzenie wsparcia wraz z dodatkowymi licencjami dla systemow
bezpieczenstwa - 1 kpl.
Lp. Opis Minimalne wymagania
1. FortiGate-80F min. 48 miesiecy gwarancji producenta w trybie 24x 7 dla sprzetu i
oprogramowania UTM
2. FortiGate-100F min. 48 miesiecy gwarancji producenta w trybie 24x 7 dla sprzetu i
oprogramowania UTM
2.2.3.6. Nowy system bezpieczeristwa brzegowego — 2 szt.
Lp. Opis Minimalne wymagania
1. Parametry System realizujacy funkcje Firewall musi dysponowaé minimum:

fizyczne systemu

e 5 portami Gigabit Ethernet RJ-45.
System Firewall musi posiada¢ wbudowany port konsoli szeregowej.
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System musi by¢ wyposazony w jeden zasilacze AC.

2. Parametry W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych
wydajnosciowe potaczen oraz 35 tys. nowych potfaczen na sekunde.
Przepustowo$é Stateful Firewall: nie mniej niz 5 Gbps dla pakietow
5128B.

Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie
mniej niz 800 Mbps.

Wydajnosé szyfrowania IPSec VPN nie mniej niz 4.4 Gbps.
Wydajnosé skanowania ruchu w celu ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS) dla
ruchu

Enterprise Traffic Mix - minimum 1 Gbps.

Wydajnos$é skanowania ruchu typu Enterprise Mix z wigczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 1 Gbps.
Wydajnosé systemu w zakresie inspekcji komunikacji szyfrowanej
SSL dla ruchu http — minimum 1 Gbps.

3. Licencja UTM W ramach postepowania powinny zosta¢ dostarczone licencje
upowazniajgce do korzystania z aktualnych baz funkcji ochronnych
producenta i serwisow.

Powinny one obejmowac: Kontrole Aplikacji, IPS, Antywirus (z
uwzglednieniem sygnatur do ochrony urzagdzen mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na
okres 60 miesiecy.

4, Gwarancja min. 60 miesiecy gwarancji producenta w trybie 24x 7
producenta
2.2.3.7. System logowania zdarzen sieciowych — 1 szt.

System logowania musi by¢ w petni kompatybilny z urzadzenia FortiGate Zamawiajacego.

Lp. Opis Minimalne wymagania
1. Parametry System realizujgcy funkcje podstawowe musi obstugiwaé minimum:
fizyczne systemu e 4 interfejsy sieciowe

e llos¢ wirtualnych procesoréw vCPU: 2
e llos¢ wirtualnej pamieci vVRAM: 8
e llos¢ wirtualnej powierzchni dyskowej vHDD: 1TB

2. Parametry System musi by¢ w stanie przyjmowac minimum 1 GB logdéw na
wydajnosciowe dzien.

Rozwigzanie musi umozliwia¢ kolekcjonowanie logdw z co najmniej
1000 systemow.
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3. Gwarancja min. 60 miesiecy gwarancji producenta w trybie 24x 7

producenta

2.2.3.8. Zasilacz UPS TYP-1 — 1 szt.

Lp. | Opis Minimalne wymagania
1. Obudowa / | Obudowa max. 2U wraz z zestawem szyn montazowych.
Parametry Moc pozorna min. 3000 VA
podstawowe Moc rzeczywista min. 2700 W
2. Gniazda zasilania z | Min. 6 gniazd C13
ochrona
3. Porty Porty umozliwiajgce komunikacje za pomocg portu RJ45,
komunikacyjne szeregowego lub USB
4, Zarzadzanie Urzadzenie musi by¢ wyposazone w karte umozliwiajgcg zdalne
monitorowanie i zarzgdzanie dzieki bezposredniemu potaczeniu z
siecig za pomocg protokotéw HTTPS, IPv4, SNMP oraz musi wspieraé
systemy operacyjne min. Windows Server, Red Hat Enterprise Linux,
SUSE Linux Enterprise, VMware
5. Wyswietlacz LCD Frontowy Panel LCD informujgcy o podstawowych parametrach
pracy UPS’a
6. Alarmy diwiekowe | Staba bateria, praca z baterii
7. Gwarancja 60 miesiecy gwarancji producenta w miejscu instalacji
producenta

2.2.3.9. Zasilacz UPS TYP-2 — 1 szt.

Lp. | Opis Minimalne wymagania

8. Obudowa / | Obudowa max. 2U wraz z zestawem szyn montazowych.
Parametry Moc pozorna min. 1500 VA
podstawowe Moc rzeczywista min. 1100 W

9. Gniazda zasilania z | Min. 6 gniazd C13
ochrong

10. | Porty Porty umozliwiajace komunikacje za pomocga portu RJ45,
komunikacyjne szeregowego lub USB
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11. | Zarzadzanie Urzadzenie musi byé wyposazone w karte umozliwiajgcg zdalne
monitorowanie i zarzagdzanie dzieki bezposredniemu potgczeniu z
siecig za pomocg protokotédw HTTPS, IPv4, SNMP oraz musi wspierac
systemy operacyjne min. Windows Server, Red Hat Enterprise Linux,
SUSE Linux Enterprise, VMware

12. | Wyswietlacz LCD Frontowy Panel LCD informujgcy o podstawowych parametrach
pracy UPS’a

13. | Alarmy diwiekowe | Staba bateria, praca z baterii

14. | Gwarancja 60 miesiecy gwarancji producenta w miejscu instalacji
producenta

2.2.3.10. Oprogramowanie do aktualizacji — 1 kpl.

Lp. Opis Minimalne wymagania

1. Licencja Licencja dozywotnia dla 20 urzadzen i 2 administratorow

2. Zarzadzanie Pobieranie, testowanie i wdrazanie poprawek do systeméw
poprawkami Windows, macOS, Linux oraz ponad 250 aplikacji firm trzecich.

Automatyzacja procesu tatania i opcje dostosowania polityk
wdrozen.

3. Ocena luk w | Automatyczne skanowanie i identyfikacja rzeczywistych podatnosci
zabezpieczeniach w systemach, aplikacjach i urzadzeniach.

Priorytetyzacja zagrozen na podstawie powagi, wieku podatnosci,
liczby dotknietych systemdw i dostepnosci fatek.

Identyfikacja podatnosci wedtug CVE, system musi wykrywac luki
bezpieczenstwa przypisane do oficjalnych identyfikatoréw CVE.

4. Zarzadzanie Sledzenie odstepstw od bezpiecznych konfiguracji i wdrazanie
konfiguracja standardow bezpieczeristwa (np. CIS/STIG).
zabezpieczen

Pomoc w eliminowaniu btednych ustawien systemow sieciowych.

5. Przeciwdziatanie Identyfikacja podatnosci zero-day oraz proaktywna ochrona przy
exploitom zero-day | uzyciu predefiniowanych, przetestowanych skryptow.

6. Audyt Wykrywanie oprogramowania niebezpiecznego, nieautoryzowanego
oprogramowania lub niewspieranego przez producenta oraz mozliwosc¢ jego usuniecia.
wysokiego ryzyka

7. Inspekcje Informacje o systemach, gdzie antywirus jest nieaktywny, nieobecny

antywirusowe

lub niezaktualizowany.
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8. Zgodnos$¢ i audyty | Ocena zgodnosci z benchmarkami bezpieczenstwa (np. CIS),
(Compliance) identyfikacja naruszen i generowanie zalecen naprawczych.

9. Gwarancja min. 60 miesiecznym okresem gwarancji producenta
producenta

3. Wymagania dotyczace wdrozenia

Dla dostarczanej w ramach niniejszego Przedmiotu Zamdwienia infrastruktury sprzetowo-systemowe;j
oraz teleinformatycznej, wyspecyfikowanej w rozdziale 3 Dostawa infrastruktury i oprogramowania
niniejszego OPZ, Wykonawca zobowigzany jest m.in. do:

1. Instalacji i konfiguracji infrastruktury. Sprzet musi zosta¢ zainstalowany we wskazanym przez
Zamawiajgcego miejscu, w uzgodnionej lokalizacji, tak aby zapewni¢ ciggtos¢ dziatania poszczegélnych
warstw infrastruktury w czasie trwania instalacji.

2. Zakres instalacji i konfiguracji przeprowadzonej przez Wykonawce musi obejmowac co najmniej:

® Rozpakowanie i rozmieszczenie sprzetu we wskazanych przez Zamawiajgcego miejscach,
sprawdzenie czy nie wystgpity uszkodzenia;

Montaz sprzetu we wskazanych miejscach oraz podpiecie wszystkich kabli potgczeniowych;

Sprawdzenie stanu zabezpieczen zasilaczy i podtgczenie sprzetu do sieci energetycznej;

Instalacje i re-konfiguracje sprzetu;

Instalacje i re-konfiguracje oprogramowania kopii zapasowych;

Wiaczenie sprzetu do istniejgcej infrastruktury sprzetowej, w tym podtaczenie do sieci; po
przeprowadzeniu prac instalacyjnych i konfiguracyjnych sprzet musi dziata¢ jako integralna czesc
infrastruktury sprzetowej Zamawiajgcego;
e Wykonawca przeprowadzi instalacje i konfiguracje dostarczonego sprzetu i oprogramowania w
standardowych godzinach pracy lub poza godzinami pracy;
e Wykonanie testéw potgczen i wydajnosci urzadzen; pozytywny wynik testow bedzie podstawg
podpisania protokofu odbioru;
® Zebranie opakowan i dokumentacji i przekazanie ich Zamawiajgcemu.

3. Testy akceptacyjne skonfigurowanego srodowiska.

4. Migracja istniejacego srodowiska VMware na nowa infrastrukture.

5. W przypadku wymagan producenta sprzetu odnosnie posiadania uprawnien lub certyfikatow przez
osoby dokonujace instalacji i konfiguracji (np. w celu zachowania gwarancji producenta), Wykonawca
jest zobowigzany przedstawic potwierdzenia posiadania ich przez osoby wyznaczone do tego zadania.

6. W przypadku koniecznosci wykorzystania dodatkowych licencji lub oprogramowania Wykonawca
zobowigzany jest do zapewnienia ich na czas trwania instalacji i konfiguracji.

4. Ustugi serwisu gwarancyjnego

Ponizej przedstawione zostaty szczegétowe warunki serwisu gwarancyjnego w zakresie podstawowym

wymagane przez Zamawiajgcego dla dostarczonego w ramach przedmiotu zamodwienia sprzetu

teleinformatycznego:

1. Wykonawca udzieli Zamawiajgcemu nieodpfatnej ustugi serwisu gwarancyjnego na dostarczong
infrastrukture sprzetowga. Okres ustugi serwisu gwarancyjnego bedzie obowigzywat zaréwno dla
poszczegdlnych elementow infrastruktury — od dnia zainstalowania poszczegdlnych elementow
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infrastruktury, do dnia podpisania przez Zamawiajgcego Protokotu Odbioru Zamdwienia oraz od dnia
podpisania przez Zamawiajacego Protokotu Odbioru Zamoéwienia przez okres zgodny z Oferta
Wykonawcy.

Ustuga serwisu gwarancyjnego obejmuje zobowigzanie Wykonawcy do terminowego usuwania wad i
usterek sprzetu komputerowego oraz innych elementéw stanowigcych przedmiot dostawy.
Zamawiajgcy ma prawo do pobierania i instalowania aktualizacji oprogramowania uktadowego oraz
oprogramowania systemowego, udostepnianego przez producenta sprzetu, w czasie trwania ustugi
serwisu gwarancyjnego.

Zamawiajgcy ma prawo do pobierania i instalowania aktualizacji sygnatur bezpieczenstwa,
udostepnianych przez producenta sprzetu, w czasie trwania ustugi serwisu gwarancyjnego.
Wykonawca zobowigzuje sie, iz w okresie ustugi serwisu gwarancyjnego, czas reakcji na zgtoszong
wade lub usterke, nastgpi nie pdzniej niz w ciggu 1 dnia roboczego od momentu zgtoszenia wady lub
usterki.

Wykonawca zobowigzuje sie do wykonania naprawy zgtoszonej usterki, nie pézniej niz w ciggu 3 dni
roboczych od zgtoszenia usterki przez Zamawiajacego.

Naprawa, zostanie dokonana w miejscu, w ktdrym sprzet zostat zainstalowany.

W przypadku braku mozliwosci wykonania przez Wykonawce, naprawy w miejscu i w terminie, o
ktédrym mowa powyzej, Wykonawca zobowigzuje sie dostarczyé¢ i odpowiednio skonfigurowac oraz
zainstalowac takie samo urzadzenie wolne od wad i zapewni jego prawidtowe dziatanie. Po
uruchomieniu urzadzenia zastepczego zostanie spisany protokét wymiany urzadzenia.

W przypadku uszkodzenia nosnika danych (dyskéw HDD, SSD, NVMe) w stopniu takim, ze nie bedzie
mozliwa jego dalsza eksploatacja, Wykonawca zobowigzany jest do wymiany uszkodzonego nosnika
danych na nowy na swdj koszt oraz podjecia préby odzyskania danych z uszkodzonego nosnika
danych. Uszkodzony nosnik danych pozostaje u Zamawiajgcego.

. Wykonawca pokrywa wszelkie koszty zwigzane z naprawami.

. Analiza i reakcja biezaca na incydenty bezpieczenstwa z tygodniowymi raportami.

. Wykonawca zobowigzuje sie, iz w okresie ustugi serwisu gwarancyjnego do cyklicznej aktualizacji
oprogramowania uktadowego i systemowego dostarczonych urzadzen, oprogramowania oraz
wsparcia urzadzen.

. Zamawiajagcy ma prawo do dokonywania rozbudowy infrastruktury sprzetowej, zgodnie z
dokumentacjg techniczng producenta, przez wykwalifikowanych pracownikéw, bez utraty gwarancji
na dostarczone w ramach Przedmiotu Zamdwienia Produktu. Wykonawca nie ponosi
odpowiedzialnosci za uszkodzenia przedmiotu Umowy powstate z winy Zamawiajgcego.

. Jezeli w ktoérejkolwiek z warstw obecnie posiadanego przez Zamawiajgcego rozwigzania wymagany
bedzie demontaz sprzetu, czynnos$¢ ta lezy w obowigzku Wykonawcy. Czynnos$¢é deinstalacji nalezy
przeprowadzi¢ w taki sposdb, aby zapewnic ciggtos¢ dziatania infrastruktury oraz aby Zamawiajgcy nie
stracit posiadanej gwarancji na posiadany sprzet.

. Wykonawca zobowigzany jest do prowadzenia statystyk oraz przekazywania Zamawiajgcemu
kwartalnych raportéw w formie elektronicznej, obejmujgcych interwencje serwisowe. Raporty
powinny zawieraé co najmniej: liczbe zgtoszen, ich kategorie, liczbe przeprowadzonych interwencji,
czas usuniecia poszczegdlnych btedow oraz specyfikacje naprawionych elementéw. Na wniosek
Zamawiajgcego raport powinien zosta¢ uzupetniony o szczegétowy opis wykonanych prac
naprawczych. Raporty te nie podlegajg formalnej procedurze odbioru.
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5. Testy Penetracyjne

Celem testéw jest identyfikacja podatnosci technicznych, btedédw konfiguracyjnych, stabosci w
mechanizmach uwierzytelniania i autoryzacji oraz mozliwosci nieuprawnionego dostepu do zasobdw.
Badania obejmujg analize konfiguracji, testy odpornosci na znane techniki ataku, weryfikacje aktualnosci
poprawek bezpieczenstwa oraz ocene skutecznosci zastosowanych mechanizmoéw ochronnych.

1. Testy penetracyjne muszg obejmowaé kontrolowang symulacje atakdéw na kluczowe elementy
srodowiska teleinformatycznego, w tym: serwery, macierze dyskowe, deduplikatory, przetaczniki
sieciowe, zapory nowej generacji (NGFW), systemy WAF system zbierania logédw oraz
oprogramowanie systemowe i aplikacyjne.

2. Wynikiem testow jest raport zawierajgcy opis wykrytych podatnosci, ocene poziomu ryzyka oraz
rekomendacje dziatan naprawczych, majacych na celu podniesienie poziomu bezpieczenstwa
infrastruktury IT.

3. Testy wykonywane raz w roku.

6. Asysta techniczna

Wykonawca zapewni mozliwosé skorzystania z ustug asysty technicznej w ramach realizacji Umowy. Ustugi

asysty technicznej beda swiadczone przez Wykonawce zgodnie z nastepujacymi wymaganiami:

1. Przyktadami ustug asysty technicznej, ktére Wykonawca bedzie swiadczyt na rzecz Zamawiajgcego sg
dziatania konfiguracyjne, optymalizujgce oraz dodatkowe dziatania w stosunku do zrealizowanych
dostaw oraz ustug instalacyjnych i konfiguracyjnych niezbedne dla zapewnienia dziatania
infrastruktury.

2. Zamawiajgcemu przystugujg ustugi asysty technicznej w tgcznym wymiarze zgodnym z ofertg
Wykonawcy co najmniej 36 roboczogodzin, liczba roboczogodzin ustug asysty technicznej okreslona
zostanie w Umowie na podstawie formularza oferty Wykonawcy), pracy pracownikéw Wykonawcy do
wykorzystania przez 12 miesiecy od daty podpisania Protokotu Odbioru Przedmiotu Zamdwienia bez
zastrzezen lub wykorzystania limitu roboczogodzin, w zaleznosci co nastgpi wczesniej.

3. Zastrzega sie, ze pula godzin moze nie zosta¢ w catosci wykorzystana.

4. Zamawiajgcy bedzie zlecat Wykonawcy prace w ramach asysty technicznej w miare potrzeb.

5. Asysta techniczna bedzie rozliczana z doktadnoscia do jednej roboczogodziny. Czas realizacji
poszczegdlnych prac bedzie zaokraglany w gére z doktadnoscia do jednej roboczogodziny.

6. Asysta techniczna bedzie sSwiadczona w siedzibie Zamawiajgcego lub zdalnie po uprzednim
uzgodnieniu z Zamawiajgcym.

7. W ramach ustug w zakresie asysty technicznej do Zamawiajgcego zostanie przypisany dedykowany
specjalista Wykonawcy, ktéry bedzie odpowiedzialny za realizacje ustug w zakresie asysty technicznej
dla Zamawiajgcego, a takze za przekazywanie oraz otrzymywanie informacji i komentarzy zwrotnych
dotyczacych swiadczonych ustug.

8. Wykonawca najpdzniej w dniu podpisania Protokotu Odbioru Przedmiotu Zamodwienia bez zastrzezen
przekaze dane kontaktowe do osoby odpowiedzialnej za odbiér zgtoszen od Zamawiajacego
zwigzanych z realizacjg ustug asysty technicznej.

9. W przypadku wystgpienia potrzeby skorzystania z asysty technicznej, Zamawiajgcy skieruje do
Wykonawcy zgtoszenie w godzinach pracy Zamawiajgcego. Zgtoszenie zawierac bedzie co najmnie;j:
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a) zakres prac do wykonania lub opis problemu do rozwigzania,
b) (opcjonalnie) okreslenie proponowanego terminu rozwigzania,
c) (opcjonalnie) okreslenie miejsca wykonania ustugi,

10. Zgtoszenie bedzie przekazane Wykonawcy drogg mailowg lub telefoniczna.

11. W terminie nie dtuzszym niz 1 dzier roboczy (NBD — Next Business Day) od dnia otrzymania zgtoszenia
o asyste techniczng Wykonawca skontaktuje sie z Zamawiajagcym w celu ustalenia szczegétowego
zakresu prac, terminu realizacji i szacowanego wymiaru godzin realizacji asysty.

12. Po kontakcie z Zamawiajgcym, w terminie nie dtuzszym niz 1 dzien roboczy (o ile Strony nie ustalg
pozniejszego terminu) Wykonawca rozpocznie realizacje asysty technicznej.

13. Po wykonaniu kazdorazowych prac zwigzanych z realizacjg asysty technicznej i uzyskaniu przez
Wykonawce potwierdzenia ich wykonania przez Zamawiajacego, wykonawca przedstawi dokument —
Raport z asysty technicznej, zawierajgcy co najmnie;j:

a) opis wykonanych prac,

b) liczbe godzin poswieconych na wykonanie prac,

c) catkowitg liczbe godzin asysty zrealizowanych w ciggu trwania asysty, ktorych realizacja zostata
potwierdzona przez Zamawiajgcego.

14. Wykonawca ma prawo odmoéwic¢ wykonania asysty technicznej o ile:

a) Zamawiajacy wyczerpat przystugujacy limit roboczogodzin lub zakonczyt sie okres realizacji asysty
technicznej,

b) realizacja asysty w zaproponowanym zakresie spowodowataby przekroczenie przystugujacego
Zamawiajgcemu limitu roboczogodzin asysty,

c) realizacja ustug asysty wymagataby ztamania obowigzujgcego prawa.

15. Zamawiajgcy umozliwi Wykonawcy realizacje ustugi asysty technicznej poprzez udostepnienie
wymaganych zasobdéw technicznych oraz niezbednych pracownikéw Zamawiajacego.

16. W przypadku koniecznosci zmiany dokumentacji w wyniku wykonania ustug asysty technicznej
Wykonawca zobowigzany jest zaktualizowaé elementy dokumentacji powigzane ze zrealizowang
ustugg oraz doreczy¢ je Zamawiajgcemu maksymalnie w dwa tygodnie po dostarczeniu przez
Wykonawce Raportu z asysty.

7. Szkolenia

W ramach realizacji Przedmiotu Zamdwienia Wykonawca zobowigzany bedzie do przeprowadzenia dla
Zamawiajgcego oraz kazdego Partnera Projektu szkolen online z zakresu dostarczonych Produktow.
Uczestnikami szkolen bedg osoby wskazane przez Zamawiajgcego.
Celem szkolen bedzie samodzielne i optymalne wykorzystywanie dostarczanych przez Wykonawce
rozwigzan, w szczegdlnosci oprogramowania do wirtualizacji.
Zakres szkolen obejmowac bedzie minimalnie:

e obstuge dostarczonego sprzetu,

e instalacje i konfiguracje dostarczonego oprogramowania (w tym oprogramowania do wirtualizacji
i backupu),
aktualizacje oprogramowania i sprzetu,
zarzgdzanie ww. oprogramowaniem,
tworzenie maszyn wirtualnych,

konfiguracje maszyn wirtualnych,
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® zarzgdzanie maszynami wirtualnymi,
e konfiguracje sieci.

Szkolenia muszg by¢ przystosowane dla uczestnikdw o podstawowym stopniu wiedzy z zakresu narzedzi

wirtualizacji oraz administracji systemami.

Pozostate wymagania w zakresie szkolen:

1. Szkolenia zostang przeprowadzone dla min. 5 oséb, w przynajmniej dwdch turach po co najmniej 2
osoby dla kazdej jednostki.

2. Minimalny tgczny czas trwania szkoleh musi wynies¢ 16 roboczogodzin dla jednej jednostki.
Szczegdtowe terminy szkolen zostang uzgodnione przez Wykonawce z Zamawiajacym nie pdzniej niz
2 dni przed planowanym rozpoczeciem.

4. Szkolenia powinny odbywac sie podczas odbioru dostarczanych elementéw infrastruktury sprzetowe;j

i oprogramowania, a ich koszt powinien zosta¢ uwzgledniony w cenie sprzetu.

Szkolenia bedg przeprowadzone w jezyku polskim.

Na kazde 2 godziny szkolenia zapewniona bedzie minimum jedna przerwa 15 minut.

W ramach kazdego szkolenia Wykonawca sporzadzi Protokét ze szkolenia.

O N U

Protokot ze szkolenia zawieraé bedzie min.:

a) Lokalizacje i termin szkolenia,

b) Informacje o czasie trwania szkolenia,

c) Zakres przeprowadzonego szkolenia,

d) Liste obecnosci uczestnikdw szkolenia,

e) Podpisy uczestnikdw szkolenia potwierdzajgce odbycie szkolenia we wskazanym zakresie.

f)  Wykonawca zobowigzany jest do zebrania od wszystkich uczestnikdw szkolenia podpiséw
potwierdzajgcych odbycie szkolenia w wymaganym zakresie.

9. Dostarczenie oryginatéw podpisanych Protokotéw ze szkolen jest warunkiem odbioru szkolen.
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