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Zatacznik nr 1 — Opis przedmiotu zamodwienia
na realizacje zamodwienia:

»Szkolenia z zakresu bezpieczeristwa systemow informatycznych ochrony zdrowia, wdrazanych

w ramach projektu Zachodniopomorskie e-Zdrowie”

Rozdziat I. Wprowadzenie

1. Zamoéwienie realizowane jest w ramach projektu .Zachodniopomorskie e-Zdrowie”

wspoéifinansowanego $srodkami Unii  Europejskiej w ramach Regionalnego Programu

Operacyjnego Wojewddztwa Zachodniopomorskiego na lata 2014-2020 Os Priorytetowa 9

Infrastruktura publiczna, Dziatanie 9.10 Wsparcie rozwoju e-ustug publicznych (e-Zdrowie).

2. Projekt realizowany jest przez:

1)

2)
3)
4)

5)
6)

7
8)
9)

Wojewddztwo Zachodniopomorskie — Lider projektu,

oraz podmioty lecznicze, dla ktérych podmiotem tworzacym jest Samorzad
Wojewddztwa Zachodniopomorskiego — partnerzy projektu:

Zachodniopomorskie Centrum Onkologii w Szczecinie,

Samodzielny Publiczny Wojewddzki Szpital Zespolony w Szczecinie,

Samodzielny Publiczny Specjalistyczny Zaktad Opieki Zdrowotnej ,ZDROJE” w
Szczecinie”,

Wojewoddzka Stacja Pogotowia Ratunkowego,

Wojewoddzki Osrodek Medycyny Pracy - Zachodniopomorskie Centrum Leczenia i
Profilaktyki,

Samodzielny Publiczny Zespdt Zaktadow Opieki Zdrowotnej w Gryficach,

Szpital Wojewddzki w Koszalinie im. Mikotaja Kopernika,

Specjalistyczny Zesp6t Gruzlicy i Choréb Pluc w Koszalinie,

10) Regionalny Szpital w Kotobrzegu,

11) SP ZOZ Wojewddzki Osrodek Terapii Uzaleznienia od Alkoholu i Wspdtuzaleznienia w

Stanominie,

12) Szpital Uzdrowiskowy "Willa Fortuna”- Samodzielny Publiczny Zaktad Opieki

Zdrowotnej w Kotobrzegu,

13) Zakfad Opiekuhczo-Leczniczy SP ZOZ "Lesna Ustron" w Tucznie,

14) Wojewaodzki Osrodek Medycyny Pracy w Koszalinie.

3. Przedmiotowe postepowanie dotyczy realizacji szkolenia z zakresu bezpieczenstwa systemodw

informatycznych, i stuzy poniesieniu bezpieczenstwa uzytkowania systeméw wdrazanych w

ramach projektu Zachodniopomorskie e-Zdrowie.
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Rozdziat Il. Ogdélny Opis przedmiotu zamoéwienia

1. Przedmiotem zamodwienia jest $Swiadczenie ustugi polegajacej na zorganizowaniu

i przeprowadzeniu cyklu 2 szkolen dla 16 uczestnikdw zgodnie z ponizszym zestawieniem.

) Liczba ]
Lp. Temat szkolenia ) Uczestnicy
uczestnikéw
I Bezpieczenstwo Sieci Komputerowych 16 Administratorzy IT
Il Atakowanie i Ochrona Webaplikacji 16 Administratorzy IT

2. Uczestnikami szkolen bedg administratorzy systemow teleinformatycznych ochrony zdrowia
oraz osoby nadzorujgce ich wdrozenie, biegte w branzy IT.

3. Zakres zagadnien poruszanych w ramach zorganizowanych tematéw szkolen, powinien by¢
powigzany z wystepujgcymi zagrozeniami dotyczgcymi systemoéw teleinformatycznych ochrony
zdrowia.

4. Szkolenia zostang przeprowadzone w jezyku polskim, w formie warsztatéw z elementami
wyktadu i ¢éwiczen (laboratoriéw), w celu praktycznego przygotowywania uczestnikéw
szkolenia. Szkolenia odbywac sie bedg w formie jednoczesnego wykiadu w ktérym wyktadowca
ttumaczy poszczegodlne zagadnienia, a takze w formie pracy na platformie dostarczonej przez
Wykonawce na ktérej uczestnik wykonuje ¢wiczenia i do ktérej dostep posiada trener.

5. Wraz z ustugg szkoleniowg wykonawca zobowigzuje sie do zapewnienia zakwaterowania dla

uczestnikdw szkolenia.

Rozdziat lll. Szczego6towy opis przedmiotu zaméwienia

.1 TEMATY REALIZOWANE W RAMACH SZKOLEN

.1.1 Bezpieczenstwo Sieci Komputerowych
1. Celem szkolenia jest nabycie przez uczestnika wiedzy o technikach atakéw i programach
wykorzystywanych przez wspoétczesnych wtamywaczy oraz umiejetnosci w zakresie
zabezpieczenia infrastruktury sieciowej, serwerdw i ustug na nich pracujgcych przed atakami
w tym wykorzystania narzedzi do testowania bezpieczenhstwa sieci.
2. Minimalny zakres szkolenia:
a. Testowanie bezpieczenstwa sieci oraz testy penetracyjne i ich metodyki.
i. metodyki i rodzaje pentestéw,
ii. OSSTMM / OWASP,
iii. dokumenty opisujgce dobre praktyki (NIST/CIS),
iv. réznice pomiedzy pentestami a audytami,
b. Organizacja testow penetracyjnych:

i. prawne aspekty,
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ii. plany testéw penetracyjnych,
iii. problemy spotykane podczas testéw penetracyjnych.
c. Poszczegdlne fazy testu penetracyjnego:
i. Rekonesans

e pasywne metody zbierania informacji o celu

e aktywne metody zbierania informacji o celu

e mapowanie sieci ofiary

e omijanie firewalli

ii. enumeracja podatnosci

e rodzaje podatnosci (buffer, overflow, format string, itp.)

e dopasowywanie kodu exploita do znalezionych podatnosci

e drogi wejscia do systemu

ii.  atak,

e przeglad technik atakéw na systemy (Windows/Linux) i sieci
komputerowe (ataki w sieci LAN/WAN/Wi-Fi, ataki na urzadzenia
sieciowe, ataki denial of service, fuzzing, tamanie haset,

e atak przy pomocy exploita zdalnego,

e podniesienie uprawnien do poziomu administratora

iv. zacieranie sladow,

e backdoorowanie przejetego systemu

e zacieranie $ladéw wiamania, oszukiwanie narzedzi do analizy
powlamaniowej

V. sporzadzenie raportu z testu penetracyjnego.
e budowa szczegodtowego raportu technicznego
e raport dla zarzadu
d. Metody ochrony przed atakami.
i. idea honeypotéw
ii. systemy IDS/IPS
iii. metody hardeningu systeméw Windows i Linux
e. Do kazdego z powyzszych punktéw musza zostaé przygotowane
warsztaty/laboratoria, podczas ktéorych nalezy przedstawi¢ praktyczne metody
ochrony przed konkretnym atakiem.
Szkolenie "Bezpieczehstwo Sieci Komputerowych" musi trwaé co najmniej 3 dni szkoleniowe.
4. Wykonawca udostepni uczestnikom srodowisko na ktérym bedg odbywaty sie ¢wiczenia. W
razie koniecznosci Wykonawca jest zobowigzany do zapewnienia uczestnikom szkolenia
oprogramowania umozliwiajgcego sprawne potgczenie z takim srodowiskiem.

5. Za dzien szkoleniowy przyjmuje sie min. 8 godzin lekcyjnych (45 min).
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Grupa szkoleniowa moze liczy¢ maksymalnie 16 osob. Wykonawca bedzie mie¢ mozliwosé
podziatu uczestnikbw na mniejsze grupy szkoleniowe, ktére w okresie trwania szkolenia
zrealizujg ten sam program i zakres.

Szkolenia powinny by¢ przeprowadzone w terminach uzgodnionych z Zamawiajgcym, zgodnie
z harmonogramem szkolenia.

Uczestnicy muszg otrzymaé materiaty szkoleniowe w jezyku polskim, oznaczone zgodnie z
aktualnymi Wytycznymi w zakresie informacji i promocji projektéw dofinansowanych w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Zachodniopomorskiego na lata 2014-
2020.

Wykonawca kazdorazowo przekaze Zamawiajgcemu liste obecnosci (w terminie 5 dni
roboczych od zakonczenia szkolenia). Lista moze byé wypetniana odrecznie przez uczestnikow
lub tworzona np. poprzez monitorowanie zalogowania do platformy i wygenerowanie raportu
obecnosci/aktywnosci uczestnikéw.

Dokumentacja szkoleniowa musi by¢ oznaczona znakiem Funduszy Europejskich, barwami
Rzeczpospolitej Polskiej (RP), znakiem Unii Europejskiej oraz znakiem Urzedu
Marszatkowskiego Wojewodztwa Zachodniopomorskiego (wzorce znakdéw oraz zasady ich

uzywania dostepne sa na stronie: https://rpo.wzp.pl/realizuje-projekt/poznaj-zasady-

promowania-projektu/zasady-oznakowania-dla-umow-podpisanych-od-1-stycznia-2018-r

Atakowanie i Ochrona Webaplikacji
Szkolenie realizowane w formule warsztatowej tj. oparte o realizacje ¢wiczen praktycznych,
ktére umozliwiajg omawianie konkretnego ataku oraz rozwéj umiejetnosci obrony przed nim.
Minimalny zakres szkolenia:
a. Wspdtczesne problemy bezpieczenstwa aplikacji webowych.
i. zagrozenia wynikajgce z architektury webaplikacji (np. CGl, SSI, etc.)
ii. zagrozenia wynikajgce z jezykéw programowania (PHP, JS, etc.) i technologii,
np. ASP, JSP
iii. problem styku webaplikacji z bazg danych
iv. interfejsy zewnetrzne webaplikacji
V. zagrozenia po stronie serwera, srodowiska, sieci, a zagrozenia po stronie
klienta
vi. zagrozenia stron tworzonych pod urzgdzenia mobilne (telefony, tablety)
b. Ataki na aplikacje webowe — przyktady atakéw oraz praktyczne metody ochrony.
i. wyszukiwanie adresow serwerdéw deweloperskich
ii. bezpieczenstwo hostingu i webserwera
iii. brak obstugi btedow
iv. manipulacje parametrami (metody GET, POST)
v. techniki podstuchu i manipulowania transmisjg

vi. atak Forcefull browsing


https://rpo.wzp.pl/realizuje-projekt/poznaj-zasady-promowania-projektu/zasady-oznakowania-dla-umow-podpisanych-od-1-stycznia-2018-r
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C.

vii. atak Path Traversal
viii. technika Google Hacking
ix. wstrzykniecie kodu (PHP shell) i komend systemowych do webaplikac;ji
X. problem filtrowania danych wejsciowych
xi. ataki XSS (persistent, reflected)
xii. omijanie filtrowania danych wejsciowych i encodingu wyjsciowych
xiii. ataki na sesje aplikacji webowej
Xiv. podstuchiwanie sesji i kradziez ciasteczek HTTP
Xv. jak poprawnie zarzgdzac sesjg w webapikaciji?
xvi. ataki CSRF/XSRF
xvii. bezpieczny upload plikéw
xviii. metody utatwiajace przetrwanie atakow DoS/DDoS
xix. ataki Clickjacking
xX. ataki na bazy danych
xxi. ataki SQL injection i Blind SQL injection
xxii. ochrona przed atakami SQL injection
xxiii. szyfrowanie potagczenia i ataki na SSL
xxiv. szyfrowanie danych w webaplikacji
XXV. ochrona przed spamem i enumeracjg zasobow oraz haset
xxvi. podsumowanie zagrozen i przeglgd OWASP TOP10
xxvii. pozaprogramistyczne srodki ochrony (systemy IDS/IPS, WAF)
xxviii. omijanie detekcji przez systemy WAF/IDS/IPS
Problemy przegladarek internetowych.
i. Same Orgin Policy
ii. Rich Internet Applications
iii. dziury w przeglgdarkach
iv. ataki DNS-Rebinding
V. narzedzia podnoszace bezpieczenstwo i pomagajgce w testowaniu aplikaciji
webowych
Przeglad narzedzi automatyzujgcych wykrywanie podatnosci oraz ich praktyczne
wykorzystanie
Do kazdego 2z powyzszych punktéw musza zosta¢ przygotowane
warsztaty/laboratoria, podczas ktérych nalezy przedstawié¢ praktyczne metody

ochrony przed konkretnym atakiem.

Szkolenie "Atakowanie i Ochrona Webaplikacji" musi trwa¢ co najmniej 2 dni szkoleniowe.

Wykonawca udostepni uczestnikom srodowisko na ktérym bedg odbywaty sie ¢wiczenia. W

razie koniecznosci Wykonawca jest zobowigzany do zapewnienia uczestnikom szkolenia

oprogramowania umozliwiajgcego sprawne potgczenie z takim srodowiskiem.

Za dzien szkoleniowy przyjmuje sie min. 8 godzin lekcyjnych (45 min).
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Grupa szkoleniowa moze liczy¢é maksymalnie 16 oséb. Wykonawca bedzie mie¢ mozliwos¢
podziatu uczestnikbw na mniejsze grupy szkoleniowe, ktére w okresie trwania szkolenia
zrealizujg ten sam program i zakres.

Szkolenia powinny by¢ przeprowadzone w terminach uzgodnionych z Zamawiajgcym, zgodnie
z harmonogramem szkolenia.

Uczestnicy muszg otrzymaé materiaty szkoleniowe w jezyku polskim.

Wykonawca kazdorazowo przekaze Zamawiajgcemu liste obecnosci (w terminie 5 dni
roboczych od zakonczenia szkolenia). Lista moze by¢ wypetniana odrecznie przez uczestnikow
lub tworzona np. poprzez monitorowanie zalogowania do platformy i wygenerowanie raportu
obecnosci/aktywnosci uczestnikow.

Dokumentacja szkoleniowa musi by¢ oznaczona znakiem Funduszy Europejskich, barwami
Rzeczpospolitej Polskiej (RP), znakiem Unii Europejskiej oraz znakiem Urzedu
Marszatkowskiego Wojewodztwa Zachodniopomorskiego (wzorce znakdéw oraz zasady ich

uzywania dostepne sg na stronie: https://rpo.wzp.pl/realizuje-projekt/poznaj-zasady-

promowania-projektu/zasady-oznakowania-dla-umow-podpisanych-od-1-stycznia-2018-r

DOKUMENTACJA SZKOLENIOWA

Wykonawca przygotuje dokumentacje szkoleniowg zwigzang =z realizacja tematu

szkoleniowego obejmujaca:

a. Harmonogram szkolen zawierajgcy: temat szkolenia, terminy i godziny zajec
szkoleniowych, nazwiska trenerow.

b. Program szkolen uwzgledniajacy zakresy tematyczne szkolen.

c. Materiaty szkoleniowe uwzgledniajgce zakresy tematyczne poszczegdlnych szkoleh,
obejmujgce teoretyczne oraz praktyczne aspekty zagadnien poruszanych w trakcie
kazdego z tematoéw szkolen (materiaty szkoleniowe zawiera¢ bedg instrukcje, prezentacje,
opracowania graficzne i tresci z zakresu omawianego tematu szkolenia, wykorzystywane
w trakcie jego trwania).

d. Liste obecnosci uczestnikow z kazdego szkolenia.

e. Imienne zaswiadczenia o ukonczeniu szkolenia.

f.  Wypetnione protokoty odbioru szkoleh.

Wykonawca, najpdzniej 3 dni po podpisaniu umowy przekaze Zamawiajgcemu do

zaopiniowania harmonogram szkolen. Zamawiajacy przekaze Wykonawcy

opinig/uwagi/zalecenia do przedstawionego harmonogramu szkolen w terminie 4 dni od jego
dostarczenia.

Wszystkie uwagi do harmonogramu szkolen zgtoszone przez Zamawiajgcego zostang

wprowadzone przez Wykonawce, w terminie nie diuzszym niz 2 dni robocze od dnia ich

otrzymania.
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https://rpo.wzp.pl/realizuje-projekt/poznaj-zasady-promowania-projektu/zasady-oznakowania-dla-umow-podpisanych-od-1-stycznia-2018-r
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Zamawiajgcy w terminie 2 dni roboczych od dnia dostarczenia przez Wykonawce
poprawionego harmonogramu szkolen, poinformuje Wykonawce o jego akceptacji lub
koniecznosci wprowadzenia zmian.

Zamawiajgcy nie pdzniej niz 5 dni roboczych przed datg rozpoczecia szkolenia, przekaze
Wykonawcy w formie elektronicznej wykaz uczestnikéw danej edycji szkolenia.

Wykonawca, najpdzniej 3 dni przed rozpoczeciem szkolenia, przekaze materiaty szkoleniowe
wszystkim uczestnikom danej edycji szkolenia w formie elektronicznej (e-mail), na adresy
poczty elektronicznej wskazane przez Zamawiajgcego.

Dokumentacja szkoleniowa wymieniona w rozdz. 111.2 pkt 1. musi byé oznaczona znakiem
Funduszy Europejskich, barwami Rzeczpospolitej Polskiej (RP), znakiem Unii Europejskiej
oraz znakiem Urzedu Marszatkowskiego Wojewddztwa Zachodniopomorskiego (wzorce

znakéw oraz zasady ich uzywania dostepne sg na stronie: https://rpo.wzp.pl/realizuje-

projekt/poznaj-zasady-promowaniaprojektu/zasady-oznakowania-dla-umow-podpisanych-od-

1-stycznia-2018-r

ORGANIZACJA SZKOLEN

Szkolenie bedzie prowadzone w jezyku polskim, w formie stacjonarne;.

Kazde ze szkolen odbedzie sie w kolejno nastepujgcych po sobie dniach szkoleniowych od
poniedziatku do pigtku.

Pierwszego dnia, szkolenie musi rozpocza¢ sie nie wczesniej niz o godzinie 9.30. W
pozostatych dniach, szkolenia mogg rozpocza¢ sie nie wczesniej niz o godz. 8.00 i zakonczyé
sie nie pozniej niz o godz. 16:00. Podczas kazdego dnia szkolenia bedzie minimum jedna
przerwa 45 minutowa oraz dwie 15 minutowe.

Na poczatku kazdej edycji szkolenia Wykonawca poinformuje uczestnikow, ze po zakohczeniu
szkolenia mogg zosta¢ poproszeni o wypetnienie ankiety AOS (Ankieta Oceniajgca Szkolenie),
co ma na celu zebranie informacji na temat jakosci szkolenia. Niedopuszczalne jest
sugerowanie uczestnikom odpowiedzi na pytania zawarte w ankiecie. Wyniki przeprowadzonej
ankiety Wykonawca przekaze Zamawiajgcemu. Wykonawca po zakonczeniu kazdego
szkolenia przygotuje dla kazdego uczestnika imienne zaswiadczenie o ukonczeniu szkolenia,
ktére bedzie zawierato nastepujgce informacje: imie i nazwisko uczestnika szkolenia, tytut
szkolenia, date przeprowadzenia szkolenia, pieczatke Wykonawcy, identyfikowalny podpis
trenera prowadzgcego szkolenie, liczbe godzin.

Warunkiem wydania zaswiadczenia jest obecnos¢ uczestnika w kazdym dniu zaje¢ w ramach
danego szkolenia, potwierdzona na licie obecnosci, przygotowanej przez Wykonawce.
Imienne zaswiadczenia w wersji elektronicznej Wykonawca przekaze w ciggu 5 dni od
zakonczenia kazdej edycji szkolenia, na adresy mailowe uczestnikéw kazdej edycji szkolenia,
a takze elektronicznie do Zamawiajgcego z dotgczeniem wykazu wydanych zaswiadczen

potwierdzajgcych ukoriczenie szkolenia.
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Imienne zaswiadczenia w wersji papierowej Wykonawca dostarczy w ciggu 7 dni od
zakohczenia kazdej edycji szkolenia, na adresy jednostek, w ktdrych pracujg uczestnicy kazdej
edycji szkolenia. Adresy pocztowe jednostek zostang przekazane Wykonawcy przez
Zamawiajgcego.

Wypetniony protokét odbioru szkolenia Wykonawca dostarczy Zamawiajgcemu w formie

papierowej lub elektronicznej w ciggu 3 dni roboczych od zakonczenia danej edycji szkolenia.

ZAPLECZE TECHNICZNE

Wykonawca musi zapewni¢ odpowiednio wyposazong sale do przeprowadzenie szkolenia.

a) wielko$¢ sali dostosowana do liczby uczestnikéw, spetniajgca wymogi przepisow

dotyczacych bezpieczehstwa i higieny pracy oraz ochrony przeciw pozarowe;j.

b) sala musi posiada¢ wydajny system wentylacyjny bgdz klimatyzacje;

c) rolety zaciemniajgce (lub inng mozliwos¢ zastaniania okien);

d) miejsca siedzace dla wszystkich uczestnikow;

e) odpowiednie do potrzeb nagtosnienie;

f) tablica typu flipchart oraz wszelkie inne niezbedne sprzety i przybory;

g) zaplecze sanitarne, szatnia,
Wykonawca, na czas trwania szkolenia, zapewni odpowiednie rozwigzania teleinformatyczne
tj. dla kazdego uczestnika kompletny zestaw komputerowy (lub laptop) oraz potaczenie
internetowe ktére zapewnig stabilny i komfortowy dostep do platformy, na ktérej uczestnicy
beda wykonywali ¢wiczenia i do ktérej dostep bedzie posiadat trener.
Wykonawca przygotuje dla kazdego z uczestnikéw instrukcje dotyczaca sposobu korzystania
z uzytego przez Wykonawce rozwigzania teleinformatycznego wykorzystanego do
przeprowadzenia kazdej edycji szkoleh.
Wykonawca zapewni kazdemu uczestnikowi szkolenia komplet materiatéw szkoleniowych.
Wykonawca zapewni obstuge uczestnikbw przez caly czas trwania szkolenia (m.in.
koordynacja zakwaterowania w hotelu, przekazanie materiatdw szkoleniowych, udzielanie
informacji uczestnikom w sprawach organizacyjnych - np. dotyczgcych harmonogramu

szkolenia, godzin positkéw, obiektu, zakwaterowania, itp.).

MIEJSCA SZKOLENIA

Miejsce szkolenia powinno by¢ zlokalizowane w Szczecinie lub w miejscowosci oddalonej
maksymalnie 50 km od Szczecina, do ktérej bezposrednie dotarcie mozliwe jest za pomoca
komunikacji publiczne;.

Zamawiajgcy dopuszcza organizacje szkolenia w innej miejscowosci, jezeli bedzie to
uzasadnione konieczno$cig zapewnienia odpowiedniego zaplecza technicznego.

Miejsce szkolenia bedzie punktowane przy ocenie ofert — maksymalnie 40 pkt.
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W przypadku Szkolenia w Szczecinie lub miejscowosci oddalonej maksymalnie 50 km od
Szczecina — 40 pkt.;

W przypadku miejscowosci oddalonej od Szczecina od 51 do 300 km (np. Poznan) — 30
pkt.;

W przypadku miejscowosci oddalonej od Szczecina od 301 do 450 km (np. Wroctaw) — 20
pkt.;

W przypadku miejscowosci oddalonej od Szczecina od 451 do 600 km (np. Warszawa) —
10 pkt.;

W przypadku miejscowosci oddalonej od Szczecina o ponad 601 km (np. Krakéw) — 0 pkt.;
Odlegtos¢ bedzie sprawdzona za pomocg aplikacji Google Maps, poprzez wybranie
najszybszej dostepnej trasy samochodowej z pkt. A (,Szczecin”) do pkt. B. (,Miejscowos¢é

organizacji szkolenia”)

Koszt dojazdu do miejsca szkolenia bedzie poniesiony bezposrednio przez uczestnikdw.

ZAKWATEROWANIE

Wykonawca jest zobowigzany zapewni¢ zakwaterowanie na rzecz uczestnikow szkolenia w
hotelu co najmniej trzygwiazdkowym lub osrodku rekreacyjno-szkoleniowym spetniajgcym
standard hotelu co najmniej trzygwiazdkowego w miejscowosci w ktorej bedzie realizowane
szkolenie.

Wykonawca zapewni pokoje 1 osobowe z wtasnym weztem sanitarnym, wraz z recznikami i
srodkami czystosci/higieny oraz mozliwoscig zaparkowania samochodu (koszt parkingu
porywajg bezposrednio uczestnicy).

Godziny i dni zakwaterowania:

a. W przypadku szkoleh w Szczecinie i w obrebie granic administracyjnych Wojewd6dztwa
Zachodniopomorskiego:
i. Bezpieczenstwo Sieci Komputerowych — 2 doby hotelowe, w tym przyjazd w
pierwszym dniu szkolenia, wyjazd w ostatnim dniu szkolenia
ii. Atakowanie i Ochrona Webaplikacji — 1 doba hotelowa, przyjazd w pierwszym
dniu szkolenia, wyjazd w drugim dniu szkolenia
b. W przypadku szkolen w miejscowo$ci poza granicami administracyjnymi Wojewodztwa
Zachodniopomorskiego:
i. Bezpieczenstwo Sieci Komputerowych — 3 doby hotelowe, w tym przyjazd w
przeddzien szkolenia, wyjazd w ostatnim dniu szkolenia
il. Atakowanie i Ochrona Webaplikacji — 2 doby hotelowa, w tym przyjazd w

przeddzien szkolenia, wyjazd w drugim dniu szkolenia

4. Jesli Wykonawca zaproponuje organizacje szkolen opisanych w rozdz. Il ust. 1.1

Bezpieczenstwo Sieci Komputerowych oraz rozdz. lll ust. 1.2 Atakowanie i Ochrona

Webaplikacji w terminach bezposrednio nastepujacych po sobie (dni szkoleniowe ciggiem), to
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do okresu zakwaterowania wskazanego w rozdz. lll.ust. 6.3 pkt a. oraz pkt. b. nalezy doliczy¢
dodatkowo, jedng dobe hotelowg dla wszystkich uczestnikow.

W przypadku rozbicia terminu szkolen na dwa odrebne cykle dotyczace zakreséw wskazanych
w lIl.1.1 oraz 111.1.2, to terminy ich organizacji muszg by¢ oddzielone od siebie co najmniej o 5
dni roboczych.

Godziny obowigzywania doby hotelowej, powinny by¢ zgodne z harmonogramem realizaciji

szkolen, w tym z godzinami ich rozpoczecia w pierwszym dniu, i zakonczenia w dniu ostatnim.
Wykonawca jest zobowigzany zapewni¢ wyzywienie dla uczestnikdéw szkolenia:

a. Sniadania i kolacje (dla uczestnikéw deklarujgcych korzystanie z noclegéw): w formie
stotu szwedzkiego, zawierajgce: potrawe goracg, pieczywo, sery, wedliny, satatki
warzywne itp. oraz gorgce i zimne napoje;

b. W trakcie szkolenia:

i. W przerwie kawowej: gorgca kawa i herbata, mleko do kawy, cukier, kruche
ciastka, owoce, 2 rodzaje sokéw, woda mineralna gazowana i niegazowana;

ii. obiad: sktadajgcy sie co najmniej z: zupy (co najmniej 350 ml), dania gtéwnego
ze sztukg miesa lub np. ryby (co najmniej 150g - bez sosu, z sosem 170g) i
zestawem surowek, soku owocowego i wody mineralnej oraz deseru;

c. kompleksowy serwis gastronomiczny: przygotowanie, nakrycie stotéw, sprzatanie po
wszystkich positkach oraz zastawa z wytgczeniem naczyn jednorazowego uzytku;

Wykonawca zapewni ze positki bedg przygotowane zgodnie z zasadami okreslonymi w ustawie
z dnia 25 sierpnia 2006 r. o bezpieczenstwie zywnosci i zywienia (t.j. Dz. U. 2023 poz.1448);
Osobom, ktére zadeklarujg korzystanie ze specjalnej diety (wegetarianskiej, dla diabetykéw,

bezglutenowej) Wykonawca zapewni positek dostosowany do indywidualnych potrzeb.

Rozdziat IV. Termin realizacji Przedmiotu Zaméwienia

Przedmiot zamdwienia zostanie zrealizowany w terminie nie dtuzszym niz 1 miesigc od dnia
zawarcia umowy, jednak nie pdzniej niz do dnia 08 grudnia 2023 roku.
Ptatnosc¢ nastgpi w terminie 14 dni liczonych od dnia otrzymania prawidtowo wystawione faktury

VAT. Faktura moze by¢ wystawiona po podpisaniu protokotu odbioru.
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