Fundusze Europejskie_ Rzeczpospolita Dofinansowane przez - | I‘i' - V——

dla Pomorza Zachodniego - Polska Unie Europejska ¢ Zachodnie
Zatacznik nr 1 Zakres i opis planowanej infrastruktury do tresci Zapytania ofertowego w celu oszacowania
wartosci zamdwienia na ,Dostawe, instalacje i konfiguracje infrastruktury informatycznej na potrzeby

wdrozenia systemu do prowadzenia spraw z zakresu obstugi panstwowego zasobu geodezyjnego i
kartograficznego w Urzedzie Miejskim w Koszalinie”.

1. Wymagania ogdlne

1. Wszystkie oferowane urzgdzenia muszg by¢ fabrycznie nowe.

2. Wszystkie urzadzenia, na dzien sktadania oferty przez Wykonawce, nie mogga by¢ przeznaczone
przez producenta tego sprzetu do wycofania z produkcji lub sprzedazy w okresie minimum 6
miesiecy od dnia sktadania ofert.

3. Wszystkie oferowane urzadzenia muszg by¢ wyprodukowane zgodnie z normg jakosci
ISO 9001:2000.

4. Urzadzenia i ich komponenty muszg by¢ oznakowane przez producenta w taki sposdb, aby
mozliwa byta identyfikacja zaréwno produktu jak i producenta.

5. Urzadzenia muszg by¢ dostarczone do lokalizacji wskazanych w rozdziale 9 Zestawienie lokalizacji,
do ktdrych dostarczona zostanie infrastruktura w oryginalnych opakowaniach fabrycznych.

6. Oferowane urzadzenia muszg pochodzi¢ z oficjalnego kanatu dystrybucji producenta na terenie
Unii Europejskiej, a gwarancja musi pochodzi¢ od producenta i by¢ $wiadczona przez sieé
serwisowg producenta na terenie Polski.

7. Dla wszystkich dostarczanych urzadzen Wykonawca dostarczy odpowiednig ilos¢: kabli
zasilajgcych, kabli Ethernet oraz innych akcesoriéw, niezbednych do przeprowadzenia
prawidtowej instalacji urzadzen.

8. Dla wyspecyfikowanej infrastruktury oraz oprogramowania, Wykonawca zobowigzany jest do
udzielenia niewytacznej licencji (na oprogramowanie) Zamawiajgcemu lub przeniesienia na
Zamawiajgcego niewytgcznych uprawnien licencyjnych na czas nieoznaczony, tj. nieograniczony
w czasie na korzystanie z dostarczonego oprogramowania.

Oznaczenie sprzetu

Wszystkie urzadzenia dostarczane w ramach niniejszego Zamdwienia muszg zosta¢ oznaczone przez
Wykonawce w sposéb wskazujacy, ze Projekt jest finansowana ze srodkéw Unii Europejskiej w ramach
Funduszy Europejskich dla Pomorza Zachodniego 2021-2027.

Wykonawca pozyska od Zamawiajgcego naklejki promocyjne dostarczone w ramach Zamoéwienia na
przeprowadzenie dziatan promocyjnych i informacyjnych w Projekcie , Rozbudowa Regionalnej
Infrastruktury Informacji Przestrzennej Wojewddztwa Zachodniopomorskiego”.
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2. Wymagania szczegétowe

2.1. Warstwa wirtualizacji

2.1.1.Serwer — 2 szt.

Lp. Opis Minimalne wymagania

1. Obudowa e Obudowa Rack o wysokosci max 1U

2. Ptyta gtéwna e Piyta gtéwna z mozliwoscig zainstalowania do dwdch
procesorow.

e  Obstuga procesoréw 144 rdzeniowych.

e Ptyta gtéwna musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym.

e Na ptycie gtéwnej powinny znajdowac sie minimum 32 sloty
przeznaczone do instalacji pamieci.

e  Ptyta gtdwna powinna obstugiwaé do 8TB pamieci RAM.

3. .

Chipset e Dedykowany przez producenta procesora do pracy w
serwerach dwuprocesorowych.

4. Procesor e Zainstalowane dwa procesory min. 16-rdzeniowe, min.
3.2GHz, klasy x86 dedykowane do pracy z zaoferowanym
serwerem umozliwiajgce osiggniecie wyniku min. 389 w tescie
SPECrate2017_int_base, dostepnym na stronie www.spec.org
dla konfiguracji dwuprocesorowej dla oferowanego modelu.

> Pamie¢ RAM e 256GB DDR5 RDIMM 5600MT/s,

6. Dyski twarde e Zainstalowane dwa dyski M.2 NVMe o pojemnosci min. 480GB
Hot-Plug z mozliwoscig konfiguracji RAID 1.

7. Interfejsy e Whbudowane 2 interfejsy sieciowe 10/25Gb Ethernet w

sieciowe/FC/SAS standardzie SFP28 (porty nie mogg by¢ osiggniete poprzez
karty w slotach PCle)

e 2 wktadki 25GbE SFP28 SR (dual rate — 10/25GbE) lub 4
wktadki (2x 10GbE SFP+ SR, 2x 25GbE SFP28 SR) producenta
serwera

e Dwuportowa karta 32Gb FC wraz z wktadkami producenta
serwera

8. Wbudowane porty e 5 portéw USB w tym min:

o 1port USB 2.0 Type-A
o 1port USB 2.0 Type-C
o 2 porty USB 3.0 z tytu obudowy
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o 1 port USB 3.0 wewnatrz obudowy
e Mini Display Port z przodu obudowy
e Port VGA z tytu obudowy

Video

e Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1920x1200

10.

Zasilacze

e Redundantne, Hot-Plug min. 1100W klasy Titanium

11.

Elementy montazowe

e Komplet wysuwanych szyn umozliwiajgcych montaz w szafie
rack i wysuwanie serwera do celéw serwisowych

e Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do
celéw serwisowych

12.

Bezpieczenstwo

e Zatrzask goérnej pokrywy oraz blokada na ramce panela
zamykana na klucz stuzgca do ochrony nieautoryzowanego
dostepu do dyskdw twardych.

e Whbudowany w serwer mechanizm pozwalajacy na weryfikacje
niezmiennosci konfiguracji sprzetowej serwera od momentu
produkcji do dostawy do docelowej lokalizacji. Mechanizm ma
rowniez pozwalac na kontrole otwarcia urzagdzenia w trakcie
transportu, niezaleznie od stanu zasilania.

e Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwosé¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokada zasilania,
panelem sterowania oraz zmiang hasta

e Whbudowany czujnik otwarcia obudowy wspédtpracujacy z BIOS
i kartg zarzadzajaca.

e ModutTPM 2.0V3

e Mozliwos¢ dynamicznego wtgczania i wytaczania portow USB
na obudowie — bez potrzeby restartu serwera

e Mozliwos¢ wymazania danych ze znajdujacych sie dyskéw
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzadzania serwerem

e Serwer musi by¢ wyposazony w rozwigzanie zapewniajace
ochrone oprogramowania uktadowego przed manipulacjg
ztosliwego oprogramowania. Ochrona taka musi by¢ zgodna z
zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednoczesnie
Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajace integralnos¢ oprogramowania BIOS (Root of
Trust).

13.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajagca dedykowane port RJ-45 Gigabit
Ethernet umozliwiajgca:
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e zdalny dostep do graficznego interfejsu Web karty
zarzadzajgcej

e szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika

e mozliwos$é podmontowania zdalnych wirtualnych napedéw

e wirtualng konsole z dostepem do myszy, klawiatury

e wsparcie dla IPv6

e wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

e mozliwosé zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer, dane historyczne powinny by¢
dostepne przez min. 7 dni wstecz.

e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer

e integracja z Active Directory

e mozliwosé obstugi przez osmiu administratoréw jednoczesnie

e Wsparcie dla automatycznej rejestracji DNS

e wsparcie dla LLDP

e wysylanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowej

e mozliwo$é zarzadzania bezposredniego poprzez ztgcze USB
umieszczone na froncie obudowy.

e Monitorowanie zuzycia dyskéw SSD

e mozliwo$s¢ monitorowania z jednej konsoli min. 100
serwerami fizycznymi,

e Automatyczne zgtaszanie alertdw do centrum serwisowego
producenta

e Automatyczne update firmware dla wszystkich komponentéw
serwera

e Mozliwos¢ przywrdcenia poprzednich wersji firmware

e Mozliwos¢  eksportu eksportu/importu konfiguracji
(ustawienie karty zarzadzajgcej, BIOSu, kart sieciowych, HBA
oraz konfiguracji kontrolera RAID) serwera do pliku XML lub
JSON

e Mozliwo$¢ zaimportowania ustawien, poprzez bezposrednie
podtaczenie plikow konfiguracyjnych

e Automatyczne tworzenie kopii ustawien serwera w oparciu o
harmonogram.

e Mozliwo$¢ wykrywania odchylen konfiguracji na poziomie
konfiguracji UEFI oraz wersji firmware serwera

e mozliwo$¢ wysytania danych o stanie procesora, Kkart
sieciowych, zasilaczy, kart GPU, lokalnych dyskow i urzadzen
NVMe, jak rowniez dane wydajnosciowe serwera do
zewnetrznych narzedzi analitycznych jak Splunk, Grafana,
ElasticSearch

e kontrola stanu BIOS pod katem naruszenia integralnosci
oprogramowania

e Automatyczne od$wiezanie certyfikatéw SSL
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e mozliwos¢ wykorzystania tokenu lub aplikacji SecurlD do
uwierzytelniania wielkosktadnikowego przy logowaniu do
karty zarzadzajgcej

e mozliwosé modyfikacji regut chtodzenia kart w slotach PCle, z
mozliwoscig wtasnych ustawien

e mozliwos¢ ustawienia limitu temperatury powietrza
wychodzgcego z serwera

e mozliwos¢ ustawienia dopuszczalnego wzrostu temperatury
powietrza przeptywajgcego przez serwer

e mozliwos¢ ustawienia maksymalnej temperatury powietrza
dochodzacego do slotéw PCle

e monitorowanie przeptywu powietrza na biezgco (w CFM)

14.

Oprogramowanie
zarzadzania

do

Mozliwos¢ zainstalowania oprogramowania producenta do
zarzadzania, spetniajagcego ponizsze wymagania:

e Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych

e integracja z Active Directory

e Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

e Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

e Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w
oparciu o harmonogram

e Szczegdtowy opis wykrytych systeméw oraz ich komponentéw

e Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

e Mozliwo$¢ tworzenia witasnych raportéw w oparciu o
wszystkie informacje zawarte w inwentarzu.

e Grupowanie urzadzen w oparciu o kryteria uzytkownika

e Tworzenie automatycznie grup urzgdzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotéw PCle, pozostatego czasu
gwarancji

e Mozliwos¢ uruchamiania narzedzi zarzadzajacych w
poszczegdlnych urzadzeniach

e Szybki podglad stanu Srodowiska

e Podsumowanie stanu dla kazdego urzadzenia

e Szczegotowy status urzadzenia/elementu/komponentu

e Generowanie alertow przy zmianie stanu urzadzenia.

e Filtry raportdw umozliwiajgce podglad najwazniejszych
zdarzen

e Integracja z service desk producenta dostarczonej platformy
sprzetowe;j

e Mozliwos¢ przejecia zdalnego pulpitu

e Mozliwo$¢ podmontowania wirtualnego napedu

e Kreator umozliwiajgcy dostosowanie akcji dla wybranych
alertéw
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e Mozliwos$¢ importu plikéw MIB

e Przesyfanie alertéw ,as-is” do innych konsol firm trzecich

e Mozliwosc¢ definiowania rél administratoréow

e Mozliwosé zdalnej aktualizacji oprogramowania
wewnetrznego serweréw

e Aktualizacja oparta o wybranie Zrddta bibliotek (lokalna, on-
line producenta oferowanego rozwigzania)

e Mozliwo$¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

e Mozliwo$¢ automatycznego generowania i zgtaszania
incydentdw awarii bezposrednio do centrum serwisowego
producenta serweréw

e Modut raportujgcy pozwalajgcy na  wygenerowanie
nastepujacych informacji: nr seryjne sprzetu, konfiguracja
poszczegblnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotow PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertéw, MAC adreséw kart sieciowych, stanie
poszczegblnych komponentéw serwera.

e Mozliwos$¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie  weryfikacji $rodowiska w celu wykrycia
rozbieznosci.

e Wdrazanie serwerdw, rozwigzan modularnych oraz
przetgcznikdéw sieciowych w oparciu o profile

e Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy urzgdzeniami.

e Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzagdzenia przez serwis producenta.

e Zdalne uruchamianie diagnostyki serwera.

e Dedykowana aplikacja na urzagdzenia mobilne integrujaca sie z
wyzej opisanymi oprogramowaniem zarzgdzajgcym.

e Oprogramowanie dostarczane jako wirtualny appliance dla
KVM, ESXi i Hyper-V.

15.

Oprogramowanie
monitorowania

do

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia,
ktéra zapewnia proaktywne monitorowanie i rozwigzywanie
probleméw infrastruktury IT oraz integracje z posiadang platforma
wirtualizacji VMware. Zaproponowane rozwigzanie musi posiadac
nastepujace funkcjonalnosci:

e Monitoring:
o ilo$¢ podtaczonych oraz roztagczonych systemow
o stan podtaczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i
szczegdtowaq analize posiadanych systemoéw
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o Informacje o alertach z podziatem na minimum:
krytyczne, btedy, ostrzezenia

o informacje o statusie gwarancji dla poszczegdlnych
urzadzen

o informacje o stanie licencji na posiadane
oprogramowanie rozszerzajgce funkcjonalnosci urzadzen

o informacje w oparciu o dane historyczne umozliwiajace
okreslenie trendéw krotko- i dtugoterminowej prognozy
wykorzystania przestrzeni na pamieciach masowych.

o Wykrywanie anomalii w oparciu o analize zajetosci
przestrzeni na pamieciach masowych

o Wykrywanie anomalii wydajnosciowych w oparciu o
uczenie maszynowe oraz pordéwnanie parametrow
historycznych i biezacych. Funkcjonalno$¢ ta musi
wspiera¢ serwery, urzadzenia sieciowe oraz systemy
pamieci masowych.

o Monitorowanie  wydajnosci, przepustowosci oraz
op6znien dla systemy pamieci masowych.

o Zaimplementowana analityka predykcyjna umozliwiajgca
okreslenie szacowanego czasu awarii dla optyki
przetgcznikéw FC.

o Szczegétowe informacje dla serwerdw o modelu,
konfiguracji, = wersjach  firmware  poszczegdlnych
komponentdéw adresacji IP karty zarzadzajacej.

o Monitoring parametréow serwerdw z informacjg o
minimum:
=  Obcigzeniu procesora
= Zuzyciu pamieci RAM
=  Temperaturze procesorow
=  Temperaturze powietrza wlotowego
= Zuzyciu pradu
= Zmianach w fizycznej konfiguracji serwera
= Dla wszystkich wymienionych parametrow muszg

by¢ dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.

o Monitoring parametréw pamieci masowych z informacja

0 minimum:
=  Opdznieniach
= |OPS

®  Przepustowosci

= Utylizacji kontroleréw

= Pojemnos¢ catkowita i dostepna

=  Wszystkie informacje muszg by¢ dostepne zaréwno
dla catej pamieci masowej jak i poszczegdlnych LUN-
ow.

= Dla wszystkich wymienionych powyzej parametréw
muszg by¢é dostepne dane historyczne oraz
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automatycznie generowana informacja o]
anomaliach.
= Dane historyczne o wykorzystaniu przestrzeni
pamieci masowej muszg by¢ przechowywane co
najmniej 2 lata
= Informacje o poziomie redukcji danych
= Informacje o statusie replikacji oraz snapshotéw
o Monitoring parametréw przetacznikédw sieciowych z
informacjg o minimum:
= Modelu, oprogramowania, adresacji IP, MAC adres,
nr seryjny
= Stanie komponentdw: zasilacze, wentylatory
=  Podtgczonych hostach
= |loscii statusu portéw
= Utylizacji procesora
= Utylizacji poszczegdélnych portéw
= Dla wszystkich wymienionych powyzej parametréw
muszg by¢é dostepne dane historyczne oraz
automatycznie generowana informacja o]
anomaliach.
e Aktualizacja firmware
o mozliwos¢ aktualizacji firmware, oprogramowania
zarzadzajgcego dla systemow pamieci masowych, wraz z
informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizacji firmware, oprogramowania
zarzadzajgcego dla serwerdéw, wraz z informacjg o
zalecanych wersjach oprogramowania
o mozliwo$¢ aktualizacji firmware, oprogramowania
zarzadzajgcego dla rozwigzan HCI, wraz z informacjg o
zalecanych wersjach oprogramowania
o mozliwo$¢ aktualizacji  firmware, dla systeméw
przetacznikéw FC, wraz z informacja o zalecanych
wersjach oprogramowania
o mozliwosé¢ aktualizacji firmware, dla deduplikatoréw,
wraz z informacjg o zalecanych wersjach oprogramowania
e Raporty
o Mozliwos¢ generowania raportéw dla serweréw
zawierajgcych informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym,
dacie konca okresu kontraktu serwisowego,
zainstalowanym systemie operacyjnym, protokole
komunikacyjnym z systemem pamieci masowej
= Srednim obciagzeniu: procesoréw, pamieci RAM, 10,
o Mozliwos¢ generowania raportéw dla systeméw pamieci
masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzgdzenia, modelu
urzadzenia, wersji oprogramowania, zajetosci
systemu oraz poziomu redukcjg danych, informacje o
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utworzonych LUN-ach i systemach pliku, status
replikacji

o Generowanie raportéw do plikéw CSV i PDF

e Cyberbezpieczenstwo

o Analiza srodowiska w oparciu o najlepsze praktyki
dotyczace cyberbezpieczeistwa sprawdzajgca stan
poszczegblnych urzagdzen w srodowisku i przypisujgcy im
odpowiedni wynik bezpieczedstwa. System musi
informowa¢ administratora o  wykrytych lukach
bezpieczenstwa oraz sposobie ich zabezpieczenia.

o Musi istnie¢ mozliwos¢ tworzenia wtasnych polityk
bezpieczenstwa w oparciu o wzorce dla poszczegdlnych
urzadzen.

o Stata analiza srodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.

o Mozliwos¢  przypisania  dedykowanych rél dla
poszczegoblnych administratorow.

e Wspierane urzadzenia

o Urzadzenie Producenta dostarczane w ramach
postepowania

o Posiadane przez Zamawiajgcego serwery, urzadzenia
pamieci masowych, przetgczniki sieciowe, przetgczniki
SAN, rozwigzania HCIl, deduplikatory Producenta
oferowanego urzadzenia (jesli takie sg w posiadaniu
Zamawiajgcego)

e  Wirtualny asystent

o Whbudowana w platforme funkcjonalnos¢ wirtualnego
asystenta w oparciu o algorytmy GenAl przy dostepie do
bazy wiedzy producenta urzgdzen oraz analizie danych z
monitoringu poszczegdlnych elementéw infrastruktury;

e Mozliwos¢ rozszerzenia funkcjonalnosci

o Mozliwos¢ rozbudowy systemu o zintegrowane i
dodatkowe ptatne moduty do monitoringu aplikacji oraz
zarzadzania incydentami w ramach infrastruktury IT.

e Inne

o Oferowana platforma musi posiadaé¢ dedykowang

aplikacje na urzadzenia iOS oraz Android

16. Certyfikaty e Serwer musi by¢é wyprodukowany zgodnie z normg ISO-

9001:2015, I1SO-50001 oraz ISO-14001

e Serwer musi posiadac deklaracja CE.

e Oferowane produkty muszg zawiera¢ informacje dotyczace
ponownego uzycia i recyklingu, nie mogg zawieraé farb i
powtok na duzych plastikowych czesciach, ktérych nie da sie
poddacd recyklingowi lub ponownie uzyé. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne
sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne
oraz usuwalne. Usuniecie materiatdow i komponentéw
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powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktadac sie z co najmniej w 65%
ze sktadnikéw wielokrotnego uzytku/zdatnych do recyklingu.
We wszystkich produktach czesci tworzyw sztucznych wieksze
niz 25-gramowe powinny zawieraé nie wiecej niz $ladowe
ilosci srodkéw zmniejszajgcych palnos¢ sklasyfikowanych w
dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia
powyzszego wymogu jest wydruk ze strony internetowej
www.epeat.net potwierdzajgcy spetnienie normy co najmniej
Epeat Silver wedtug normy wprowadzonej w 2019 roku -
Wykonawca ztozy dokument potwierdzajacy spetnianie
wymogu.

e Oferowany serwer musi znajdowacé sie na liscie Windows
Server Catalog i posiadac status ,,Certified for Windows” dla
systemow Microsoft Windows Server 2022, Microsoft
Windows Server 2025.

17. Dokumentacja e Zamawiajacy wymaga dokumentacji w jezyku polskim lub

uzytkownika angielskim.

e Mozliwo$¢  telefonicznego  sprawdzenia konfiguracji
sprzetowej serwera oraz warunkéw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

18. System operacyjny System operacyjny Windows Server 2025 Standard zgodny z

polityka licencjonowania producenta, umozliwiajagcy na
uruchomienie czterech zalicencencionowanych maszynach
wirtualnych w ramach klastra wirtualizacyjnego wraz z 20
licencjami dostepowymi na uzytkownika lub réwnowazne
spetniajgce ponizsze wymagania:

e Licencja musi uprawnia¢ do uruchamiania serwerowego
systemu operacyjnego w S$rodowisku fizycznym i dwdch
wirtualnych srodowisk serwerowego systemu operacyjnego
za pomocg wbudowanych mechanizmoéw wirtualizacji.

¢  Mozliwos¢ wykorzystywania 240 procesoréw wirtualnych oraz
1TB pamieci RAM i dysku o pojemnosci min. 64TB przez kazdy
wirtualny serwerowy system operacyjny.

e Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania
ich pracy miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizméw
wspotdzielenia pamieci.

e Wsparcie (na umozliwiajgcym to sprzecie) dodawania i
wymiany pamieci RAM bez przerywania pracy.

e Wsparcie (na umozliwiajgcym to sprzecie) dodawania i
wymiany procesordw bez przerywania pracy.
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e Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w
celu sprawdzenia czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego.

e Mozliwo$¢ dynamicznego obnizania poboru energii przez
rdzenie procesorow niewykorzystywane w biezgcej pracy.

e Mechanizm ten musi uwzglednia¢ specyfike procesoréw
wyposazonych w mechanizmy Hyper-Threading;

e Whbudowany mechanizm klasyfikowania i indeksowania
plikow (dokumentéw) w oparciu o ich zawartos¢.

e Whbudowane szyfrowanie dyskdw przy pomocy mechanizmoéw
posiadajacych certyfikat FIPS 140-2 lub rédwnowazny wydany
przez NIST lub inng agende rzadowg zajmujacg sie
bezpieczenstwem informacji.

e Mozliwosé uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET.

e  Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

e Whbudowana zapora internetowa (firewall) z obstugg
definiowanych regut dla ochrony pofaczen internetowych i
intranetowych.

e Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, przegladarka internetowa, pomoc,
komunikaty systemowe.

e Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu
systemu, dla co najmniej 2 jezykdw poprzez wybor z listy
dostepnych lokalizacji.

e Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw
USB, Plug&Play).

e Mozliwos¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

e Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele
Sciezek (Multipath).

e Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

e Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty.

19. Warunki gwarancji e Zamawiajacy wymaga zapewnienia gwarancji Producenta z

zakresu wdrazanej technologii na okres 36 miesiecy.

e Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen
serwisowych w trybie 24/7/365 nastepujgcymi kanatami:
telefonicznie i przez Internet.

e Zamawiajgcy wymaga pojedynczego punktu kontaktu dla
catego rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.
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e Zamawiajacy oczekuje mozliwosci samodzielnego
kwalifikowania poziomu waznosci naprawy.

e Certyfikowany Technik Producenta z witasciwym zestawem
czesci do naprawy (potwierdzonym na etapie diagnostyki)
powinien rozpocza¢ naprawe w siedzibie zamawiajgcego
najpdzniej w nastepnym dniu roboczym (NBD) od zakonczenia
diagnostyki.

e Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.

e Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i procesdw wsparcia umozliwiajgcych:
Wykrywanie usterek sprzetowych z predykcja awarii,
automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych,  wskazowki  dotyczace  bezpieczeristwa
produktéow, samodzielne wysytanie czesci, a takze ocena
bezpieczenstwa cybernetycznego.

e Zamawiajacy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dofaczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

e Mozliwo$¢ rozszerzenia gwarancji producenta o ustuge
diagnostyki sprzetu na miejscu w przypadku awarii.
Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktorego proces diagnostyki odbedzie sie na miejscu w
siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajacego, pracownik
serwisu przystgpi do rozwigzywania problemu. Jesli do
rozwigzania problemu bedzie konieczna dodatkowa
pomoc diagnostyczna lub czesci, pracownik serwisu moze
w imieniu Zamawiajgcego skontaktowa¢ sie z
producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajacego powinna nastgpi¢ w
okresie zgodnym z czasem reakcji przypisanym do
urzadzenia, ktdre posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowaé sie z
Zamawiajgcym przed przyjazdem na miejsce w celu
sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jedli w trakcie wstepnego procesu rozwigzywania
problemu na miejscu awarii zostanie ustalone, ze do
realizacji ustugi jest niezbedna jaka$ czes¢, znajdujacy sie
na miejscu pracownik serwisu zamoéwi nowg czes¢ i
przekaze dodatkowe zgtoszenie do dziatu obstugi
technicznej. Technik pracujacy na miejscu powrdci do
siedziby Klienta w celu wymiany wystanej czesci w ciggu
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czasu reakcji ustalonego zgodnie z umowg serwisowgq
zakupionego produktu.

e Wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajgce, ze Serwis urzadzeh bedzie realizowany
bezposrednio przez Producenta i/lub we wspdtpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

e Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-
27001 na swiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta urzadzen - dokumenty
potwierdzajgce nalezy zataczy¢ do oferty.

e Wykonawca zataczy do oferty certyfikat 1ISO 27001 na
projektowanie sprzedaz i wdrazanie rozwigzan
teleinformatycznych, $wiadczenie ustug serwisowych i
konsultingowych.

2.1.2.0programowanie — 64 szt.

Lp. Minimalne wymagania

1 Wszystkie dostarczone licencje zaoferowanego oprogramowania muszg byé licencjami
subskrypcyjnymi, tj. licencja na okreslony czas wraz ze wsparciem technicznym do tych
licencji Swiadczonym przez producenta zaoferowanego oprogramowania. Wymagany okres
waznosci licencji min. 12 miesiecy. Zamawiajgcy dopuszcza zakup licencji w modelu
subskrypcyjnym.

2. Wszystkie wymagane ponizej komponenty/moduty muszg pochodzi¢ od jednego producenta
oprogramowania.

3.

1)
2)
3)
4)

5)

6)

7)

8)

W zakresie wirtualizacji mocy obliczeniowej Zamawiajgcy wymaga:

Licencje zaoferowanego oprogramowania muszg by¢ zaoferowane w formie ,,per core”
fizyczny procesora fizycznego.

Zaoferowane oprogramowanie musi by¢ instalowane bezposrednio na sprzecie
fizycznym i nie moze by¢ ono czescig innego systemu operacyjnego.

Zaoferowane oprogramowanie musi by¢ instalowane bezposrednio na sprzecie
fizycznym i nie moze by¢ ono czescig innego systemu operacyjnego.

W zaoferowanym oprogramowaniu warstwa wirtualizacji nie moze dla wtasnych celéw
alokowac wiecej niz 700MB pamieci operacyjnej RAM serwera fizycznego

Zaoferowane oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym
musi potrafi¢ obstuzy¢ i wykorzystaé procesory fizyczne tego serwera wyposazone w 768
logicznych watkéw, 24TB pamieci fizycznej RAM tego serwera oraz 16 procesoréw
fizycznych tego serwera.

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych z iloscig od 1 do 768 procesordw wirtualnych
Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych z mozliwoscig przydzielenia do 24 TB pamieci
operacyjnej RAM.

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé
skonfigurowania maszyn wirtualnych z mozliwoscig przydzielenia od 1 do 10 wirtualnych
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kart sieciowych dla kazdej z nich. Dodatkowo, oprogramowanie musi posiadac
mozliwo$é utworzenia maszyny wirtualnej bez przydzielonej wirtualnej karty sieciowe;j.

9) Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé
skonfigurowania maszyn wirtualnych, z ktérych kazda moze miec¢ 32 porty szeregowe, 3
porty réwnolegte i 20 urzadzen USB.

10) Zaoferowane oprogramowanie musi wspiera¢ minimum nastepujace systemy
operacyjne: Windows Server 2012/2016/2019/2022, Windows 8/10/11, RHEL 6/7/8/9,
SLES 12/15, Debian 10/11, CentOS 7/8, Ubuntu 16/18/20/22, Photon OS 2/3/4, Oracle
Linux 6/7/8/9, FreeBSD 12/13.

11) W celu osiggniecia maksymalnego wspétczynnika konsolidacji, zaoferowane
oprogramowanie musi umozliwiac przydzielenie tgcznie wiekszej ilosci pamieci RAM dla
maszyn wirtualnych niz fizyczne zasoby RAM serwera, na ktérym maszyny te s3
posadowione.

12) Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci
zasobow dyskowych niz jest fizycznie dostepne na zasobach dyskowych

13) Zaoferowane oprogramowanie musi umozliwia¢ integracje z rozwigzaniami
antywirusowymi firm trzecich w zakresie skanowania maszyn wirtualnych z poziomu
warstwy wirtualizacji bez ingerencji w systemy operacyjne maszyn wirtualnych
(bezagentowosc).

14) Zaoferowane oprogramowanie musi zapewniac zdalny i lokalny dostep administracyjny
do wszystkich serwerdw fizycznych poprzez protokét SSH, z mozliwoscig nadawania
uprawnien do takiego dostepu nazwanym uzytkownikom bez koniecznosci
wykorzystania konta ,root”

15) Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ powielania
maszyn wirtualnych wraz z ich petng konfiguracjg i danymi

16) Zaoferowane oprogramowanie do wirtualizacji musi zapewnié mozliwos$¢ wykonywania
kopii migawkowych instancji systeméw operacyjnych na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy z mozliwoscig koniecznosci zachowania stanu
pamieci pracujacej maszyny wirtualne;j.

17) Konsola zarzadzajgca zaoferowanego oprogramowania musi posiada¢ mozliwos¢
przydzielania i konfiguracji uprawnien z mozliwoscia integracji z ustugami katalogowymi,
minimalnie z: Microsoft Active Directory i Open LDAP oraz umozliwia¢ federacyjne
zarzadzanie tozsamoscig w oparciu o Microsoft Active Directory Federation Services
(ADFS).

18) Zaoferowane oprogramowanie musi zapewnia¢ mozliwo$¢ dodawania zasobéw w czasie
pracy maszyny wirtualnej, w szczegdlnosci w zakresie ilosci procesoréow, pamieci
operacyjnej i przestrzeni dyskowej

19) Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos¢ tworzenia wirtualnego
przetgcznika (virtual switch) umozliwiajgcego tworzenie sieci wirtualnej w obszarze
hosta (hypervisora wirtualizacyjnego) i pozwalajgcego potgczy¢ tym przetgcznikiem
maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej.
Pojedynczy przetgcznik wirtualny powinien mie¢ mozliwos¢ konfiguracji az do 4096
portow

20) Pojedynczy wirtualny przetgcznik w zaoferowanym oprogramowaniu, w celu
zapewnienia bezpieczerstwa potaczenia ethernetowego w razie awarii fizycznej karty
sieciowej, musi posiadaé¢ mozliwos$¢ przytgczania do niego minimum dwdch fizycznych
kart sieciowych

21) Wirtualne przetaczniki w zaoferowane oprogramowaniu muszg posiadac funkcjonalnos¢
obstugi wirtualnych sieci lokalnych (VLAN)
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22) Zaoferowane oprogramowanie musi umozliwia¢ wykorzystanie technologii
przepustowosci sieci komputerowych do 200GbE poprzez agregacje potgczen fizycznych
do minimalizacji czasu przenoszenia maszyny wirtualnej pomiedzy serwerami fizycznymi

23) Zaoferowane oprogramowanie do wirtualizacji musi obstugiwac przetaczenie $ciezek
LAN (bez utraty komunikacji) w przypadku awarii jednej ze $ciezek

24) Zaoferowane oprogramowanie musi zapewni¢ mozliwos¢ zdefiniowania alertéw
informujgcych o przekroczeniu wartosci progowych

25) Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra VMware
vCenter, musi zapewnia¢ mozliwos¢ replikacji maszyn wirtualnych z dowolnej pamieci
masowej w tym z dyskéow wewnetrznych serwerdw fizycznych na dowolng pamieé
masowg w tym samym lub oddalonym osrodku przetwarzania. Replikacja musi
gwarantowac wspoétczynnik RPO (ang. Recovery Point Objective) na poziomie minimum
5 minut

26) Zaoferowane oprogramowanie do wirtualizacji musi obstugiwac przetgczenie Sciezek
SAN (bez utraty komunikacji) w przypadku awarii jednej ze $ciezek

27) Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra VMware
vCenter, musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych pomiedzy serwerami
fizycznymi bez przerywania pracy ustug na przenoszonych maszynach wirtualnych.
Wymaga sie wsparcia natywnego szyfrowania ruchu sieciowego dla maszyn wirtualnych
podczas ich przenoszenia miedzy serwerami fizycznymi

28) Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra VMware
vCenter oraz w Srodowisku z wiecej niz pojedynczym wirtualizatorem, musi umozliwiac
automatyczne, ponowne uruchomienie maszyn wirtualnych w przypadku awarii jednego
z wirtualizatoréw na kolejnym, dziatajgcym w tym samym klastrze wirtualizatorze
(funkcjonalnosé HA) (ang. High Availability)

29) Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra VMware
vCenter w $rodowisku z minimalnie dwoma wirtualizatorami oraz w przypadku potrzeby
wgrania aktualizacji do warstwy wirtualizacji, musi posiada¢ mozliwosé w przypadku
wywotania startu aktualizacji, automatycznego przeniesienia bezprzerwowego
dziatajgcych maszyn wirtualnych do innego wirtualizatora nie objetego aktualizacja,
przed rozpoczeciem samej aktualizacji

30) Zaoferowane oprogramowanie musi posiada¢ co najmniej 2 niezalezne mechanizmy
wzajemnej komunikacji miedzy serwerami z zainstalowanym wirtualizatorem oraz z
serwerem zarzadzajgcym, gwarantujgce wiasciwe dziatanie mechanizméw wysokiej
dostepnosci na wypadek izolacji sieciowej serwerdw fizycznych lub partycjonowania
sieci

31) Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra VMware
vCenter, w Srodowisku z minimum dwoma wirtualizatorami, musi zapewnia¢ prace bez
przestojow dla wybranych maszyn wirtualnych (o maksymalnie dwdch procesorach
wirtualnych), niezaleznie od systemu operacyjnego oraz aplikacji, podczas awarii
wirtualizatora, bez utraty danych i dostepnosci danych na maszynach wirtualnych
objetych ochrong

32) Zaoferowane oprogramowanie do wirtualizacji musi zapewniaé¢ mozliwos¢ stworzenia
dysku maszyny wirtualnej o wielkosci 62 TB

33) Zaoferowane oprogramowanie musi posiada¢ wbudowany interfejs programistyczny
(API) zapewniajgcy petng integracje zewnetrznych rozwigzan wykonywania kopii
zapasowych z istniejgcymi mechanizmami warstwy wirtualizacyjnej
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34) Producent zaoferowanego oprogramowania do wirtualizacji musi wspieraé rozwigzania
do automatyzacji proceséw oraz wirtualizacji sieci (SDN, ang. Software Defined
Network).

35) Zaoferowane oprogramowanie musi wspiera¢ mechanizmy zaawansowanego
uwierzytelniania do systemu operacyjnego wirtualnej maszyny za pomocg technologii
Smart Card Reader

36) Zaoferowane oprogramowanie musi wspiera¢é TPM 2.0. Minimalne wymaganie
Zamawiajgcego dla TPM oznacza, ze TPM zapewnia mechanizm gwarantujgcy, ze serwer
fizyczny, na ktérym zainstalowane jest zaoferowane oprogramowanie, uruchomit sie z
wtaczong opcjg Secure Boot. Po potwierdzeniu, ze Secure Boot jest wigczone, system
gwarantuje, poprzez weryfikacje podpisu cyfrowego, ze hypervisor uruchomit sie w
niezmienionej formie

37) Wirtualizator w zaoferowanym oprogramowaniu musi mie¢ mozliwos$¢ wtgczenia funkcji
“Microsoft virtualization-based security”, tzw. Microsoft VBS dla systeméw
operacyjnych maszyn wirtualnych opartych o system operacyjny Microsoft Windows 10,
Microsoft Windows Server 2016 oraz Microsoft Windows Server 2019

38) Zaoferowane oprogramowanie musi posiadac certyfikacje FIPS-140-2 min. dla modutu
jadra wirtualizatora odpowiedzialnego za szyfrowanie danych

39) Zaoferowane oprogramowanie musi posiada¢ funkcjonalnosé wirtualnego TPM 2.0 dla
maszyn wirtualnych z zainstalowanym Microsoft Windows 10 oraz Microsoft Windows
2016. Zamawiajgcy wymaga, aby z punktu widzenia maszyny wirtualnej z systemem
operacyjnym Microsoft Windows 10 lub Microsoft Windows 2016 wirtualny TPM
widziany byt jako standardowy TPM, gdzie mozna przechowywac bezpiecznie wrazliwe
dane np. certyfikaty. Zawarto$¢ wirtualnego TPM musi by¢ przechowywana w pliku
przynaleznym do maszyny wirtualnej oraz musi by¢ szyfrowana.

40) Zaoferowane oprogramowanie musi posiadac¢ funkcjonalnos¢ szybkiego uruchamiania
wirtualizatora po przeprowadzonym procesie jego aktualizacji. Zamawiajgcy wymaga,
aby w procesie aktualizacji wirtualizatora, jesli wymagany jest jego restart,
funkcjonalno$¢ szybkiego uruchamiania powodowata eliminacje czasochtonnej fazy
inicjalizacji serwera fizycznego

41) Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra, musi
posiada¢ mozliwos¢ aktualizacji i kontroli wersji oprogramowania do wirtualizacji w
ramach klastra serweréw z poziomu centralnej konsoli zarzadzajgcej. Dodatkowo
centralna konsola zarzadzajgca musi posiada¢ funkcjonalnos¢ aktualizacji firmware
komponentéw serwera fizycznego (dyski, kontrolery, karty sieciowe) z poziomu konsoli
zarzadzajgcej wirtualizatora. Konsola zarzadzajgca musi mie¢ mozliwos¢ automatycznej
weryfikacji, czy zainstalowane komponenty serwera posiadajg rekomendowang wersje
sterownikéw i firmware, eliminujgc ryzyko pracy na nieaktualnych wersjach. Taka
funkcjonalnos$é¢ powinna by¢ dostepna dla minimum dwdch producentéw serwerdéw
obecnych na rynku

42) Zaoferowane oprogramowanie musi posiadac wsparcie dla natywnych dyskéw 4K

43) Zaoferowane oprogramowanie musi wspierac protokét precyzyjnej synchronizacji czasu
PTP (ang. Precision Time Protocol)

44) Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra, musi
posiada¢ mechanizm, ktéry ogranicza dostep do indywidualnego zarzgdzania warstwa
wirtualizacji na serwerach fizycznych w ramach klastra serweréw w celu
utwardzenia/hardening (maksymalnego zwiekszenia bezpieczerstwa dostepu) systemu
wirtualizacji.
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45) Zaoferowane oprogramowanie musi mie¢ funkcjonalno$s¢ migracji w trybie
rzeczywistym dyskéw dziatajgcych maszyn wirtualnych z jednego podsystemu
dyskowego do innego bez koniecznosci przerywania pracy maszyny wirtualnej, ktorej
dysk jest migrowany

46) Zaoferowane oprogramowanie obejmuje walidacje FIPS, a takze zaktualizowane
przewodniki audytow.

47) Zaoferowane oprogramowanie musi mie¢ mozliwo$¢ utworzenia, poprzez APl, maszyny
wirtualnej jako tzw. Instant Clone poprzez klonowanie dziatajgcej maszyny wirtualnej w
wyniku ktérego powstanie nowa dziatajgca maszyna wirtualna identyczna z klonowana.
Nowa maszyna wirtualna musi powstawac w pamieci operacyjnej wirtualizatora

48) Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra, musi mie¢
mozliwo$é monitorowania i wyswietlania za pomocg grafu w konsoli biezgcego poboru
energii elektrycznej dla hosta wirtualizacyjnego oraz dla maszyn wirtualnych na nim
posadowionych

W zakresie zarzgdzania klastrem wirtualizacyjnym Zamawiajgcy wymaga:

1) llo$¢ instancji zaoferowanego oprogramowania do zarzadzania klastrem
wirtualizacyjnym musi by¢é réwna liczbie fizycznych core zaoferowanych w
oprogramowaniu do wirtulizacji mocy obliczeniowej

2) Zaoferowane oprogramowanie musi posiada¢ konsole graficzng do zarzadzania
maszynami wirtualnymi i do konfigurowania innych funkcjonalnosci. min: zasobodw
dyskowych oraz zasobéw sieci komputerowej. Konsola graficzna powinna dziata¢ jako
zainstalowana aplikacja na maszynie wirtualnej. Dodatkowo wymaga sie aby maszyna z
aplikacjg byta wstepnie skonfigurowana i dostepna jako tzw. virtual appliance. Instalacja
w/w virtual appliance nie moze wigzaé sie z potrzebg dostawy dodatkowego
oprogramowania takiego jak np. system operacyjny lub baza danych.

3) Zaoferowane oprogramowanie musi posiada¢ wbudowany serwer Sciany ogniowej (ang.
firewall) dajgcy mozliwos¢ konfiguracji blokady lub akceptacji ruchu pomiedzy konsolg
zarzadzajaca a serwerami oraz serwerami wirtualnymi na nich posadowionymi, przy
zatozeniu blokowania catego ruchu a nie poszczegdlnych portéow

4) Zaoferowane oprogramowanie musi mie¢ mozliwos¢ konfiguracji uwierzytelniania
uzytkownikéw logujacych sie do niego w oparciu o minimum: domene Microsoft Active
Directory, Microsoft Active Directory over LDAP oraz Open LDAP.

5) Zaoferowane oprogramowanie musi posiada¢ konsole graficzng, ktéra musi byé
dostepna poprzez dedykowanego klienta (za pomocy przegladarek minimum Mozilla
Firefox oraz Chrome) lub poprzez konsole graficzng, ktéra zbudowana jest z
wykorzystaniem jezyka HTML5

6) Zaoferowane oprogramowanie musi posiadaé¢ funkcjonalnos¢ zcentralizowanego
zarzgdzania hostami VMware vSphere.

7) Zaoferowane oprogramowanie musi posiada¢ natywne mechanizmy do wykonywania
kopii zapasowej swojej konfiguracji. Dodatkowo wymaga sie mozliwosci ustawienia
harmonogramu wykonywania kopii zapasowej. Wymaga sie aby kopie zapasowe
wspieraty protokoty: FTPS, HTTPS, SCP, FTP oraz http.

8) Zaoferowane oprogramowanie, poprzez rozszerzenie o dodatkows licencje oferowang
przez tego samego producenta musi posiada¢ wbudowang funkcjonalnos¢ zarzadzania
wirtualng przestrzenig dyskowg SDS (ang. Software Defined Storage).

9) Zaoferowane oprogramowanie musi posiadac interfejs graficzny do prowadzenia prac
administracyjnych w zakresie swojej konfiguracji oraz monitoringu (mozliwosé
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monitorowania obcigzenia min. vCPU, vRAM, vHDD, sieci, bazy danych). Interfejs
graficzny powinien by¢ wykonany w standardzie HTML5

10) Zaoferowane oprogramowanie zawiera mozliwos¢ automatyzacji instalacji wielu konsoli
zarzadzania poprzez uzycie schematéw konfiguracji.

11) Zaoferowane oprogramowanie umozliwia aktualizowanie wielu wirtualizatoréw
rownoczesnie.

12) Rozwigzanie musi pozwalaé na wykorzystanie facz o szybkosci do 100 GbE do
bezawaryjnego przenoszenia maszyn wirtualnych miedzy wirtualizatorami.

13) Rozwigzanie musi zapewnia¢ natywne mechanizmy wysokiej dostepnosci HA (ang. High
Availability) w niezawodnej architekturze Active-Passive-Witness dla wszystkich
sktadowych komponentdw centralnej konsoli graficznej zarzadzajgcej platforma
wirtualna.

14) Zaoferowane oprogramowanie zapewnia podstawowe funkcje serwera zarzadzania
kluczami (KMS), ktdére upraszcza wtaczenie szyfrowania i zaawansowanych funkcji
bezpieczenstwa.

15) Zaoferowane oprogramowanie, w przypadku zarzadzania serwerami opartymi o
VMware vSphere, musi prezentowac poziom zbalansowania mocy obliczeniowej w
klastrze opartym o w/w wirtualizatory.

16) Zaoferowane oprogramowanie musi wspierac zarzgdzanie nielimitowang liczbg hostéw
wirtualizacyjnych.

17) Dostep przez przegladarke do konsoli graficznej w zaoferowanym oprogramowaniu musi
by¢ skalowalny tj. powinien umozliwia¢ rozdzielenie komponentéw na wiele instancji w
przypadku zapotrzebowania na duzg liczbe jednoczesnych dostepdéw administracyjnych
do $rodowiska.

2.1.3.Macierz blokowa - 1 szt.

Lp. Opis Minimalne wymagania

Obudowa e System musi by¢ dostarczony ze wszystkimi komponentami do
instalacji w szafie rack 19"

Pojemnos¢ e System musi zostaé dostarczony w konfiguracji zawierajgcej
minimum:
o 2dyski 1.9TB SSD
o 5dyskéw 2.4TB HDD SAS 10k
lub
o 8 dyskéw 1.9TB SSD

e oraz posiadaé mozliwos$¢ rozbudowy o kolejne dyski w ramach
klastra dwdch lub wielu kontroleréw.

e System musi wspieraé dyski:
o SSD: 800GB do 7.6TB
o SAS 10k: min 1.8TB
o NL-SAS: min 4TB

e Budowa systemu musi umozliwia¢ rozbudowe do modeli
wyzszych bez potrzeby kopiowania/migrowania danych.
(zamawiajgcy przez model wyzszy rozumie inny model
macierzy danego producenta z wiekszg pamiecia cache oraz
mochiejszymi procesorami).
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e Zamawiajacy dopuszcza rozwigzanie ktére nie pozwala na
rozbudowe do wyzszego modelu przy zatozeniu, ze zostanie
zaoferowany najwyzszy model z rodziny z pamiecig Cache min
1TB na kontroler.

e System musi mie¢ mozliwos¢ rozbudowy do 500 dyskéw w
obrebie pary kontroleréw lub w obrebie klastra wielu
kontroleréw (scale-out) w zaleznosci od sposobu realizacji
rozbudowy dla oferowanego rozwigzania.

e W przypadku klastrowania kontroleréw macierzy, system
musi dziata¢ pod kontrolg jednego systemu operacyjnego od
jednego producenta, nie dopuszczalne jest zestawienie
systemu klastrowego poprzez wykorzystanie serwerow
posredniczacych i oprogramowania dodatkowego.

e Dlarozwigzan wykorzystujgcych klastrowanie (scale-out) musi
by¢ mozliwos¢ rozbudowy rozwigzania do co najmniej 12
kontroleréw w klastrze.

e Rozwigzanie musi pozwala¢ na rozbudowe o dyski lub
kontrolery wykonane w technologii NVMe do min 1120
dyskéw w technologii NVME. Zamawiajgcy dopuszcza
zaoferowanie rozwigzania, ktore nie posiada takiej mozliwosci
w przypadku gdy catos$é¢ zasobdow zostanie dostarczona na

dyskach flash/SSD.
3. Kontroler e Dwa kontrolery wyposazone w przynajmniej 32GB cache
kazdy.

e Procesory macierzy powinny by¢é wykonane w technologii
wielordzeniowej z przynajmniej 12 rdzeniami na kazdy
kontroler dla procesorow X86. Dla innych rodzajéw
procesorow min 64 rdzenie.

e W przypadku awarii zasilania dane nie zapisane na dyski,
przechowywane w pamieci muszg by¢ zabezpieczone za
pomocg podtrzymania bateryjnego przez minimum 72
godziny lub poprzez zrzut na pamiec nieulotna

4. Interfejsy e Oferowana macierz musi posiadaé¢ minimum
o 4 porty 16Gb FC z wktadkami producenta macierzy
o 4 porty 10GbE SFP+
o 2 porty 1Gb do zarzadzania
o 4 porty 12Gb SAS,

e Macierz musi pozwala¢ na zamiane wktadek z 10GbE na 16Gb

FC

> RAID e System RAID musi zapewniaé taki poziom zabezpieczania
danych, aby byt mozliwy do nich dostep w sytuacji awarii
minimum dwdéch dyskéw w grupie RAID

6.

Kopie migawkowe e Macierz musi by¢ wyposazona w system kopii migawkowych,
dostepny dla wszystkich rodzajow danych przechowywanych
na macierzy. System kopii migawkowych nie moze
powodowac spadku wydajnosci macierzy +/-5%
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Zamawiajgcy dopuszcza rozwigzanie, ktére ma wplyw na
wydajnosé przy stosowaniu kopii migawkowych przy zapisie,
przy zatozeniu zaoferowania catej pojemnosci na dyskach

SSD/Flash/NVME.
Obstugiwane e Macierz musi obstugiwaé jednoczesnie protokoty FC, iSCSi,
protokoty CIFS i NFS, S3 (macierz obiektowa) - jesli wymagane sg licencje

zamawiajgcy wymaga dostarczenia ich wraz z macierza.

Inne wymagania e Macierz musi posiada¢ wsparcie dla wielosciezkowosci dla
systemow Windows 2019 i nowsze, Linux, Vmware, Unix

e Macierz musi umozliwia¢ dynamiczng zmiane rozmiaru
wolumendw logicznych bez przerywania pracy macierzy i bez
przerywania dostepu do danych znajdujgcych sie na danym
wolumenie

e Macierz musi posiada¢ funkcjonalnosc¢ priorytetyzacji zadan.

e Macierz musi posiadac¢ funkcjonalnos¢ kompresji danych w
trybie in-line oraz off-line na kazdym rodzaju danych.

e Macierz musi posiada¢  funkcjonalnos$¢  eliminacji
(deduplikacji) identycznych blokéw danych ktérg mozna
stosowa¢ na macierzy/danych produkcyjnej dla wszystkich
rodzajéw danych. Macierz powinna mie¢ mozliwos¢ czynnosci
odwrotnej tzn. Cofniecia procesu deduplikacji na
zdeduplikowanym wolumenie. Jezeli oferowane rozwigzanie
nie posiada funkcjonalnosci deduplikacji danych, zamawiajgcy
wymaga dostarczenia 4-krotnosci przestrzeni
wyspecyfikowanej.

e Macierz musi posiada¢  funkcjonalnos¢  replikacji
synchronicznej i asynchronicznej pomiedzy macierzami tego
samego producenta. Funkcjonalno$¢ replikacji danych musi
by¢ natywnym narzedziem macierzy. Przed procesem
replikacji macierz musi umozliwia¢ wiaczenie procesu
deduplikacji danych w celu optymalizacji wykorzystania facza
dla replikowanych zasobéw lub zamawiajgcy wymaga
dostarczenia zewnetrznego narzedzia do deduplikowania
replikowanych danych Iub dwukrotnego zwiekszenia
pojemnosci ze wzgledu na rozwazang w przysztosci replikacje
catosci zasobow.

e System musi posiadac specjalny modut do zabezpieczenia
przez atakiem Ransomware w szczegdlnosci:

o musi informowaé administratora w  przypadku
niestandardowego zachowania systemu oraz danych

o wykonywad prewencyjng kopie migawkowa ,,snapshot” w
przypadku zagrozenia atakiem ransomware

o monitorowacé niestandardowe zachowanie uzytkownikéw
serwera plikow

e Macierz musi posiadaé¢ zaimplementowang funkcjonalnosc¢
WORM. Jezeli rozwigzanie wymaga do tego licencji
zamawiajgcy wymaga jej dostarczenia.
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e W celach bezpieczenstwa macierz musi posiadad
funkcjonalnos¢ wieloetapowej akceptacji wybranych operacji
tj. operacje takie jak: Skasowanie LUN/Wolumeny,
skasowanie Snapshotu, wytgczenie replikacji. System musi
pozwalaé by wykonanie w/w operacji byto akceptowane przez
przynajmniej dwoéch administratorow w celu zwiekszenia
bezpieczenstwa i unikniecia btedéw ludzkich.
e Macierz musi posiadaé mozliwos¢ automatycznego
informowania przez macierz i przesytania przez poczte
elektroniczng raportéw o konfiguracji, utworzonych dyskach
logicznych i woluminach oraz ich zajetosci wraz z podziatem na
rzeczywiste dane, kopie migawkowe oraz dane wewnetrzne
macierzy.
e Macierz musi posiadac funkcjonalnos¢ wykonania wirtualnych
klonéw, ktére nie wymagaja kopiowania blokéw danych.
o 7 macierzg zamawiajacy wymaga dostarczenia
oprogramowania ktére pozwala na:
o monitoring wykorzystania przestrzeni na macierzy
o monitoring grup RAIDowych
o monitoring wykonywanych backupdw/replikacji danych
miedzy macierzami
o monitoring wydajnos$ci macierzy
o analize i diagnoze spadku wydajnosci
e Zamawiajacy dopuszcza zastosowanie oprogramowania
zewnetrznego, na petng max pojemnos$¢ macierzy.
e Wszystkie funkcjonalnosci muszg by¢ dostarczone na
maksymalng pojemnos¢ macierzy
e Producent musi dostarczy¢ ustuge w postaci portalu WWW
lub dodatkowego oprogramowania umozliwiajgca
nastepujgce funkcjonalnosci:
o Narzedzie do tworzenia procedury aktualizacji
oprogramowania macierzowego.
= procedura musi opierac¢ sie na aktualnych danych
pochodzagcych z macierzy oraz najlepszych
praktykach producenta.

= procedura musi uwzglednia¢ systemy zalezne np.,
macierze replikujace

= procedura musi umozliwia¢ generowanie planu
cofniecia aktualizacji.

o Wyswietlanie statystyk dotyczacych wydajnosci, utylizacji,
oszczednosci  uzyskanych dzieki funkcjonalnosciom
macierzy.

o Woyswietlanie konfiguracji macierzy oraz poréwnywanie
jej z najlepszymi praktykami producenta w celu usuniecia
btedéw konfiguracji.

e Portal lub oprogramowanie moze pochodzi¢ od innego
producenta niz producent macierzy, z tym Zze zostanie
dostarczona odpowiednia licencja do maksymalnej
pojemnosci macierzy.
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e Zamawiajgcy wymaga by wszystkie funkcjonalnosci dziataty
wspdlnie tj. wigczenie jednej funkcjonalnosci nie eliminowato
innej.

Gwarancja i serwis e 36 miesiecy serwisu producenta z 2 godzinnym czasem
odpowiedzi na awarie krytyczne i dostawg elementéw w na
nastepny dzien roboczy

e Dostarczony system musi posiadac¢ réwniez 3 lata subskrypcji
dla dostarczonego wraz z macierza oprogramowania, dostep
do portalu serwisowego producenta, dostep do wiedzy i
informacji technicznych dotyczacych oferowanego
urzadzenia.

e Zepsute nosniki pozostajg wtasnoscig zamawiajgcego

e Wykonawca zataczy do oferty certyfikat I1ISO 27001 na
projektowanie sprzedaz i wdrazanie rozwigzan
teleinformatycznych, s$wiadczenie ustug serwisowych i
konsultingowych.

0 Dodatkowe punkty e Macierz musi posiada¢ funkcjonalno$¢ mozliwosci replikacji

asynchronicznej z istniejgcymi u Zamawiajgcego macierzami
NetApp. Replikacja z macierzg FAS ONTAP musi by¢ wspierana
przez firme NetApp. Zamawiajgcy wymaga dostarczenia
potwierdzenia od producenta Ilub dystrybutora w/w
wsparcia.- funkcjonalnos¢ punktowana.

e Macierz musi wspiera¢ zbieranie i raportowanie logéw do
narzedzia NetApp Active IQ

2.2. Warstwa kopii zapasowe;j

2.2.1.1. Serwer — 1 szt.

Lp. Opis Minimalne wymagania
1. Obudowa e Obudowa Rack o wysokosci max 1U
2. Ptyta gtéwna e Piyta gtéwna z mozliwoscig zainstalowania jednego procesora.

e Piyta gtéwna musi byé zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym.

e Na ptycie gtdwnej powinny znajdowacd sie minimum 16 slotow
przeznaczone do instalacji pamieci.

e Ptyta gtdwna powinna obstugiwaé do 2TB pamieci RAM.

Chipset e Dedykowany przez producenta procesora do pracy w
serwerach dwuprocesorowych.

Procesor e Zainstalowany jeden procesor min. 12-rdzeniowy, min.
2.2GHz, klasy x86 dedykowane do pracy z zaoferowanym
serwerem umozliwiajace osiggniecie wyniku min. 145 w tescie
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SPECrate2017_int_base, dostepnym na stronie www.spec.org
dla oferowanego modelu.

> Pamie¢ RAM e 128GB DDR5 RDIMM 5600MT/s,

6. Kontroler RAID e Sprzetowy kontroler dyskowy, posiadajagcy mozliwosé
konfiguracji pozioméw RAID: 0, 1, 5, 10

7. Dyski twarde e Zainstalowane trzy dyski SSD o pojemnosci min. 960GB Hot-
Plug.

8. Interfejsy e Wbudowane 2 interfejsy sieciowe 10/25Gb Ethernet w

sieciowe/FC/SAS standardzie SFP28 (porty nie mogg by¢ osiggniete poprzez

karty w slotach PCle)

e 2 wkiadki 25GbE SFP28 SR (dual rate — 10/25GbE) lub 4
wktadki (2x 10GbE SFP+ SR, 2x 25GbE SFP28 SR) producenta
serwera

e 2 portowa karta SAS 12Gb do potaczenia z bibliotekg tasmowa

9. .
Whbudowane porty e 4 porty USB w tym min:
o 1port USB 2.0 Type-A
o 2 porty USB 3.0 z tytu obudowy
o 1 port USB 3.0 wewnatrz obudowy
e Mini Display Port z przodu obudowy
e Port VGA z tytu obudowy
10. . . . s - .
Video e Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1920x1200
11. . . .
Zasilacze e Redundantne, Hot-Plug min. 1100W klasy Titanium
12, . s . )
Elementy montazowe | e Komplet wysuwanych szyn umozliwiajgcych montaz w szafie
rack i wysuwanie serwera do celéw serwisowych

e Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do

celéw serwisowych
13. . . L
Bezpieczenstwo e Zatrzask gornej pokrywy oraz blokada na ramce panela
zamykana na klucz stuzgca do ochrony nieautoryzowanego
dostepu do dyskéw twardych.

e Whbudowany w serwer mechanizm pozwalajacy na weryfikacje
niezmiennosci konfiguracji sprzetowej serwera od momentu
produkcji do dostawy do docelowej lokalizacji. Mechanizm ma
rowniez pozwalac na kontrole otwarcia urzadzenia w trakcie
transportu, niezaleznie od stanu zasilania.

e Mozliwos$¢ wytgczenia w BIOS funkcji przycisku zasilania.
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e BIOS ma mozliwos¢ przejScia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

e Whbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS
i kartg zarzadzajaca.

e ModutTPM 2.0V3

e Mozliwo$¢ dynamicznego wtaczania i wytgczania portéw USB
na obudowie — bez potrzeby restartu serwera

e Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskéw
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzgdzania serwerem

e Serwer musi by¢ wyposazony w rozwigzanie zapewniajace
ochrone oprogramowania uktadowego przed manipulacja
ztosliwego oprogramowania. Ochrona taka musi by¢ zgodna z
zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednoczesnie
Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajace integralno$¢ oprogramowania BIOS (Root of
Trust).

14. . . . .
Karta Zarzadzania Niezalezna od zainstalowanego na serwerze systemu

operacyjnego posiadajgca dedykowane port RJ-45 Gigabit
Ethernet umozliwiajgca:

e zdalny dostep do graficznego interfejsu Web karty
zarzadzajgcej

e szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika

e mozliwos$é podmontowania zdalnych wirtualnych napedéw

e wirtualng konsole z dostepem do myszy, klawiatury

e wsparcie dla IPv6

e wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

e mozliwosé¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer, dane historyczne powinny by¢
dostepne przez min. 7 dni wstecz.

e mozliwos$é zdalnego ustawienia limitu poboru pradu przez
konkretny serwer

e integracja z Active Directory

e mozliwosé obstugi przez oSmiu administratoréw jednoczesnie

e Wsparcie dla automatycznej rejestracji DNS

e wsparcie dla LLDP

e wysylanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowej

e mozliwo$é zarzadzania bezposredniego poprzez ztgcze USB
umieszczone na froncie obudowy.

e Monitorowanie zuzycia dyskéw SSD

e mozliwo$s¢ monitorowania z jednej konsoli min. 100
serwerami fizycznymi,
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e Automatyczne zgtaszanie alertéw do centrum serwisowego
producenta

e Automatyczne update firmware dla wszystkich komponentéw
serwera

e Mozliwos$¢ przywrdcenia poprzednich wersji firmware

e Mozliwosé eksportu eksportu/importu konfiguracji
(ustawienie karty zarzadzajacej, BIOSu, kart sieciowych, HBA
oraz konfiguracji kontrolera RAID) serwera do pliku XML lub
JSON

e Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie
podtaczenie plikow konfiguracyjnych

e Automatyczne tworzenie kopii ustawien serwera w oparciu o
harmonogram.

e Mozliwo$¢ wykrywania odchyled konfiguracji na poziomie
konfiguracji UEFI oraz wersji firmware serwera

e mozliwos¢ wysytania danych o stanie procesora, Kkart
sieciowych, zasilaczy, kart GPU, lokalnych dyskéow i urzadzen
NVMe, jak réwniez dane wydajnosciowe serwera do
zewnetrznych narzedzi analitycznych jak Splunk, Grafana,
ElasticSearch

e kontrola stanu BIOS pod katem naruszenia integralnosci
oprogramowania

e Automatyczne odswiezanie certyfikatow SSL

e mozliwos¢ wykorzystania tokenu lub aplikacji SecurlD do
uwierzytelniania wielkosktadnikowego przy logowaniu do
karty zarzadzajgcej

e mozliwo$¢ modyfikacji regut chtodzenia kart w slotach PCle, z
mozliwoscig wiasnych ustawien

e mozliwos¢ ustawienia limitu temperatury powietrza
wychodzacego z serwera

e mozliwo$é¢ ustawienia dopuszczalnego wzrostu temperatury
powietrza przeptywajacego przez serwer

e mozliwosé ustawienia maksymalnej temperatury powietrza
dochodzgcego do slotéw PCle

e monitorowanie przeptywu powietrza na biezgco (w CFM)

15. . s, . . .
Oprogramowanie do | Mozliwos¢ zainstalowania oprogramowania producenta do

zarzadzania zarzadzania, spetniajgcego ponizsze wymagania:

e Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych

e integracja z Active Directory

e Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

e Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

e Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w
oparciu o harmonogram

e Szczegdtowy opis wykrytych systeméw oraz ich komponentéw
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e Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

e Mozliwos¢ tworzenia witasnych raportow w oparciu o
wszystkie informacje zawarte w inwentarzu.

e Grupowanie urzadzen w oparciu o kryteria uzytkownika

e Tworzenie automatycznie grup urzgdzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotdw PCle, pozostatego czasu
gwarancji

e Mozliwo$¢ uruchamiania narzedzi zarzadzajagcych w
poszczegblnych urzadzeniach

e Szybki podglad stanu sSrodowiska

e Podsumowanie stanu dla kazdego urzadzenia

e Szczegotowy status urzadzenia/elementu/komponentu

e Generowanie alertdw przy zmianie stanu urzadzenia.

e Filtry raportédw umozliwiajagce podglad najwazniejszych
zdarzen

e Integracja z service desk producenta dostarczonej platformy
sprzetowej

e Mozliwosé przejecia zdalnego pulpitu

e Mozliwos¢ podmontowania wirtualnego napedu

e Kreator umozliwiajgcy dostosowanie akcji dla wybranych
alertéw

e Mozliwos$¢ importu plikéw MIB

e Przesyfanie alertéw ,as-is” do innych konsol firm trzecich

e Mozliwosc¢ definiowania rél administratoréow

o Mozliwosé zdalnej aktualizacji oprogramowania
wewnetrznego serweréow

e Aktualizacja oparta o wybranie Zrddta bibliotek (lokalna, on-
line producenta oferowanego rozwigzania)

e Mozliwo$¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

e Mozliwo$¢ automatycznego generowania i zgtaszania
incydentdw awarii bezposrednio do centrum serwisowego
producenta serwerdéw

e Modut raportujgcy pozwalajgcy na  wygenerowanie
nastepujacych informacji: nr seryjne sprzetu, konfiguracja
poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertéw, MAC adreséw kart sieciowych, stanie
poszczegblnych komponentéw serwera.

e Mozliwos$¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji $rodowiska w celu wykrycia
rozbieznosci.

e Wdrazanie serwerdw, rozwigzan modularnych oraz
przetgcznikdéw sieciowych w oparciu o profile
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e Mozliwos¢ migracji ustawied serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy urzgdzeniami.

e Tworzenie gotowych paczek informacji umozliwiajacych
zdiagnozowanie awarii urzgdzenia przez serwis producenta.

e Zdalne uruchamianie diagnostyki serwera.

e Dedykowana aplikacja na urzgdzenia mobilne integrujaca sie z
wyzej opisanymi oprogramowaniem zarzgdzajacym.

e Oprogramowanie dostarczane jako wirtualny appliance dla
KVM, ESXi i Hyper-V.

16. .
Oprogramowanie

monitorowania

do

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia,
ktdra zapewnia proaktywne monitorowanie i rozwigzywanie
probleméw infrastruktury IT oraz integracje z posiadang platforma
wirtualizacji VMware. Zaproponowane rozwigzanie musi posiadaé
nastepujace funkcjonalnosci:

e Monitoring:

o ilos¢ podtgczonych oraz roztgczonych systemow

o stan podtaczonych urzadzen

o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i
szczegdtowa analize posiadanych systeméw

o Informacje o alertach z podziatem na minimum:
krytyczne, btedy, ostrzezenia

o informacje o statusie gwarancji dla poszczegdlnych
urzadzen

o informacje o stanie licencji na  posiadane
oprogramowanie rozszerzajgce funkcjonalnosci urzadzen

o informacje w oparciu o dane historyczne umozliwiajace
okreslenie trendéw krotko- i dtugoterminowej prognozy
wykorzystania przestrzeni na pamieciach masowych.

o Wykrywanie anomalii w oparciu o analize zajetosci
przestrzeni na pamieciach masowych

o Wykrywanie anomalii wydajnosciowych w oparciu o
uczenie maszynowe oraz pordéwnanie parametréow
historycznych i biezgcych. Funkcjonalno$¢ ta musi
wspiera¢ serwery, urzadzenia sieciowe oraz systemy
pamieci masowych.

o Monitorowanie  wydajnosci, przepustowosci oraz
opb6znien dla systemy pamieci masowych.

o Zaimplementowana analityka predykcyjna umozliwiajaca
okreslenie szacowanego czasu awarii dla optyki
przetgcznikéw FC.

o Szczegétowe informacje dla serweréw o modelu,
konfiguracji, wersjach  firmware  poszczegdlnych
komponentdéw adresacji IP karty zarzgdzajacej.

o Monitoring parametrow serweréw z informacja o
minimum:
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=  Obcigzeniu procesora

= Zuzyciu pamieci RAM

=  Temperaturze procesorow

= Temperaturze powietrza wlotowego

= Zuzyciu pradu

= Zmianach w fizycznej konfiguracji serwera

= Dla wszystkich wymienionych parametrow musza
by¢ dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.

o Monitoring parametréw pamieci masowych z informacjg

0 minimum:
=  Opdzinieniach
= |OPS

®  Przepustowosci
=  Utylizacji kontroleréw
=  Pojemnos¢ catkowita i dostepna
=  Wszystkie informacje muszg by¢ dostepne zaréwno
dla catej pamieci masowej jak i poszczegdlnych LUN-
ow.
= Dla wszystkich wymienionych powyzej parametréw
muszg by¢é dostepne dane historyczne oraz
automatycznie generowana informacja o]
anomaliach.
= Dane historyczne o wykorzystaniu przestrzeni
pamieci masowej muszg by¢ przechowywane co
najmniej 2 lata
= Informacje o poziomie redukcji danych
= |nformacje o statusie replikacji oraz snapshotéw
o Monitoring parametrow przetacznikdw sieciowych z
informacjg o minimum:
= Modelu, oprogramowania, adresacji IP, MAC adres,
nr seryjny
= Stanie komponentdw: zasilacze, wentylatory
=  Podtaczonych hostach
= |loscii statusu portow
= Utylizacji procesora
= Utylizacji poszczegdlnych portéow
= Dla wszystkich wymienionych powyzej parametréw
muszg byé dostepne dane historyczne oraz
automatycznie generowana informacja o
anomaliach.
e Aktualizacja firmware
o mozliwo$¢ aktualizacji firmware, oprogramowania
zarzadzajgcego dla systemow pamieci masowych, wraz z
informacjg o zalecanych wersjach oprogramowania
o mozliwo$¢ aktualizacji firmware, oprogramowania
zarzadzajgcego dla serwerdéw, wraz z informacjg o
zalecanych wersjach oprogramowania
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o mozliwos¢ aktualizacji firmware, oprogramowania
zarzadzajgcego dla rozwigzan HCI, wraz z informacjg o
zalecanych wersjach oprogramowania

o mozliwos¢ aktualizacji firmware, dla systemoéw
przetagcznikdéw FC, wraz z informacja o zalecanych
wersjach oprogramowania

o mozliwosé aktualizacji firmware, dla deduplikatoréw,
wraz z informacjg o zalecanych wersjach oprogramowania

e Raporty

o Mozliwos¢ generowania raportéw dla serweréw
zawierajgcych informacje o:

* Nazwie hosta, modelu serwera, nr serwisowym,
dacie konca okresu kontraktu serwisowego,
zainstalowanym systemie operacyjnym, protokole
komunikacyjnym z systemem pamieci masowe;j

= Srednim obcigzeniu: procesoréw, pamieci RAM, 10,

o Mozliwos¢ generowania raportéw dla systemdéw pamieci
masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzagdzenia, modelu

urzadzenia, wersji oprogramowania, zajetosci
systemu oraz poziomu redukcjg danych, informacje o
utworzonych LUN-ach i systemach pliku, status
replikacji

o Generowanie raportéw do plikéw CSV i PDF

e Cyberbezpieczenstwo

o Analiza Srodowiska w oparciu o najlepsze praktyki
dotyczgce cyberbezpieczeristwa sprawdzajgca stan
poszczegdlnych urzadzen w Srodowisku i przypisujgcy im
odpowiedni wynik bezpieczeAstwa. System musi
informowa¢ administratora o  wykrytych lukach
bezpieczenstwa oraz sposobie ich zabezpieczenia.

o Musi istnie¢ mozliwo$¢ tworzenia witasnych polityk
bezpieczenstwa w oparciu o wzorce dla poszczegdlnych
urzadzen.

o Stafa analiza srodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.

o Mozliwos¢  przypisania  dedykowanych  rél dla
poszczegoblnych administratorow.

e Wspierane urzadzenia

o Urzadzenie Producenta dostarczane w ramach
postepowania

o Posiadane przez Zamawiajgcego serwery, urzadzenia
pamieci masowych, przetgczniki sieciowe, przetgczniki
SAN, rozwigzania HCI, deduplikatory Producenta
oferowanego urzadzenia (jesli takie s3 w posiadaniu
Zamawiajgcego)

e  Wirtualny asystent

»Projekt nr: FEPZ.01.05-1Z.00-0001/24-00 wspotfinansowany przez Unie Europejska ze srodkdw Europejskiego Funduszu
Rozwoju Regionalnego w ramach Funduszy Europejskich dla Pomorza Zachodniego 2021-2027"



Fundusze Europejskie Rzeczpospolita Dofinansowane przez I‘i' BArAr
dla Pomorza Zachodniego - Polska Unie Europejska v ch?l.;l[iar-l‘izg

o Whbudowana w platforme funkcjonalnos¢ wirtualnego
asystenta w oparciu o algorytmy GenAl przy dostepie do
bazy wiedzy producenta urzadzen oraz analizie danych z
monitoringu poszczegdlnych elementéw infrastruktury;
e Mozliwos¢ rozszerzenia funkcjonalnosci
o Mozliwos¢ rozbudowy systemu o zintegrowane i
dodatkowe ptatne moduty do monitoringu aplikacji oraz
zarzadzania incydentami w ramach infrastruktury IT.
e Inne
o Oferowana platforma musi posiada¢ dedykowang
aplikacje na urzadzenia iOS oraz Android

17. Certyfikaty e Serwer musi by¢ wyprodukowany zgodnie z normg ISO-

9001:2015, I1SO-50001 oraz ISO-14001

e Serwer musi posiadaé deklaracja CE.

e Oferowane produkty musza zawiera¢ informacje dotyczace
ponownego uzycia i recyklingu, nie mogg zawieraé farb i
powtok na duzych plastikowych czesciach, ktorych nie da sie
poddad recyklingowi lub ponownie uzyé. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne
sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne
oraz usuwalne. Usuniecie materiatdbw i komponentéw
powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktadac sie z co najmniej w 65%
ze sktadnikéw wielokrotnego uzytku/zdatnych do recyklingu.
We wszystkich produktach czesci tworzyw sztucznych wieksze
niz 25-gramowe powinny zawiera¢ nie wiecej niz sladowe
ilosci sSrodkéow zmniejszajgcych palnosc sklasyfikowanych w
dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia
powyzszego wymogu jest wydruk ze strony internetowej
www.epeat.net potwierdzajgcy spetnienie normy co najmniej
Epeat Silver wedtug normy wprowadzonej w 2019 roku -
Wykonawca ztozy dokument potwierdzajagcy spetnianie
wymogu.

e Oferowany serwer musi znajdowac sie na liscie Windows
Server Catalog i posiadac status ,,Certified for Windows” dla
systemdédw Microsoft Windows Server 2022, Microsoft
Windows Server 2025.

18. Dokumentacja e Zamawiajgcy wymaga dokumentacji w jezyku polskim lub

uzytkownika angielskim.

e Moizliwo$¢  telefonicznego  sprawdzenia konfiguracji
sprzetowej serwera oraz warunkow gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

19. System operacyjny e system operacyjny Windows Server 2025 Standard zgodnie z

polityka  licencjonowania  producenta, umozliwiajace

»Projekt nr: FEPZ.01.05-1Z.00-0001/24-00 wspotfinansowany przez Unie Europejska ze srodkdw Europejskiego Funduszu
Rozwoju Regionalnego w ramach Funduszy Europejskich dla Pomorza Zachodniego 2021-2027"



Fundusze Europejskie Rzeczpospolita Dofinansowane przez I‘i' BArAr
dla Pomorza Zachodniego - Polska Unie Europejska v ch?l.;l[iar-l‘izg

wykorzystanie na serwerze fizycznym oraz dwdch maszynach
wirtualnych  lub  réwnowazne  spetniajgce  ponizsze
wymagania:

e Llicencja musi uprawnia¢ do uruchamiania serwerowego
systemu operacyjnego w srodowisku fizycznym i dwdch
wirtualnych srodowisk serwerowego systemu operacyjnego
za pomocg wbudowanych mechanizmoéw wirtualizacji.

e Mozliwo$¢ wykorzystywania 240 procesoréw wirtualnych oraz
1TB pamieci RAM i dysku o pojemnosci min. 64TB przez kazdy
wirtualny serwerowy system operacyjny.

e Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania
ich pracy miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizméw
wspotdzielenia pamieci.

e Wsparcie (na umozliwiajgcym to sprzecie) dodawania i
wymiany pamieci RAM bez przerywania pracy.

e Wsparcie (na umozliwiajgcym to sprzecie) dodawania i
wymiany procesorow bez przerywania pracy.

e Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w
celu sprawdzenia czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego.

e Mozliwo$¢ dynamicznego obnizania poboru energii przez
rdzenie procesordow niewykorzystywane w biezgcej pracy.

e Mechanizm ten musi uwzglednia¢ specyfike procesoréw
wyposazonych w mechanizmy Hyper-Threading;

e Whbudowany mechanizm klasyfikowania i indeksowania
plikow (dokumentéw) w oparciu o ich zawartos¢.

e Whbudowane szyfrowanie dyskéw przy pomocy mechanizmow
posiadajacych certyfikat FIPS 140-2 lub réwnowazny wydany
przez NIST lub inng agende rzadowg zajmujgcg sie
bezpieczenstwem informacji.

e Mozliwosé uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET.

e Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

e Whbudowana zapora internetowa (firewall) z obstuga
definiowanych regut dla ochrony pofaczen internetowych i
intranetowych.

e Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, przegladarka internetowa, pomoc,
komunikaty systemowe.

e Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu
systemu, dla co najmniej 2 jezykdw poprzez wybér z listy
dostepnych lokalizacji.

e Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw
USB, Plug&Play).
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e Mozliwo$¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

e Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele
Sciezek (Multipath).

e Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

e Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty.

20. Warunki gwarancji e Zamawiajacy wymaga zapewnienia gwarancji Producenta z

zakresu wdrazanej technologii na okres 36 miesiecy.

e Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen
serwisowych w trybie 24/7/365 nastepujgcymi kanatami:
telefonicznie i przez Internet.

e Zamawiajacy wymaga pojedynczego punktu kontaktu dla
catego rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.

e Zamawiajacy oczekuje mozliwosci samodzielnego
kwalifikowania poziomu waznosci naprawy.

e Certyfikowany Technik Producenta z wtasciwym zestawem
czesci do naprawy (potwierdzonym na etapie diagnostyki)
powinien rozpocza¢ naprawe w siedzibie zamawiajgcego
najpdzniej w nastepnym dniu roboczym (NBD) od zakoriczenia
diagnostyki.

e Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.

e Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajacych:
Wykrywanie usterek sprzetowych z predykcja awarii,
automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych,  wskazéwki  dotyczace  bezpieczenstwa
produktdw, samodzielne wysytanie czesci, a takze ocena
bezpieczenstwa cybernetycznego.

e Zamawiajacy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dofaczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzgdzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

e Mozliwo$¢ rozszerzenia gwarancji producenta o ustuge
diagnostyki sprzetu na miejscu w przypadku awarii.
Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktorego proces diagnostyki odbedzie sie na miejscu w
siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajacego, pracownik
serwisu przystgpi do rozwigzywania problemu. Jesli do
rozwigzania problemu bedzie konieczna dodatkowa
pomoc diagnostyczna lub czesci, pracownik serwisu moze
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w imieniu Zamawiajacego skontaktowaé sie z
producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w
okresie zgodnym z czasem reakcji przypisanym do
urzadzenia, ktére posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowaé sie z
Zamawiajgcym przed przyjazdem na miejsce w celu
sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesdli w trakcie wstepnego procesu rozwigzywania
problemu na miejscu awarii zostanie ustalone, ze do
realizacji ustugi jest niezbedna jakas czes¢, znajdujacy sie
na miejscu pracownik serwisu zamoéwi nowg cze$¢ i
przekaze dodatkowe zgtoszenie do dziatu obstugi
technicznej. Technik pracujacy na miejscu powréci do
siedziby Klienta w celu wymiany wystanej czesci w ciggu
czasu reakcji ustalonego zgodnie z umowg serwisowq
zakupionego produktu.

e Wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajace, ze Serwis urzadzern bedzie realizowany
bezposrednio przez Producenta i/lub we wspdtpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

e Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-
27001 na swiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta urzadzen —  dokumenty
potwierdzajgce nalezy zatgczy¢ do oferty.

e Wykonawca zataczy do oferty certyfikat 1ISO 27001 na
projektowanie sprzedaz i wdrazanie rozwigzan
teleinformatycznych, $wiadczenie ustug serwisowych i
konsultingowych.

2.2.1.2. Oprogramowanie — 10 instancji

Lp. Opis Minimalne wymagania

Wymagania ogolne e Oprogramowanie musi by¢ produktem przeznaczonym do
obstugi srodowisk DataCenter. Oferowany produkt musi
znajdowac sie w kwadracie liderow Gartner Magic Quadrant
for Data Center Backup and Recovery Solutions oraz na
ogdlnie dostepnej liscie referencyjnej Gartner Peer Insights: i
spetnia¢ minimalne wymaganie : - minimalna liczba referencji
150, - minimalna ocena z referenc;ji 4,5,

e Oprogramowanie musi wspdtpracowa¢ z infrastrukturg
VMware w wersji 6.x, 7.x i 8.0 oraz Microsoft Hyper-V 2012,
2012R2, 2016, 2019, 2022 i 2025. Wszystkie funkcjonalnosci w
specyfikacji muszg by¢ dostepne na wszystkich wspieranych
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platformach wirtualizacyjnych, chyba, ze wyszczegdlniono
inaczej

e Oprogramowanie musi wspotpracowaé z infrastrukturg
Nutanix w wersji 6.5.x - 7.0, Red Hat Virtualization 4.4 SP1,
Oracle Linux Virtualization 4.5.4 lub nowszy oraz Proxmox VE
8.2 lub nowszy.

e Oprogramowanie musi zapewnia¢ tworzenie kopii
zapasowych z sieciowych urzadzen plikowych NAS opartych o
SMB, CIFS i/lub NFS, obiektowych pamieci masowych
kompatybilnych z Microsoft Azure, Microsoft Azure Data Lake,
AWS S3 i urzadzen kompatybilnych z protokotem S3 oraz
bezposrednio z serwerdéw plikowych opartych o Windows i
Linux.

e Oprogramowanie musi umozliwia¢ backup dla 10 maszyn
wirtualnych i posiadac¢ wsparcie techniczne na okres min. 36

miesiecy.
e Licencje musza umozliwia¢ dalszg rozbudowe bez
ograniczen

e Musi istnie¢ mozliwos¢ uzytkowania oprogramowania nawet
po wygasnieciu wsparcia technicznego, bez prawa do

aktualizacji.
Catkowite koszty | ¢ Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiaé
posiadania wykorzystanie dowolnej platformy serwerowej i dyskowej

e Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa
do odzyskania ktérych nie wymagana jest osobna baza danych
z metadanymi deduplikowanych blokdéw

e Oprogramowanie musi mie¢ mechanizmy deduplikacji i
kompresji w celu zmniejszenia wielkosci archiwéw. Witaczenie
tych mechanizmodw nie moze skutkowac utratg jakichkolwiek
funkcjonalnosci wymienionych w tej specyfikacji

e Oprogramowanie nie moze przechowywaé danych o
deduplikacji w centralnej bazie. Utrata bazy danych uzywanej
przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji
muszg by¢ przechowywane w plikach backupu.

e Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad
poszczegdlnymi urzadzeniami pamieci masowej, pozwalajac
utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla conajmniej trzech pamieci
masowych to takiej puli.

e Oprogramowanie musi pozwala¢ na przechowywanie kopii
bezpieczenstwa w chmurze producenta.

e Oprogramowanie musi pozwalaé na tworzenie repozytorium
kopii zapasowych bezposrednio na zasobach Microsoft Azure
Blob, Google Cloud Storage, Amazon S3, Wasabi Cloud Storage
oraz na innych kompatybilnych z S3 przestrzeniach
obiektowych. Dodatkowo, oprogramowanie musi wspierac
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archiwizowanie tych danych do Microsoft Azure Archive Blob
Storage oraz Amazon S3 Glacier.

e Oprogramowanie musi wspiera¢ niezmienno$¢ kopii
zapasowych na potrzeby ochrony przed ransomware poprzez
niedopuszczenie do usuniecia lub modyfikacji kopii zapasowe;j
w zadanym okresie czasu.

e Oprogramowanie nie moze instalowa¢ zadnych statych
agentdbw wymagajacych wdrozenia czy upgradowania
wewnatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania

e Oprogramowanie musi oferowac¢ portal samoobstugowy,
umozliwiajgcy odtwarzanie uzytkownikom wirtualnych
maszyn, obiektéw MS Exchange i baz danych MS SQL, Oracle
oraz PostgreSQL (w tym odtwarzanie point-in-time)

e Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji
uprawnien do odtwarzania na portalu

e Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi
systemami poprzez wbudowane RESTful API

e Oprogramowanie musi mie¢ wbudowane mechanizmy
backupu konfiguracji w celu prostego odtworzenia systemu po
catkowitej reinstalacji

e Oprogramowanie musi mie¢ wbudowane mechanizmy
szyfrowania zaréwno plikdw z backupami jak i transmisji
sieciowej. Wiaczenie szyfrowania nie moze skutkowac utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji

e Oprogramowanie musi posiadaé¢ mechanizmy chronigce przed
utratg hasta szyfrowania

e Oprogramowanie musi posiada¢ architekture klient/serwer z
mozliwoscig instalacji wielu instancji konsoli
administracyjnych.

e Oprogramowanie musi posiada¢ natywne mechanizmy
uwierzytelniania wielosktadnikowego (MFA) w celu dostepu
do konsoli administracyjnej

e Oprogramowanie musi wymaga¢ autoryzacji dwuch
administratoréw backupu do wykonania krytycznych operacji
(np skasowanie backupu, dodanie kolejnego administratora)

e Oprogramowanie musi posiada¢ integracje z systemami
zarzadania kluczami szyfrujacymi (KMS)

e Oprogramowanie musi posiadac integracje z systemami typu
SIEM

e Oprogramowanie musi posiadac asystenta produktu opartego
o Al, pozwalajgcego na przeszukiwanie dokumentacji
technicznej. Powinna istnie¢ mozliwos¢ wytgczenia tej opcji.

Wymagania RPO e Oprogramowanie musi wykorzystywa¢ mechanizmy Change
Block Tracking na wszystkich wspieranych platformach
wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane
przez dostawce platformy wirtualizacyjnej
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e Oprogramowanie musi wykorzystywaé mechanizmy sledzenia
zmienionych plikdw przy zabezpieczaniu udziatéw plikowych.

e Oprogramowanie musi oferowa¢ mozliwos¢ sterowania
obcigzeniem storage'u produkcyjnego tak aby nie
przekraczane byly skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢
dostepna conajmniej dla platformy VMware i Hyper-V

e Oprogramowanie musi zapewnia¢ tworzenie kopii
zapasowych z bezposrednim wykorzystaniem snapshotéw
macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn
wirtualnych z takich snapshotéw. Proces wykonania kopii
zapasowej nie moze wymagacé uzycia jakichkolwiek hostéw
tymczasowych. Opisana funkcjonalno$¢ powinna dziata¢ w
srodowisku VMware.

e Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN
potwierdzone odpowiednig certyfikacjag VMware.

e Oprogramowanie musi wspiera¢ kopiowanie backupdéw oraz
zasobow plikowych na tasmy (LTO oraz IBM 3592).

e Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji
GFS (Grandfather-Father-Son)

e Oprogramowanie musi wspiera¢ bezposrednig integracje z
urzadzeniami  deduplikacyjnymi.  Minimalnie  wsparcie
wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid,
Fujitsu CS800, Quantum DXi oraz Infinidat InfiniGuard.

e Oprogramowanie musi wspiera¢ BlockClone APl w przypadku
uzycia Windows Server 2016, 2019 lub 2022 z systemem pliku
ReFS jako repozytorium backupu. Podobna funkcjonalnosé
musi by¢ zapewniona dla repozytoriéw opartych o linuxowy
system plikow XFS.

e Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdéw
oraz replikacji wirtualnych maszyn z wykorzystaniem
wbudowanej akceleracji WAN.

e Oprogramowanie musi mie¢ mozliwos¢  replikacji
asynchronicznej wtaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomiedzy
hostami ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo
oprogramowanie musi mie¢ mozliwos$¢ uzycia plikow kopii
zapasowych jako zZrédta replikacji.

e Oprogramowanie musi mie¢ mozliwos¢ replikacji ciagtej,
opartej o VMware VAIO, wigczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere. Dla replikacji
ciggtej musi by¢ mozliwosé zdefiniowania dziennika
pozwalajgcego na odzyskanie danych z dowolnego punku w
ramach ustalonego parametru RPO.

e Oprogramowanie musi umozliwiaé przechowywanie punktow
przywracania dla replik

e Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych
w infrastrukturze wirtualnych maszyn jako Zrdédta do dalszej
replikacji (replica seeding)
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e Oprogramowanie musi wykorzystywac wszystkie oferowane
przez hypervisor tryby transportu (sie¢, hot-add, LAN Free-
SAN)

Wymaganie RTO e Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie
wielu maszyn wirtualnych bezposrednio ze zdeduplikowanego
i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage
produkcyjny. Funkcjonalno$¢ musi byé oferowana dla
srodowisk VMware, Hyper-V oraz Nutanix AHV niezaleznie od
rodzaju storage’u uzytego do przechowywania kopii
zapasowych.

e Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV
powyzsza funkcjonalno$¢ powinna umozliwiaé¢ uruchomianie
backupu z innych platform (inne wirtualizatory, maszyny
fizyczne oraz chmura publiczna)

e Oprogramowanie musi pozwala¢ na migracje on-line tak
uruchomionych maszyn na storage produkcyjny. Migracja
powinna odbywac¢ sie mechanizmami wbudowanymi w
hypervisor. Jezeli licencja na hypervisor nie posiada takich
funkcjonalnosci - oprogramowanie musi realizowaé taka
migracje swoimi mechanizmami

e Oprogramowanie musi pozwala¢é na zaprezentowanie
pojedynczego dysku bezposrednio z kopii zapasowej do
wybranej dziatajgcej maszyny wirtualnej vSpehre

e Oprogramowanie musi pozwala¢ na uruchomienie zasobdéw
plikowych SMB oraz baz danych MS SQL, Oracle i PostgreSQL
bezposrednio ze skompresowanego i skompresowanego pliku
backupu. Dodatkowo wspierana musi by¢ migracja on-line tak
uruchomionych zasobdéw na srodowisko produkcyjne.

e Oprogramowanie musi umozliwia¢c petne odtworzenie
wirtualnej maszyny, plikdw konfiguracji i dyskéow

e Oprogramowanie musi umozliwia¢ petne odtworzenie
wirtualnej maszyny bezposrednio do Microsoft Azure,
Microsoft Azure Stack, Amazon EC2 oraz Google Cloud
Platform.

e (QOprogramowanie musi umozliwic¢ odtworzenie
plikow/folderéw lub ich uprawnien na maszyne operatora, lub
na serwer produkcyjny bez potrzeby uzycia agenta
instalowanego wewnagtrz wirtualnej maszyny. Funkcjonalnos¢
ta nie powinna by¢ ograniczona wielkoscig i liczbg
przywracanych plikow

e Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikéw
bezposrednio do maszyny wirtualnej poprzez sie¢, przy
pomocy natywnego API dla platformy VMware i PowerShell
Direct dla platformy Hyper-V.

e Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych
plikéw z systemdédw Windows, Linux, BSD, Solaris, Mac, Novell

»Projekt nr: FEPZ.01.05-1Z.00-0001/24-00 wspotfinansowany przez Unie Europejska ze srodkdw Europejskiego Funduszu
Rozwoju Regionalnego w ramach Funduszy Europejskich dla Pomorza Zachodniego 2021-2027"



Fundusze Europejskie Rzeczpospolita Dofinansowane przez I‘i' BArAr
dla Pomorza Zachodniego - Polska Unie Europejska v ch?l.;l[iar-l‘izg

e Oprogramowanie musi wspiera¢ przywracanie plikow z
partycji Linux LVM

e Oprogramowanie musi umozliwia¢ szybkie granularne
odtwarzanie obiektédw aplikacji bez uzycia jakiegokolwiek
agenta zainstalowanego wewnatrz maszyny wirtualnej.

e Oprogramowanie musi wspiera¢ granularne odtwarzanie
obiektéw Active Directory takich jak konta komputerdw,
konta uzytkownikéw, dowolnych atrybutéw, rekordéw DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatéw
CA, elementdw AD Sites oraz pozwala¢ na odtworzenie haset.

e Oprogramowanie musi pozwala¢ na backup i odtwarzanie
ustugi Entra ID. W szczegdlnosci uzytkownikéw, grupy, role,
jednostki administracyjne, entrprise applications oraz logi
audytowe i sign-in.

e Oprogramowanie musi wspiera¢ granularne odtwarzanie
Microsoft Exchange 2013SP1 i nowszych (dowolny obiekt w
tym obiekty w folderze "Permanently Deleted Objects").
Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska
produkcyjnego.

e Oprogramowanie musi wspiera¢ granularne odtwarzanie
Microsoft SQL 2008 i nowszych. Odtwarzanie musi by¢
mozliwe bezposrednio do S$rodowiska produkcyjnego dla
odzysku point-in-time, catych baz lub pojedynczych tabeli,
widokdw oraz procedur.

e Oprogramowanie musi wspiera¢ granularne odtwarzanie
Microsoft Sharepoint 2013 i nowszych. Odtwarzanie musi by¢
mozliwe bezposrednio do S$rodowiska produkcyjnego dla
odzysku catych witryn, bibliotek oraz pojedynczych
dokumentdéw wraz z historig ich wersji.

e Oprogramowanie musi wspiera¢ granularne odtwarzanie baz
danych Oracle z opcjg odtwarzanie point-in-time wraz z
witaczonym Oracle DataGuard. Funkcjonalnos¢ ta musi byc
dostepna dla baz uruchomionych w srodowiskach Windows
oraz Linux.

e Oprogramowanie musi wspierac¢ granularne odtwarzanie baz
danych PostgreSQL z opcjg odtwarzanie point-in-time.
Funkcjonalnosé ta musi by¢ dostepna dla baz uruchomionych
w Srodowiskach Linux.

e Oprogramowanie musi wspiera¢ granularne odtwarzanie baz
danych MongoDB. Funkcjonalnos¢ ta musi by¢ dostepna dla
baz uruchomionych w srodowiskach Linux.

e Oprogramowanie musi wspiera¢ granularne odtwarzanie baz
danych SAP HANA do oryginalnej lub innej lokalizacji

e Oprogramowanie musi posiada¢ natywng integracje dla
backupdw wykonywanych poprzez Oracle RMAN

e Oprogramowanie musi posiada¢ natywng integracje dla
backupéw wykonywanych poprzez SAP HANA, SAP Oracle

e Oprogramowanie musi posiada¢ natywng integracje dla
backupéw wykonywanych poprzez MS SQL VDI
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e Oprogramowanie musi posiada¢ natywng integracje dla
backupdw wykonywanych poprzez IBM Db2

e Oprogramowanie musi wspiera¢ takze specyficzne metody
odtwarzania w tym "reverse CBT" oraz odtwarzanie z
wykorzystaniem sieci SAN

Ograniczenie ryzyka e Oprogramowanie musi dawa¢ mozliwos¢ stworzenia
laboratorium (izolowane srodowisko) dla vSphere i Hyper-V
uzywajgc wirtualnych maszyn uruchamianych bezposrednio z
plikéw backupu. Powyisza funkcjonalnos¢ powinna
umozliwia¢ uruchomianie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura publiczna)

e Dla VMware’a oprogramowanie musi pozwalaé na
uruchomienie takiego $rodowiska dla replik maszyn
wirtualnych

e Oprogramowanie musi umozliwiac¢ weryfikacje
odtwarzalnosci wielu wirtualnych maszyn jednoczesnie z
dowolnego backupu wedtug witasnego harmonogramu w
izolowanym Srodowisku. Testy powinny uwzgledniaé
mozliwos$é uruchomienia dowolnego skryptu testujacego
rowniez aplikacje uruchomiong na wirtualnej maszynie. Testy
muszg by¢ przeprowadzone bez interakcji z administratorem

e Oprogramowanie musi umozliwiaé integracje z
oprogramowaniem antywirusowym w celu wykonania skanu
zawartosci pliku  backupowego przed odtworzeniem
jakichkolwiek danych. Integracja musi by¢ zapewniona
minimalnie dla Windows Defender, Symantec Protection
Engine oraz ESET NOD32.

e Oprogramowanie musi posiada¢ swéj wbudowany program
antywirusowy zoptymalizowany do przeszukiwania kopii
backpowych

e Oprogramowanie musi analizowac indeksy systemow plikéw
zabezpieczanych maszyn w poszukiwaniu rozszerzen, notatek
zadania okupu oraz innych oznak obecnosci
ransomware/malware

e Oprogramowanie musi mie¢ mozliwos¢ skanowania plikéw
backupu przy pomocy znanych sygnatur ztosliwego
oprogramowania

e Oprogramowanie, bazujac na wyuczonynym modelu
maszynowym (machine learning) musi w locie wykrywac
oznaki ztosliwego oprogramowania (malware, ransomware)
oraz cyberatakéw

e Oprogramowanie musi posiada¢ mechanizm wykrywania
oznak ataku hakerskiego tzw Indicators of Compromise

e QOprogramowanie musi umozliwiac dwuetapowe,
automatyczne, odtwarzanie maszyn  wirtualnych z
mozliwoscig  wstrzykniecia dowolnego skryptu przed
odtworzeniem danych do srodowiska produkcyjnego.
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e Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi
systemami bezpieczeistwa - minimum Splunk, Palo Alto
Networks XSOAR

Srodowiska fizyczne e Rozwigzanie musi wykonywac¢ kopie zapasowa systemu
Windows oraz Linux wykorzystujgc agenta znajdujacego sie
wewnatrz systemu operacyjnego

e Rozwigzanie musi wspiera¢ systemy operacyjne Windows w
wersjach klienckich oraz serwerowych

e Rozwigzanie musi wspieraé co najmniej nastepujace
dystrybucje systeméw Linux: Debian, Ubuntu, RHEL, CentQS,
Oracle Linux, SLES, Fedora, openSUSE, Rocky Linux, AlmaLinux

e Rozwigzanie musi wspieraé system operacyjny macOS

e Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych
plikéw z systeméw Windows, Linux, MacOS, Unix

e Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzadzania
wykorzystujgc tryb niezalezny (per agent) jak rowniez
zcentralizowany (poprzez centralng konsole zarzadzajaca)

e Rozwigzanie musi wspiera¢ systemy oparte o Microsoft
Failover Cluster

e Rozwigzanie musi wspiera¢ zabezpieczanie do oraz
odzyskiwanie z urzadzen blokowych pozwalajac na odzysk
catej maszyny (tzw. bare metal recovery) wybranych
wolumendw, oraz wybranych plikéw i folderéw

e Rozwigzanie musi wspiera¢ backup podtaczonych dyskéw USB

e Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw
musi by¢ wykonywana na poziomie blokowym

e Rozwigzanie musi pozwalaé na przechowywanie kopii
zapasowych na zasobach lokalnych (wewnetrznych) dyskach
zabezpieczanej maszyny, Direct Attached Storage (DAS),
takich jak zewnetrzne dyski USB, eSATA lub Firewire, Network
Attached Storage (NAS) pozwalajgcym na wystawienie swoich
zasoboéw poprzez SMB (CIFS) lub NFS, bezposrednio na
zasobach obiektowych (w tym chmury)

e Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na
zrédle. Dane wysytane na repozytorium muszg by¢ juz
odpowiednio przetworzone

e Rozwigzanie musi wspiera¢ kontrole pasma sieciowego

e Rozwigzanie musi wspieraé ograniczenie wykonywania
backupdéw dla konkretnych sieci bezprzewodowych

e Rozwigzanie musi wspieraé ograniczenia wykonywania
backupdéw dla potgczen VPN

e Rozwigzanie musi wspiera¢ sledzenie zmienionych blokéw
podczas wykonywania kopii zapasowych. Dla systemdw
Windows technologia s$ledzenia blokéw dla systeméw
serwerowych musi by¢ certyfikowana przez Microsoft

e Rozwigzanie musi wspierac technologie BitLocker

e Rozwigzanie musi wspiera¢ uruchamianie z nosnika
odtwarzania
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e Rozwigzanie musi wspiera¢ odzysk pojedynczych elementéw
aplikacji z jednoprzebiegowej kopii zapasowej dla Microsoft
Exchange 2013SP1 i nowszych, Microsoft Active Directory
2008 i nowszych, Microsoft Sharepoint 2013 i nowszych,
Microsoft SQL 2008 i nowszych, Oracle 11g i nowszych oraz
PostgreSQL 12 i nowszych

e Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w
czasie  (point-in-time) dla  wspieranych  systeméw
bazodanowych

e Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie
baz MS SQL, Oracle | PostgreSQL poprzez bezposrednie
uruchomienie ich z pliku backupu.

e Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych
bezposrednio do vSphere, Hyper-V, Nutanix AHV, Microsoft
Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud
Platform

e Rozwigzanie musi wspiera¢ szyfrowanie

e Rozwigzanie musi wspiera¢ mozliwo$¢ wykonywania kopii
zapasowych stacji klienckich, lokalnie do repozytorium
tymczasowego (cache) gdy potaczenie sieciowe do gtéwnego
repozytorium kopii zapasowych jest niedostepne

e Rozwigzanie musi posiada¢ funkcjonalnos¢ automatycznego
zmniejszenia szybkosci przetwarzania danych, aby nie
dopuscic¢ do obnizenia wydajnosci systemu zabezpieczanego

e Rozwigzanie musi posiada¢ ochrone przed ransomware
poprzez  automatyczne odmontowanie nosnika  po
wykonanym backupie stacji klienckiej

e Rozwigzanie musi wspiera¢ tworzenie wielu zadan
backupowych

Monitoring e System musi zapewni¢ mozliwo$¢ monitorowania sSrodowiska
wirtualizacyjnego opartego na VMware vSphere i Microsoft
Hyper-V bez potrzeby korzystania z narzedzi firm trzecich

e System musi umozliwia¢ monitorowanie $rodowiska
wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0 — zaréwno
w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzadzane przez konsole vCenter Server lub pracujgce
samodzielnie

e System musi umozliwia¢ monitorowanie $rodowiska
wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2, 2016,
2019, 2022 oraz 2025 zaréwno w wersji darmowe] jak i
zawartej w pfatnej licencji Microsoft Windows Server
zarzadzane poprzez System Center Virtual Machine Manager
lub pracujgce samodzielnie.

e System musi umozliwiaé kategoryzacje  obiektéw
infrastruktury wirtualnej niezaleznie od hierarchii stworzonej
w vCenter

e System musi umozliwiaé¢ tworzenie alarméw dla catych grup
wirtualnych maszyn jak i pojedynczych wirtualnych maszyn
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e System musi dawac mozliwos¢ uktadania terminarza raportéw
i wysytania tych raportow przy pomocy poczty elektronicznej
w formacie HTML oraz Excel

e System musi dawa¢ mozliwos¢ podtaczenia sie do kilku
instancji vCenter Server i serwerdow Hyper-V jednoczesnie, w
celu centralnego monitorowania wielu sSrodowisk

e System musi mie¢ wbudowane predefiniowane zestawy
alarméw wraz z mozliwoscig tworzenia wtasnych alarmoéw i
zdarzen przez administratora

e System musi mie¢ wbudowane potgczenie z bazg wiedzy
opisujgcy problemy z predefiniowanych alarméw

e System musi mie¢ centralng konsole z sumarycznym
podgladem wszystkich obiektdw infrastruktury wirtualnej
(ang. Dashboard)

e System musi mie¢ mozliwos¢ monitorowania platformy
sprzetowej, na ktérej jest zainstalowana infrastruktura
wirtualna

e System musi zapewni¢ mozliwos¢ podfgczenia sie do
wirtualnej maszyny (tryb konsoli) bezposrednio z narzedzia
monitorujgcego

e System musi mie¢ mozliwos¢ integracji z oprogramowaniem
do tworzenia kopii zapasowych tego samego producenta

e System musi mie¢ mozliwos¢ monitorowania obcigzenia
serweréw backupowych, ilosci zabezpieczanych danych oraz
statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalnosci maszyn wirtualnych.

e System musi oferowac inteligentng diagnostyke rozwigzania
backupowego poprzez monitorowanie logéw celem wykrycia
znanych probleméw oraz btedéw konfiguracyjnych w celu
wskazania rozwigzania bez potrzeby otwierania zgtoszenia
suportowego oraz bez potrzeby wysytania jakichkolwiek
danych diagnostycznych do producenta oprogramowania
backupu.

e System musi mie¢ mozliwosé granularnego monitorowania
infrastruktury,  zaleznego od uprawnien  nadanym
uzytkownikom dla platformy VMware

Raportowanie e System musi umozliwia¢ raportowanie srodowiska
wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0 — zaréwno
w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzadzane przez konsole vCenter Server lub pracujgce
samodzielnie

e System musi umozliwia¢é raportowanie $Srodowiska
wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2, 2016,
2019, 2022 oraz 2025 zaréwno w wersji darmowe] jak i
zawartej w pfatnej licencji Microsoft Windows Server
zarzadzane poprzez System Center Virtual Machine Manager
lub pracujgce samodzielnie.
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e System musi wspiera¢ wiele instancji vCenter Server i
Microsoft  Hyper-V  jednoczesnie bez  koniecznosci
instalowania dodatkowych modutéw.

e System musi by¢ systemem bezagentowym. Nie dopuszcza sie
mozliwosci instalowania przez system agentéw na
monitorowanych hostach ESXi i Hyper-V

e System musi mie¢ mozliwo$¢ eksportowania raportéw do
formatow Microsoft Word, Microsoft Excel, Microsoft Visio,
Adobe PDF

e System musi mie¢ mozliwosé ustawienia harmonogramu
kolekcji danych z monitorowanych systeméw jak réwniez
mozliwo$é tworzenia zadan kolekcjonowania danych ad-hoc

e System musi mie¢ mozliwos¢ ustawienia harmonogramu
generowania raportéw i dostarczania ich do odbiorcéw w
okreslonych przez administratora interwatach

e System w raportach musi mie¢ mozliwos¢ uwzgledniania
informacji o zmianach konfiguracji monitorowanych
systemow

e System musi mie¢ mozliwo$¢ generowania raportow z
dowolnego punktu w czasie zaktadajac, ze informacje z tego
czasu nie zostaty usuniete z bazy danych

e System musi posiadac predefiniowane szablony z mozliwoscig
tworzenia nowych jak i modyfikacji wbudowanych

e System musi mieé mozliwosé analizowania
»przeszacowanych” wirtualnych maszyn wraz z sugestig zmian
w celu optymalnego wykorzystania fizycznej infrastruktury

e System musi mie¢ mozliwo$¢ generowania raportéw na
podstawie danych uzyskanych z oprogramowania do
tworzenia kopii zapasowych tego samego producenta

e System musi mie¢ mozliwos¢ generowania raportu
dotyczacego zabezpieczanych maszyn, zdefiniowanych zadan
tworzenia kopii zapasowych oraz replikacji jak rdéwniez
wykorzystania zasobow serwerdéw backupowych.

e System musi mie¢ mozliwos¢ generowania raportu
planowania pojemnosci (capacity planning) bazujacego na
scenariuszach ‘what-if’.

e System musi mie¢ mozliwos¢ granularnego raportowania
infrastruktury,  zaleznego od uprawnien  nadanym
uzytkownikom dla platformy VMware

e System musi mie¢ mozliwos¢ generowania raportéw
dotyczacych tzw. migawek-sierot (orphaned snapshots)

e System musi mie¢ mozliwos¢ generowania personalizowanych
raportdw  zawierajacych  informacje z  dowolnych
predefiniowanych raportéw w pojedynczym dokumencie

2.2.1.3. Deduplikator — 1 szt.

Lp. Minimalne wymagania
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Urzadzenie musi by¢ przeznaczone do deduplikacji i przechowywania kopii zapasowych.
Urzadzenie musi spetnia¢ wymagania wyspecyfikowane w niniejszej tabeli.

Dostarczone urzgdzenie musi oferowac przestrzen min. 16TB netto (powierzchni uzytkowej)
bez uwzgledniania mechanizmdw protekcji — przestrzenn dedykowana do gromadzenia
deduplikatéw, wymagana skalowalnos¢ do min. 250TB netto (powierzchni uzytkowej
widocznej po zatozeniu systemu plikdw)

Dostarczone urzgdzenie musi umozliwiaé rozbudowe o warstwe typu CLOUD dedykowang
do dtugotrwatego przechowywania danych (tzw. Long Term Retention) — dane o okreslonej
retencji (zgodnie z zatozong polityka retencyjng), bez posrednictwa dodatkowych urzadzen
(typu GATEWAY) powinny zosta¢ przemigrowane (w postaci zdeduplikowanej) na
dodatkowg warstwe, wymagane wsparcie dla AWS, Microsoft Azure oraz Google GCP.
Wymagana enkrypcja danych przechowywanych na warstwie typu Cloud. Wymagane
dostarczenie licencji na przestrzen min. 80TB netto dla warstwy CLOUD.

Oferowane urzadzenie musi posiada¢ minimum

e 4 porty 10/25GbE OP (wymagana petna obsada wktadek 10Gb/s producenta
deduplikatora)

wymagana mozliwos¢ obstugi kazdym z w/w portow protokotéw CIFS, NFS, deduplikacja na
zrédle

wymagana mozliwos$¢ dodania do w/w konfiguracji portéw:

e 4 porty FC32Gb/s

wymagana mozliwos¢ obstugi poprzez porty FC protokotéw VTL oraz deduplikacja na zrédle

( mozliwos¢ dodania dwdch portéw FC oznacza oficjalnie wsparcie takiej konfiguracji przez
producenta urzadzenia, wolny slot na dodatkowa karte HBA w przypadku oferowanej
konfiguracji urzadzenia oraz mozliwos¢ natychmiastowego zamodwienia u producenta
wymaganej karty rozszerzen)

Oferowane urzadzenie musi umozliwia¢ jednoczesny dostep wszystkimi ponizszymi
protokotami:

e CIFS, NFS

e zapewniajacym deduplikacje na zrodle, wymagane wsparcie dla aplikacji Commvault (co
najmniej na poziomie Media Server a takze Client Direct przy uzyciu storage accelerator),
Veeam Backup and Replication (co najmniej na poziomie Veeam Data Mover),
NetWorker na poziomie standardowego klienta

e VTL (min. 10 jednoczesnie)

Wymagane jest dostarczenie licencji, pozwalajgcej na jednoczesng obstuge protokotow CIFS,
NFS, dedupliakacja na zrddle, VTL do oferowanej pojemnosci urzadzenia

Oferowane pojedyncze urzgdzenie musi osiggac¢ zagregowang wydajnos¢ (dla maksymalnej
konfiguracji) protokotami: NFS co najmniej 25 TB/h (dane podawane przez producenta)
oraz co najmniej 50 TB/h z wykorzystaniem deduplikacji na Zzrédle (dane podawane przez
producenta).

Urzadzenie musi pozwala¢ na jednoczesng obstuge minimum 250 strumieni w tym
jednoczesnie:

e zapis danych minimum 150 strumieniami
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e odczyt danych minimum 50 strumieniami
e replikacja minimum 50 strumieniami

pochodzacych z réznych aplikacji oraz dowolnych protokotéw (CIFS, NFS, VTL, deduplikacja
na zrddle) oraz dowolnych interfejséw (FC, LAN) w tym samym czasie.

Wymienione wartosci 250 jednoczesnych strumieni dla wszystkich protokotéw (czyli
jednoczesnie 150 dla zapisu i jednoczesnie 50 strumieni dla odczytu i jednoczesnie 50
strumieni dla replikacji) musi miesci¢ w przedziale oficjalnie rekomendowanym i wspieranym
przez producenta urzadzenia.

Wszystkie zapisywane strumienie muszg podlegaé globalnej deduplikacji przed zapisem na
dysk (in-line) jak opisano w niniejszej specyfikacji.

Oferowane urzadzenie musi mie¢ mozliwos¢ emulacji nastepujacych bibliotek tasmowych:

e StorageTek L180
e IBM TS 3500

Oferowane urzadzenie musi mie¢ mozliwos¢ emulacji napedéw tasmowych min. LTO5 oraz

LTO7

11. Urzadzenie musi umozliwia¢ (w przypadku VTL'a) emulacje minimum 250 napeddw,

emulacje min. 30 000 slotéw w przypadku poj. biblioteki tasmowej oraz emulacje
sumarycznie min. 60 000 slotow.

12. Oferowane urzadzenie musi deduplikowaé dane in-line przed zapisem na nos$nik dyskowy.

Na wewnetrznych dyskach urzadzenia nie mogg by¢ zapisywane dane w oryginalnej postaci
(niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych przychodzgcego do
urzadzenia.

13. Technologia deduplikacji musi wykorzystywa¢ algorytm bazujgcy na zmiennym,

dynamicznym bloku jednak o wielkosci nie wiekszej niz 12 kB.

Algorytm ten musi samoczynnie i automatycznie dopasowywad sie do otrzymywanego
strumienia danych co oznacza, ze urzadzenie musi dzieli¢ otrzymany pojedynczy strumien
danych na bloki o réznej dtugosci, bez koniecznosci podejmowania czynnosci majgcych na
celu ustalenie predefiniowanej dtugosci blokéw uzywanych do deduplikacji danych
okreslonego typu. Deduplikacja zmiennym, dynamicznym blokiem oznacza, ze wielkosc¢
kazdego bloku (na jaki s dzielone dane pojedynczego strumienia backupowego) moze by¢
inna niz poprzedniego oraz jest indywidualnie ustalana przez algorytm deduplikacji
zastosowany w urzadzeniu, oferowane urzadzenie nie moze dzieli¢ jakiegokolwiek
pojedynczego strumienia danych backupowych na bloki o ustalonej, tej samej dtugosci.

14. Oferowany produkt musi posiadac obstuge mechanizmodw globalnej deduplikacji dla danych

otrzymywanych jednoczesnie wszystkimi protokotami (CIFS, NFS, VTL, deduplikacja na
zrédle) przechowywanych w obrebie catego urzadzenia co oznacza, ze przechowywany na
urzadzeniu fragment danych nie moze by¢ ponownie zapisany bez wzgledu na to, jakim
protokotem zostanie ponownie otrzymany. Wszystkie emulowane jednoczesnie w obrebie
urzadzenia biblioteki wirtualne (VTL) oraz udziaty NFS/CIFS réwniez muszg podlegad
globalnej deduplikacji — blok danych otrzymany i zapisany w wirtualnej bibliotece ,A”, nie
moze zosta¢ ponownie zapisany jesli trafi do innej wirtualnej biblioteki ,,B” w obrebie tego
samego urzadzenia (to samo dotyczy udziatdw NFS/CIFS). Przestrzenn sktadowania
zdeduplikowanych danych musi by¢ jedna dla wszystkich protokotéw dostepowych, co
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oznacza zastosowanie pojedynczej bazy deduplikatéw bez wzgledu na ilo$é/rodzaj
uzywanych jednoczesnie protokotéw dostepowych.

15. Proces deduplikacji musi odbywac sie in-line — w pamieci urzgdzenia, przed zapisem danych

na nosnik dyskowy. Zapisowi na system dyskowy muszg podlegac tylko unikalne bloki danych
nie zapisane jeszcze na system dyskowy urzadzenia. Dotyczy to kazidego fragmentu
przychodzgcych do urzadzenia danych. Wymaganie nie bedzie spetnione jezeli deduplikacja
in-line realizowana bedzie przez zewnetrzng aplikacje backup’owg. Wymaganie deduplikacji
in-line dotyczy zapisu danych przez kazdy z wymaganych interfejsow, w przypadku
interfejséw: NFS, CIFS oraz VTL realizacja deduplikacji in-line nie moze w zadnym stopniu
zaleze¢ od konkretnej aplikacji backup’owej, dane zapisywane poprzez interfejsy NFS CIFS
bez uzycia jakiejkolwiek aplikacji backup’owej réwniez muszg by¢ deduplikowane w sposéb
in-line

Proponowane rozwigzanie nie moze w zadnej fazie korzysta¢ (w catosci lub czesciowo) z

bufora na sktadowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich
pozniejszej deduplikacji (wymagana deduplikacja in-line)

17. Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo kompresowane.

18. Tryb zapisu zabezpieczanych danych nie moze umozliwia¢ nadpisywania danych, dane moga

by¢ zapisywane jedynie w trybie append-only, dane dla ktérych wygasta retencja powinny
zostacé usuniete podczas procesu czyszczenia tzw. Cleaning, wymaganie dotyczy wszystkich
danych zapisanych na urzadzeniu a nie wybranych grup danych objetych dziataniem blokad
zabezpieczajgcych przed usunieciem/modyfikacjg danych.

19. . . L .
Oferowane urzadzenie musi wspiera¢ (wymagane formalne wsparcie producenta

urzadzenia), co najmniej nastepujace aplikacje: Commvault, Veeam Backup and Replication,
NetWorker.

W przypadku wspodtpracy z kazdg z ponizszych aplikacji:

e Commvault
e Veeam Backup and Replication
e NetWorker

urzadzenie musi umozliwiaé¢ deduplikacje na zrdédle (w przypadku Commvault: co najmniej
na poziomie Media Server a takze Client Direct przy uzyciu storage accelerator, w przypadku
Veeam Backup and Replication co najmniej na poziomie Veeam Data Mover), w przypadku
NetWorker na poziomie standardowego klienta) i przestanie nowych, nie znajdujacych sie
jeszcze na urzadzeniu blokéw poprzez sie¢ LAN.

Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby do oferowanego
urzadzenia byty transmitowane poprzez sie¢ LAN jedynie fragmenty danych nie znajdujace
sie dotychczas na urzadzeniu.

20. W przypadku przyjmowania backupéw z Commvault, Veeam Backup and Replication,

NetWorker, urzgdzenie musi umozliwia¢ deduplikacje na zrédle (co najmniej na poziomie
Media Server dla CommVault, Data Mover dla Veeam, klienta dla NetWorker) i przestanie
nowych, nieznajdujacych sie jeszcze na urzadzeniu blokéw poprzez sie¢ FC.

Deduplikacja w wyzej wymienionych przypadkach musi zapewniaé¢ aby do oferowanego
urzadzenia byty transmitowane poprzez sie¢ FC jedynie fragmenty danych nie znajdujace sie
dotychczas na urzadzeniu.
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21. Oferowane urzadzenie musi umozliwia¢ uruchamianie maszyn wirtualnych VMware
bezposrednio z danych backupowych bez koniecznosci odtwarzania danych.

22. Wymagana funkcjonalnos¢ Load Balancing oraz Link Failover w obrebie portéw (Eth)
wykorzystywanych przez aplikacje backupowa.

23. Wymagane wsparcie dla backupdw typu Virtual Synthetics w przypadku aplikacji
Commvault, Veeam Backup and Replication oraz NetWorker.

24. W przypadku deduplikacji na zrédle poprzez sie¢ IP (LAN oraz WAN), wymagana mozliwosc¢
szyfrowania komunikacji kluczem minimum 256 bitéw.

25. Urzadzenie musi umozliwiaé zaszyfrowanie przechowywanych danych, wymagane licencje
umozliwiajgce zaszyfrowanie i przechowywanie zaszyfrowanych danych w obrebie
maksymalnej pojemnosci oferowanego urzadzenia.

26. Urzadzenie musi wspieraé¢ deduplikacje na zrédle poprzez sie¢ FC (SAN) minimum dla
nastepujgcych systemow operacyjnych:

e Windows
e Linux (RedHat, SuSE)

27. Oferowane urzadzenie musi umozliwia¢ bezposredniag replikacje danych do drugiego
urzadzenia takiego samego typu. Konfiguracja replikacji musi by¢ mozliwa w kazdym z
trybow:

e jeden dojednego

e wiele dojednego

e jeden do wielu

e kaskadowej (urzadzenie A replikuje dane do urzadzenia B, ktére te same dane replikuje
do urzadzenia C).

Replikacja musi sie odbywaé w trybie asynchronicznym. Transmitowane mogg by¢ tylko te

fragmenty danych (bloki) ktére nie znajdujg sie na docelowym urzadzeniu. Ewentualna

licencja na replikacje jest przedmiotem postepowania.

28. Urzadzenie musi umozliwia¢ wydzielenie okreslonych portéw Ethernet dedykowanych do
replikacji.

29. W przypadku wykorzystania portow Ethernet do replikacji urzadzenie musi umozliwiaé
przyjmowanie backupdw, odtwarzanie danych, przyjmowanie strumienia replikacji,
wysytanie strumienia replikacji tymi samymi portami.

30. W przypadku replikacji danych miedzy dwoma urzadzeniami oferowanego typu, wymagana
mozliwo$é kontroli przez: Commvault oraz NetWorker muszg by¢ mozliwe do uzyskania
jednoczesnie wszystkie nastepujgce funkcjonalnosci:

e replikacja odbywa sie bezposrednio miedzy dwoma urzadzeniami bez udziatu serweréw
posredniczacych

e replikacji podlegajg tylko te fragmenty danych (na poziomie blokéw uzywanych do
deduplikacji), ktére nie znajduja sie na docelowym urzadzeniu

o replikacja zarzadzana jest z poziomu wymaganej aplikacji

e aplikacja posiada informacje o obydwu kopiach zapasowych znajdujgcych sie w obydwu
urzadzeniach bez koniecznosci przeprowadzania procesu inwentaryzacji
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31. . e . _ . .
Oferowane urzadzenie musi dziata¢ poprawnie przy zapetnieniu danymi na poziomie co

najmniej 90%. Dokumentacja urzadzenia nie moze wskazywaé¢ na ew. problemy,
obostrzenia, ktére sg efektem zapetnieniu urzadzenia zabezpieczanymi danymi, na poziomie
mniejszym niz 90%.

32. S, . . . g
Wymagana mozliwos¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma

urzadzeniami — oferowane urzgdzenie musi by¢ wyposazone w mechanizm umozliwiajgcy
zarzadzaniem stopnia wykorzystania pasma na potrzeby replikacji.

33. Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu dyskowego

urzadzenia muszg by¢ chronione za pomoca technologii RAID 6 badZ réwnowaznej.

34. . . , . . ) s .
Oferowane urzgdzenie musi pozwalac na realizacje oraz przechowywanie SnapShot’éw, czyli

umozliwia¢ zamrozenie obrazu danych (stanu backupdéw) w urzadzeniu na okreslong chwile.
Oferowane urzadzenie musi rdwniez umozliwia¢ odtworzenie danych ze Snapshot’u.

Odtworzenie danych ze Snapshot’'u nie moze wymagaé koniecznosci nadpisania danych
produkcyjnych jak réwniez nie moze oznacza¢ przerwy w normalnej pracy urzadzenia
(przyjmowania/odtwarzania backupdw).

35. Urzadzenie musi pozwala¢ na przechowywanie minimum 500 Snapshotéw jednoczesnie w

obrebie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz
standardowego trybu pracy urzadzenia — umozliwiajgcego wykorzystanie wszystkich
dostepnych funkcjonalnosci.

36. Urzadzenie musi umozliwiaé¢ podziat na logiczne czesci. Dane znajdujgce sie w kazdej

logicznej czesci muszg by¢ miedzy sobg deduplikowane (globalna deduplikacja miedzy
logicznymi czes$ciami urzadzenia).

37. Urzadzenie musi mie¢ mozliwos¢ podziatu na minimum 10 logicznych czesci pracujacych

réownolegle. Producent musi oficjalnie wspiera¢ prace minimum 10 logicznych czesci
pracujgcych rownolegle z petng wydajnoscig urzadzenia.

38. Dla kazdej z w/w logicznych czesci oferowanego urzadzenia musi by¢é mozliwosé

zdefiniowania oddzielnego uzytkownika zarzgdzajgcego dang logiczng czescig deduplikatora.
Uzytkownicy zarzadzajacy logiczng czescig A muszg widzied tylko i wytgcznie zasoby logicznej
czesci A i nie mogg widzieé zadnych innych zasobéw oferowanego urzadzenia.

39. s s . oy . , . .
Wymagana mozliwos¢ zaprezentowania kazdej z logicznych czesci oferowanego urzadzenia,

jako niezaleznego urzadzenia dostepnego za posrednictwem:

e CIFS
e NFS
e VTL
deduplikacja na zrédle

40. Urzadzenie musi umozliwia¢ zdefiniowanie blokady skasowania danych (funkcjonalnos¢

WORM). Blokada skasowania danych musi chroni¢ plik w zdefiniowanym czasie przed
usunieciem pliku, modyfikacja pliku.

Blokada skasowania danych musi dziata¢ w dwéch trybach (do wyboru przez
administratora):

1) Mozliwos¢ zdjecia blokady przed uptywem waznosci danych
2) Brak mozliwosci zdjecia blokady przed uptywem waznosci danych (COMPLIANCE), w tym
wypadku wymagane wsparcie norm SEC 17a-4(f) oraz ISO Standard 15489-1 w zakresie

»Projekt nr: FEPZ.01.05-1Z2.00-0001/24-00 wspétfinansowany przez Unie Europejska ze srodkéw Europejskiego Funduszu
Rozwoju Regionalnego w ramach Funduszy Europejskich dla Pomorza Zachodniego 2021-2027"



Fundusze Europejskie Rzeczpospolita Dofinansowane przez I‘i' BArmnr
dla Pomorza Zachodniego - Polska Unie Europejska v ch%;l[iaﬁ |Z|§

ochrony danych, wymagane oficjalne wsparcie wymaganej blokady przez aplikacje
Commvault, Veeam Backup and Replication oraz NetWorker — wymagane
potwierdzenie na oficjalnych stronach w/w aplikacji backup’owych oraz producenta
oferowanego deduplikatora

Licencje na blokade usuniecia/zmiany przechowywanych plikdw muszg byé dostarczone
wraz z urzagdzeniem.

Wymagana mozliwos$¢ automatycznego uruchamiania blokady (podczas zapisu) WORM dla
danych zapisywanych na obszar objety dziataniem wspomnianej blokady. W kazdym
przypadku wymagana réwniez mozliwo$¢ uzywania blokady WORM dla obrazu danych
uzyskanych poprzez uzycie wymaganej funkcjonalnosci SnapShot. Zamawiajgcy zastrzega
mozliwo$é prosby o dostarczenie ogdlnodostepnej dokumentacji oferowanego produktu
potwierdzajgcego spetnienie wymaganej funkcjonalnosci).

Urzadzenie musi mie¢ mozliwos¢ przechowywania danych niezmienialnych:

e Video

Grafika

Nagrania dzwiekowe
Pliki pdf

na udziatach CIFS/NFS.

42. Urzadzenie musi weryfikowaé¢ dane po zapisie (nie chodzi o ew. weryfikacje danych

indeksowych generowanych przez urzgdzenie ale o weryfikacje wszystkich zabezpieczanych
danych backup’owych). Kazda zapisana na dyskach porcja danych musi by¢ odczytana i
porownana z danymi otrzymanymi przez urzadzenie. Powyzsza weryfikacja musi byc
realizowana w locie, czyli przed usunieciem z pamieci oryginalnych danych (otrzymanych z
aplikacji backupowej), musi by¢ realizowana w trybie ciggtym (a nie ad-hoc), wymagane
parametry wydajnosciowe urzgdzenia muszg uwzglednia¢ te funkcjonalnosé.

Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej dokumentacji producenta
oferowanego urzadzenia. Zamawiajgcy zastrzega mozliwos¢ prosby o dostarczenie
ogoélnodostepnej dokumentacji oferowanego produktu potwierdzajgcego spetnienie
wymaganej funkcjonalnosci).

43. Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki danych nie nalezgce

do backupdw o aktualnej retencji) w procesie czyszczenia.

44, . . . . . . T
Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwia¢ pracy

proceséw backupu / odtwarzania danych (zapisu / odczytu danych z zewnatrz do systemu).

45, s - . T .
Wymagana mozliwos¢ zdefiniowania maksymalnego obcigzenia urzadzenia procesem

usuwania przeterminowanych danych (poziomu obcigzenia procesora), wymagane
potwierdzenie w ogdlnodostepnej dokumentacji. Zamawiajgcy zastrzega mozliwos¢ prosby
o dostarczenie ogdlnodostepnej dokumentacji oferowanego produktu potwierdzajgcego
spetnienie wymaganej funkcjonalnosci)

46. Wymagana mozliwos$¢ zdefiniowania harmonogramu wg. ktérego wykonywany jest proces

usuwania przeterminowanych danych (czyszczenia), realizowany réwnolegle z procesami
backup/restore/replication.

47. Standardowa czestotliwo$¢ usuwania przeterminowanych danych (czyszczenie) nie powinna

by¢ wieksza niz 1 raz na tydzien - minimalizujgc czas w ktérym backupy/odtworzenia
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narazone sg na spowolnienie (weryfikacja wymagania na podstawie dokumentacji typu
DOBRE PRAKTYKI publikowanej przez producenta).

48. Urzadzenie musi umozliwia¢ systemowo (wbudowana funkcjonalnosé) - realizacje procesu
pierwszego czyszczenia dopiero po przekroczeniu 75% zajetos$ci oferowanej przestrzeni.

49. . Ty .

Urzadzenie musi mie¢ mozliwosc¢ zarzadzania poprzez
e Interfejs graficzny dostepny z przegladarki internetowe;j
e Poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell)

50. . . . , .
Oprogramowanie do zarzadzania musi rezydowa¢ na oferowanym urzadzeniu
deduplikacyjnym.

51. . . . , .
Oprogramowanie do zarzadzania musi rezydowaé na oferowanym urzadzeniu
deduplikacyjnym.

>2. Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem sprzetowym pochodzacym od
jednego producenta. Zamawiajacy nie dopuszcza stosowania rozwigzan typu gateway.
Oferowany typ urzadzenia musi by¢ oficjalnie dostepne w ofercie producenta przed
ukazaniem sie niniejszego postepowania.

33. Oferowane urzadzenie musi by¢ objete min. 36 miesiecznym wsparciem producenta
dziatajgcym w trybie zgtaszania awarii: 24x7 oraz reakcjg NBD.

>4. Wykonawca zatgczy do oferty certyfikat ISO 27001 na projektowanie sprzedaz i wdrazanie
rozwigzan teleinformatycznych, swiadczenie ustug serwisowych i konsultingowych.

2.2.1.4. Biblioteka tasmowa — 1 szt.

Lp. Opis Minimalne wymagania

Obudowa e Urzadzenie nie moze przekraczaé rozmiaru 3U w podstawowej
konfiguracji.

e Porozbudowie pomiedzy poszczegdlnymi modutami biblioteki
musi  by¢ mozliwos¢ automatycznego przemieszczania
nosnikéw z wykorzystaniem jednego robota, ktéry musi miec
dostep do wszystkich kieszeni na nosniki.

e Biblioteka musi byé wyposazona w zestaw umozliwiajgcy jej
zamontowanie w szafie Rack 19”.

2. Napedy i obstugiwane | ¢ Biblioteka musi by¢ wyposazona minimum jeden napedy w
nosniki technologii LTO8. Musi umozliwia¢ wymiane napeddéw bez
przerwania pracy biblioteki.
e Minimalna pojemnosé tasmy bez kompresji 12TB.
e Naped tasmowy musi posiadac interfejs SAS o predkosci
minimum 6Gb/s.
3.

Kieszenie na nosniki | ¢ Biblioteka musi mie¢ minimum 50 kieszeni na nosniki, jesli ich

(sloty) obstuga wymaga dodatkowych licencji wymagane jest
dostarczenie takiej licenciji.

e Biblioteka musi mie¢ mozliwos$¢ zdefiniowania co najmniej 1
kieszeni typu ,,mail slot”.
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Rozbudowa e Ze wzgledu na przysztosciowe zastosowanie wymaga sie, aby
biblioteka miata mozliwos¢ rozbudowy do 24 napeddw
tasmowych i byta w stanie obstuzyé co najmniej 400 slotéw
wspodlnie zarzadzanych przez jeden modut kontrolny.

Zarzadzanie e Biblioteka musi by¢ wyposazona w modut zdalnego
zarzadzania.

e Biblioteka musi udostepnia¢ funkcje monitorowania
napedow.

o Biblioteka powinna mie¢ rdéwniez mozliwos¢ zdalnego
monitorowania urzadzenia i wychwytywania bfedéw
bezposrednio przez inzynierdw producenta za pomoca
odpowiedniego oprogramowania.

Pozostate wymagania | e Biblioteka musi posiada¢ czytnik kodéw kreskowych do
identyfikacji tasm.

e Biblioteka musi zosta¢ dostarczona z redundantnym
zasilaniem.

e Biblioteka musi mie¢ w przysztosci mozliwos¢ wsparcia
technologii szyfrowania danych kluczem o sile AES-256.

e Biblioteka powinna byé wykonana w technologii
umozliwiajgcej sprzetowy podziat na mniejsze biblioteki
,logiczne”, a nastepnie podtgczanie do rézinych serwerdw,
korzystajac z réznego oprogramowania do wykonywania kopii
zapasowych i archiwizacji.

e Wielofunkcyjny  wyswietlacz na  froncie  obudowy
umozliwiajgcy podglad stanu biblioteki i dokonania ustawien
sieci LAN IPv4. Wejscie w funkcje serwisowe umozliwiajgce
wyltaczenie i restart biblioteki, wytgczenie restrykc;ji
zwigzanych z logowaniem, wykonanie testu napedu robota
przektadajgcego tasmy, wykonanie testu kazdego napedu
tasmowego

Dodatkowe e Biblioteka powinna posiada¢ mozliwos¢ rozbudowy o

wymagania mechanizm fizycznej blokady przed mozliwoscig zatadowania
tasmy przez robot do napedu. Fizyczna blokada powinna by¢
mozliwa do uruchomienia przez operatora zdalnie. Blokada
powinna umozliwia¢ odczytanie kodu kreskowego
znajdujacego sie na tasmie. Blokada musi by¢ natywnym
rozwigzaniem wspieranym przez producenta biblioteki.
Odblokowanie musi by¢ mozliwe poprzez fizyczng ingerencje
przez operatora w miejscu instalacji biblioteki.

e Wymagane logowanie przy uzyciu wielosktadnikowego
uwierzytelniania - multifactor authenthication (MFA)
wbudowanego w system urzadzenia.

Gwarancja i serwis e Biblioteka powinna by¢ objeta minimum 36 miesieczng
gwarancjg i wsparciem producenta biblioteki z mozliwoscia
zgtaszania awarii w trybie 24x7 z czasem dostawy czesci w
trybie nastepnego dnia roboczego z ustugg wymiany czesci na
miejscu.
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e W okresie serwisu zamawiajgcy musi mie¢ dostep do zdalnej
pomocy technicznej, poprawek i nowych  wersji
oprogramowania i sterownikow oferowane;j biblioteki.

e Wykonawca zataczy do oferty certyfikat I1ISO 27001 na
projektowanie sprzedaz i wdrazanie rozwigzan
teleinformatycznych, $wiadczenie ustug serwisowych i
konsultingowych.

Wyposazenie e 20tasm LTO-8

e 1 tasma czyszczaca

e Kabel potgczeniowy SAS biblioteka — serwer backupu o
dtugosci min. 2 metréw

2.3. Warstwa sieciowa

2.3.1.1. Przetacznik — 2 szt.

Lp. Minimalne wymagania

1. Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym o wysokosci 1U
przystosowanym do montowania w szafie rack

2. Przetacznik musi posiadac¢ 24 porty pozwalajacych na obsadzenie modutami optycznymi
SFP+ 1/10Gbps

3. Przetgcznik musi posiadac nie mniej niz 2 wbudowane porty uplink 100 Gigabit Ethernet

4. Musi istnie¢ mozliwosé wykorzystania interfejsu 100 GbE jako 4x10GbE lub 4x25GbE

> Przetacznik musi umozliwia¢ rozbudowe o nie mniej niz 4 porty 10/25 Gigabit Ethernet SFP+.

6. Przetgcznik musi wspiera metode przetgczania store-and-forward.

7. Przetacznik musi umozliwiaé stworzenie stosu (w postaci petli) liczagcego nie mniej niz 10
urzadzen. Do faczenia w stos mogg zostac zastosowane wbudowane interfejsy 100 Gigabit
Ethernet. W ramach urzadzen, z ktdrymi moze tworzy¢ stos musza by¢ urzadzenia
wspierajgca PoE oraz urzadzenia wspierajgce predkosci portéw 1/ 2,5/5/10Gbps

8. Stos musi by¢ odporny na awarie, tzn. przetgcznik kontrolujacy prace stosu (master) musi
by¢ automatycznie zastgpiony przetacznikiem petnigcym role backup’u — wybdr
przetacznika backup nie moze odbywac sie w momencie awarii przetgcznika master.

3. Przetgcznik musi posiada¢ dwa wymienne zasilacze AC. Urzgdzenie musi posiadac¢ co
najmniej 2 moduty wentylacji. Zaréwno zasilacz, jak i modut wentylacji muszg posiadac
mozliwo$¢é wymiany podczas pracy urzadzenia (hot swap).

10. Przetgcznik musi by¢ wyposazony w port konsoli oraz dedykowany interfejs Ethernet do
zarzadzania OOB (out-of-band).

11. Przetgcznik musi by¢ wyposazony w nie mniej niz 20 GB storage oraz 4 GB pamieci DRAM

12. Zarzadzanie urzgdzeniem musi odbywac sie za posrednictwem interfejsu linii komend (CLI),
przez port konsoli, telnet, ssh.
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13. Wydajnosé przetaczania nie moze by¢ nizsza niz 1080 Gbps (bidirectional). Przetgcznik
posiada¢ mozliwos¢ obstugi co najmniej 112 000 adreséw MAC.

14. Przetgcznik musi obstugiwac ramki Jumbo (9216 bajtow).

15. Przetgcznik musi obstugiwad sieci VLAN zgodne z IEEE 802.1g w ilosci nie mniejszej niz 4093.

16. Urzadzenie musi obstugiwac agregowanie pofaczen zgodne z IEEE 802.3ad - nie mniej niz
128 grup LAG, nie mniej niz 16 portéw w grupie.

17. Przetacznik musi obstugiwaé protokédt Spanning Tree i Rapid Spanning Tree, zgodnie z IEEE
802.1D-2004, a takze Multiple Spanning Tree zgodnie z IEEE 802.1Q-2003 (nie mniej niz 64
instancje MSTP).

18. Przetgcznik musi obstugiwac protokét LLDP oraz LLDP-MED

19. Urzadzenie musi posiadaé mozliwos¢é obstugi 128 000 prefikséw unicast IPv4.

20. Urzadzenie musi obstugiwac ruting statyczny

21. Urzadzenie musi posiadaé mozliwos¢ rozbudowy licencji o obstugi protokotu VRRP,
protokotow rutingu dynamicznego OSPFv2/v3 oraz rutingu multicast w postaci PIM-SM,
PIM-SSM, PIM-DM. Licencja nie jest przedmiotem niniejszego postepowania.

22. Urzadzenie musi posiada¢ mozliwos¢ rozbudowy licencji o funkcje MacSec, np. poprzez
zastosowanie licencji. Licencja nie jest przedmiotem niniejszego postepowania.

23. Urzadzenie musi posiada¢ mozliwos¢ rozbudowy funkcji, np. poprzez zastosowanie licencji,
o obstuge protokotéw routingu dynamicznego 1S-IS, BGP oraz MBGP. Licencja nie jest
przedmiotem niniejszego postepowania.

24. Urzadzenie musi wspiera¢ EVPN-VXLAN L2 GW w zakresie active-active multi-homing oraz
proxy arp i arp suppression.

25. Urzadzenie musi posiada¢ mechanizmy priorytetyzowania i zarzadzania ruchem sieciowym
(QoS) w warstwie 2 i 3. Klasyfikacja ruchu musi odbywa¢ sie w zaleznosci od co najmniej:
interfejsu, typu ramki Ethernet, sieci VLAN, priorytetu w warstwie 2 (802.1p), adreséw MAC,
adreséw IP, wartosci pola ToS/DSCP w nagtéwkach IP, portéw TCP i UDP. Urzadzenie musi
obstugiwac sprzetowo nie mniej niz 12 kolejek per port fizyczny (8 unicast i 4 multicast).

26. Urzadzenie musi obstugiwaé mechanizm Weighted Random Early Detection (WRED).

27. Urzadzenie musi obstugiwad filtrowanie ruchu co najmniej na poziomie portu i sieci VLAN
dla kryteriéw z warstw 2-4. W regutach filtrowania ruchu musi by¢ dostepny mechanizm
zliczania dla zaakceptowanych lub zablokowanych pakietéw. Musi by¢ dostepna funkcja
edycji regut filtrowania ruchu na samym urzadzeniu.

28. Przetgcznik musi obstugiwac takie mechanizmu bezpieczenstwa jak limitowanie adreséw
MAC, Dynamic ARP Inspection, DHCP snooping, IP Source Guard.

29. Urzadzenie musi obstugiwac protokét SNMP (wersje 2ci 3), oraz grupy RMON 1, 2, 3, 9. Musi
by¢ dostepna funkcja kopiowania (mirroring) ruchu na poziomie portu i sieci VLAN.

30. Architektura systemu operacyjnego urzadzenia musi posiadaé¢ budowe modularng
(poszczegdlne moduty muszg dziataé w odseparowanych obszarach pamieci), m.in. modut
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przekazywania pakietéw, odpowiedzialny za przetgczanie pakietéw musi by¢ oddzielony od
modutu rutingu IP, odpowiedzialnego za ustalanie tras rutingu i zarzadzanie urzadzeniem.

31.

Urzadzenie musi posiadaé system montazowy producenta.

32.

Urzadzenie musi posiada¢ dwa kable zasilajagce AC z wtyczkg UPS (C14).

33.

Urzadzenie musi posiadac kabel na stack 100G producenta przetacznika.

34.

Urzadzenie musi by¢ obsadzone 12 wktadkami multi mode SR producenta przetgcznika oraz
12 wktadkami 1G Base-T producenta przetgcznika.

35.

Urzadzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i przywracania
konfiguracji. Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne w Polsce.
Ustugi te Swiadczone by¢ muszg w jezyku polskim.

36.

Catos$¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego przez
producenta kanatu sprzedazy, na terenie Unii Europejskiej — do oferty nalezy dotgczy¢
oswiadczenie producenta lub autoryzowanego dystrybutora sprzetu i oprogramowania
poswiadczajgce pochodzenie sprzetu z autoryzowanego kanatu sprzedazy.

37.

Wraz z urzgdzeniem wymagane jest dostarczenie opieki technicznej i gwarancji waznej przez
okres 36 miesiecy. Opieka musi zawiera¢ wsparcie techniczne swiadczone telefonicznie oraz
pocztg elektroniczng przez producenta oraz polskiego dystrybutora sprzetu, wymiane
uszkodzonego sprzetu w ciggu 4 dni, dostep do nowych wersji oprogramowania, a takze
dostep do baz wiedzy, przewodnikdw konfiguracyjnych i narzedzi diagnostycznych.

38.

Wymagane jest takze zapewnienie szkolenia z zakresu konfiguracji i zarzgdzania urzadzenia.
Szkolenie musi by¢ przeprowadzone dla min. 2 oséb w jezyku polskim i musi obejmowac
praktyczne ¢wiczenia na Srodowisku Zamawiajgcego.

39.

Wykonawca musi posiada¢ udokumentowang aktualng certyfikacje z zakresu rozwigzan
sieciowych na poziomie min. Certified Network Professional dla dostarczanego przetacznika
oraz wykazaé posiadanie co najmniej 3 inzynieréw legitymujacych sie wskazang certyfikacjg
— zafaczy¢ do oferty

40.

Wykonawca zataczy do oferty certyfikat ISO 27001 na projektowanie sprzedaz i wdrazanie
rozwigzan teleinformatycznych, swiadczenie ustug serwisowych i konsultingowych.

2.4. Wymagania dotyczace instalacji

Dla dostarczanej w ramach niniejszego Przedmiotu Zamdwienia infrastruktury sprzetowo-systemowe;j
oraz teleinformatycznej, wyspecyfikowanej w niniejszym dokumencie, Wykonawca zobowigzany jest
m.in. do:

1.

Instalacji i konfiguracji infrastruktury. Sprzet musi zosta¢ zainstalowany we wskazanym przez
Zamawiajgcego miejscu, w uzgodnionej lokalizacji, tak aby zapewni¢ ciggtos¢ dziatania
poszczegdlnych warstw infrastruktury w czasie trwania instalacji.

Zakres instalacji i konfiguracji przeprowadzonej przez Wykonawce musi obejmowaé co najmniej:

e Rozpakowanie i rozmieszczenie sprzetu we wskazanych przez Zamawiajgcego lokalizacjach,
sprawdzenie czy nie wystgpity uszkodzenia;
e Montaz sprzetu we wskazanych miejscach oraz podpiecie wszystkich kabli potgczeniowych;
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Sprawdzenie stanu zabezpieczen zasilaczy i podtgczenie sprzetu do sieci energetycznej;
Instalacje i re-konfiguracje sprzetu;

Instalacje i re-konfiguracje oprogramowania kopii zapasowych;

Wiaczenie sprzetu do istniejgce] infrastruktury sprzetowej, w tym podfaczenie do sieci; po
przeprowadzeniu prac instalacyjnych i konfiguracyjnych sprzet musi dziata¢ jako integralna
czes¢ infrastruktury sprzetowej Zamawiajgcego;

Wykonaweca przeprowadzi instalacje i konfiguracje dostarczonego sprzetu i oprogramowania
w standardowych godzinach pracy;

Wykonanie testéw potgczen i wydajnosci urzadzen; pozytywny wynik testdw bedzie podstawg
podpisania protokotu odbioru;

Zebranie opakowan i dokumentacji i przekazanie ich Zamawiajgcemu.

3. W przypadku wymagan producenta sprzetu odnosnie do posiadania uprawnien lub certyfikatow
przez osoby dokonujace instalacji i konfiguracji (np. w celu zachowania gwarancji producenta),
Wykonawca jest zobowigzany przedstawi¢ potwierdzenia posiadania ich przez osoby wyznaczone
do tego zadania.

4. W przypadku koniecznosci wykorzystania dodatkowych licencji lub oprogramowania Wykonawca
zobowigzany jest do zapewnienia ich na czas trwania instalacji i konfiguracji.
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