Informacja Szczegdlnie Chroniona PWPW S.A.

Zatgcznik nr 7
Do Umowy

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu W eeeeeeneceecccenansosessssnnssssssssnanssssssssnsssssssssnnnssssssnnnses

pomiedzy
nastepujacymi Stronami:

1. Polska Wytwodrnia Papieréw Wartosciowych S.A. z siedziba w Warszawie przy ul. Sanguszki 1, 00-
222 Warszawa wpisang w rejestrze przedsiebiorcow pod numerem KRS 0000062594 przez
Sad Rejonowy dla M. St. Warszawy, Xl Wydziat Gospodarczy Krajowego Rejestru Sgdowego
o kapitale zaktadowym i wptaconym w wysokosci 130 650 380 ztotych oraz posiadajaca nr
NIP: 525-000-10-90, REGON: 011836796, reprezentowang przez:

Tadeusza Wachowskiego - Dyrektora Pionu Produkcji Dokumentéw, na podstawie
petnomocnictwa OP-003-113/19, zdnia 10 maja 2019 .

zwana dalej ,Przetwarzajagcym”
a

2. Marszatkiem Wojewddztwa Zachodniopomorskiego reprezentowanym przez:

Olgierda Gblewicza — Marszatka Wojewddztwa Zachodniopomorskiego, zwanego dalej
Administratorem,

tacznie zwani dalej Stronami lub oddzielnie Strona.

§1.
DEFINICJE

Dla potrzeb niniejszej umowy, Administrator i Przetwarzajacy ustalajg nastepujace znaczenie

nizej wymienionych poje¢:

1. Dane Osobowe - dane w rozumieniu art. 4 pkt 1) RODO, tj. wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

2. Przetwarzanie Danych Osobowych - wszelkie operacje lub zestaw operagji
wykonywanych na Danych Osobowych lub zestawach Danych Osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takie jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie,  przegladanie,  wykorzystywanie, ujawnianie = poprzez  przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie,
ograniczanie, usuwanie lub niszczenie w rozumieniu art. 4 pkt 2) RODO;
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3. Zbior Danych - uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie

4. Umowa - niniejsza umowa;

Umowa Gléwna (Zrédtowa) — Umowa Nrceeeeeecerencerencercaceneses ;

6. RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L.z2016 r. Nr 119, str. 1);

7. 10D - inspektor ochrony danych

v

§2.
OSWIADCZENIA STRON

Strony o$wiadczajg, co nastepuje:

1. Strony oswiadczaja, ze niniejsza Umowa zostata zawarta w celu wykonania obowiagzkdw,
o ktérych mowa w art. 28 RODO w zwigzku z zawarciem Umowy Gféwnej.

2. Administrator oswiadcza, iz jest administratorem Danych Osobowych w rozumieniu art. 4
pkt 7) RODO, tj. podmiotem ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania Danych Osobowych, zawartych z zbiorach danych: Ewidencja kierowcéw
oraz 0s6b bez uprawnien do kierowania pojazdami mechanicznymi, Ewidencje Pojazdéw,
Ewidencje Instruktoréw, Wyktadowcdw, Ewidencje Diagnostéw SKP dalej zwanych jako:
»Zbiér Danych”.

3. Przetwarzajagcy os$wiadcza, iz dysponuje $rodkami, doswiadczeniem, wiedza
i wykwalifikowanym personelem, co umozliwia mu prawidtowe wykonanie niniejszej
Umowy, w tym zapewnia wystarczajagce gwarancje wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO.

4. Przetwarzajacy oswiadcza, ze jest podmiotem przetwarzajagcym w rozumieniu art. 4 pkt 8)
RODO w ramach Umowy, co oznacza ze bedzie przetwarzat Dane Osobowe w imieniu
Administratora.

§3.

PRZEDMIOT | CZAS TRWANIA PRZETWARZANIA

1. Administrator powierza Przetwarzajagcemu do przetwarzania Dane Osobowe objete
Zbiorem Danych, a Przetwarzajagcy zobowiazuje sie do ich przetwarzania zgodnego
z prawem i Umowa.

2. Umowa zostaje zawarta na czas obowigzywania Umowy Giéwnej oraz wykonania
wszystkich zobowigzan wynikajacych z Umowy.

§ 4.
CEL | PODSTAWOWE ZASADY PRZETWARZANIA

1. Przetwarzajacy moze przetwarza¢ Dane Osobowe wylgcznie w zakresie przewidzianym w
Umowie, w celu realizacji przedmiotu umowy okreslonego w § 1 Umowy Gtéwne;j.
2. Przetwarzanie danych osobowych przez PWPW S.A. w ramach niniejszej umowy bedzie
dotyczyto w szczegdlnosci ponizszych kategorii oséb:
1) kierowcdw pojazddéw ubiegajacych sie o zaswiadczenie ADR
3. Zakres przetwarzanych przez Przetwarzajagcego Danych Osobowych na podstawie
niniejszej Umowy obejmuje nastepujace rodzaje Danych Osobowych:
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—_

nazwisko i imie,

)
2) PESEL,
3) adres zamieszkania,
4) adres korespondencyjny,
5) data urodzenia,
6) miejsce urodzenia,
7) obywatelstwo,
8) nr, seria rodzaj dokumentu tozsamosci,
9) zdjeciei podpis,

10) seria i numer zaswiadczenia,
11) organ wydajacy zaswiadczenie,
12) termin waznosci zaswiadczenia,
13) klase (klasy) lub numer (humery) UN wg ADR,
14) identyfikator ptatnosci,

Przetwarzajacy zobowiazuje sie do przetwarzania Danych Osobowych przez caty okres trwania
umowy w sposob staty. Przetwarzajacy bedzie w szczegdlnosci wykonywat nastepujace
operacje dotyczace powierzonych Danych Osobowych'. Dane Osobowe bedg przez
Przetwarzajacego przetwarzane w formie elektronicznej w systemach informatycznych oraz w
formie papierowe;j.

Przetwarzajacy os$wiadcza, ze w jego placéwce jest wyznaczona osoba petniaca role Inspektora
Danych Osobowych (IOD) w rozumieniu RODO, tj. Anna Juszczuk, stuzbowy adres poczty
elektronicznej lod@pwpw.pl, W przypadku zmiany |OD, Przetwarzajacy niezwtocznie
zawiadomi o tym Administratora wskazujac opisane powyzej dane petnigcego funkcje I0OD.
Przy przetwarzaniu Danych Osobowych, Przetwarzajagcy powinien przestrzega¢ zasad
wskazanych w niniejszej Umowie oraz w RODO

Strony zobowiazuja sie do Scistej wspdtpracy podczas realizacji Umowy, w zakresie dotyczacym
przetwarzania danych osobowych.

§5.
SZCZEGOLOWE ZASADY POWIERZENIA PRZETWARZANIA

1. Przed rozpoczeciem Przetwarzania danych osobowych Przetwarzajacy musi podja¢ srodki
zabezpieczajace Dane Osobowe, , a w szczeg6lnosci:

a. uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,

kontekst icele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb

fizycznych o réznym prawdopodobienstwie wystapienia iwadze zagrozenia,

OperaCJe wykonywane na danych osobowych przez Przetwarzajacego moga obejmowac:
zbieranie,
utrwalanie,
organizowanie,
porzadkowanie,
przechowywanie,
adaptowanie lub modyfikowanie, pobieranie,
przegladanie,
wykorzystywanie,
ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie,
ograniczanie,
usuwanie lub niszczenie,
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zastosowa¢ s$rodki techniczne iorganizacyjne zapewniajace bezpieczenstwo
przetwarzanych Danych Osobowych, o ktérych mowa w art. 32 RODO.

b. zapewni¢ by kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajacego, ktora
ma dostep do Danych Osobowych, przetwarzata je wylacznie na polecenie
Administratora; niniejszym Administrator upowaznia Przetwarzajacego do udzielenia
ww. polecen;

c. prowadzi¢ ewidencje oséb upowaznionych do Przetwarzania Danych Osobowych
przetwarzanych w zwigzku z wykonywaniem Umowy Gtéwnej.

2. Przetwarzajacy zobowigzuje sie do zachowania w tajemnicy Danych Osobowych oraz
sposobow ich zabezpieczenia, w tym takze po rozwigzaniu Umowy, oraz zobowiagzuje sie
zapewni¢, aby osoby majace dostep do Przetwarzania Danych Osobowych zachowaty je
oraz sposoby ich zabezpieczen w tajemnicy, w tym takze po rozwigzaniu Umowy lub
ustaniu zatrudnienia u Przetwarzajacego. W tym celu Przetwarzajacy dopusci do
przetwarzania danych tylko osoby, ktére zostaty upowaznione do przetwarzania danych
powierzonych  oraz podpisaty zobowigzanie do zachowania w tajemnicy Danych
Osobowych oraz sposobdéw ich zabezpieczenia.

3. Przetwarzajacy nie bedzie kopiowac, przekazywad, wykorzystywaé, ujawniaé, powielac
Danych Osobowych uzyskanych od Administratora lub w jakikolwiek sposéb
ich rozpowszechnia¢, z wyjatkiem sytuacji, gdy wykorzystanie tych danych nastepuje w
celu wykonania Umowy lub Umowy Gtéwne;j.

§e6.

DALSZE OBOWIAZKI PRZETWARZAJACEGO

1. Przetwarzajagcy zobowiazuje sie pomagaé¢ w miare mozliwosci, Administratorowi w
wywiazywaniu sie zobowigzkéw okreslonych w art. 32-36 RODO. W szczegdlnosci,
Przetwarzajacy zobowiazuje sie przekazywac Administratorowi informacje oraz wykonywac¢
jego polecenia dotyczace stosowanych srodkéw zabezpieczania Danych Osobowych oraz
przypadkéw naruszenia ochrony Danych Osobowych. Przetwarzajacy w szczegdlnosci ma
obowiazek:

a. przekazania Administratorowi informacji dotyczacych naruszenia ochrony danych
osobowych w ciggu 32 godzin od wykrycia zdarzenia stanowigcego naruszenie
ochrony danych osobowych;

b. przygotowania w ciggu 32 godzin od wykrycia zdarzenia stanowigcego naruszenie
ochrony danych osobowych informacji wymaganych w zgtoszeniu naruszenia
ochrony danych do organu nadzorczego, o ktérych mowa w art. 33 ust. 3 RODO;

c. prowadzenia rejestru naruszen ochrony danych, w ktérym dokumentowane
sg wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci naruszenia
ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze;

d. udzieli¢ pomocy Administratorowi w przeprowadzeniu wstepnej analizy ryzyka
naruszenia praw i wolnosci podmiotéw danych , podania wszystkich informacji
niezbednych do zawiadomienia osoby, ktérej dane dotycza, o ktérych mowa w art.
34 ust. 2 RODO w ciggu 32 godzin od wykrycia zdarzenia stanowigcego naruszenie
ochrony danych osobowych;

e. wyznaczenia os6b odpowiedzialnych za podjecie krokdw w celu zaradzenia
naruszeniu i podjecia dziatan naprawczych;

f. dokonanie analizy, czy zachodzi obowiazek przeprowadzenia oceny skutkéw
planowanych operacji przetwarzania dla ochrony danych osobowych,
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g. udzielania Administratorowi informacji potrzebnych do przeprowadzenia
sporzadzenia oceny skutkéw planowanych operacji przetwarzania dla ochrony
danych osobowych, o ktérych mowa w art. 35 RODO;

h. udzielania Administratorowi informacji potrzebnych do konsultacji z organem
nadzorczym w zakresie oceny skutkow dla ochrony danych, o ktérych mowa w art.
35 oraz art. 36 RODO;

2. Przetwarzajacy zobowiazuje sie pomaga¢ Administratorowi, poprzez odpowiednie srodki
techniczne i organizacyjne, w wywiazywaniu sie z obowigzku odpowiadania na zadania
0s6b, ktérych dane dotyczg, w zakresie wykonywania ich praw okreslonych w art. 15-22
RODO.

3. Przetwarzajacy zobowiagzuje sie udostepni¢ Administratorowi wszelkie informacje
niezbedne do wykazania spetnienia obowigzkdw przez Administratora oraz
Przetwarzajacego, o ktérych mowa w art. 28 RODO.

4. Przetwarzajagcy zobowigzany jest do stosowania sie do ewentualnych wskazéwek
lub zalecen, wydanych przez organ nadzoru lub unijny organ doradczy zajmujacy
sie ochrong danych osobowych, dotyczacych przetwarzania danych osobowych,
w szczegdlnosci w zakresie stosowania RODO.

5. Przetwarzajacy zobowigzuje sie do niezwlocznego poinformowania Administratora
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym,
dotyczacym Przetwarzania Danych Osobowych przez Przetwarzajacego, o jakiejkolwiek
decyzji administracyjnej lub orzeczeniu dotyczacym Przetwarzania Danych Osobowych,
skierowanej do Przetwarzajacego, a takze o wszelkich kontrolach i inspekcjach dotyczacych
Przetwarzania Danych Osobowych przez Przetwarzajgcego, w szczegdlnosci
prowadzonych przez organ nadzorczy.

§7.

Kontrola przetwarzania danych osobowych

Administrator zgodnie z art. 28 ust. 3 lit. h RODO ma prawo kontroli, czy Srodki zastosowane przez
Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych
spetniajg postanowienia umowy.

Administrator realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu przetwarzajgcego
i po uprzednim poinformowaniu o kontroli na co najmniej 7 dni roboczych przed jej rozpoczeciem.
Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli
w terminie uzgodnionym z Administratorem.

Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne
do wykazania spetnienia obowiazkéw okreslonych w art. 28 Rozporzadzenia.

Administrator ma prawo do przeprowadzania audytéw lub inspekcji Przetwarzajacego w zakresie
zgodnosci operacji przetwarzania z prawem i z Umowa.

Audyty lub inspekcje, o ktérych mowa w zdaniu poprzedzajacym, moga by¢ przeprowadzane
przez audytoréw zewnetrznych upowaznionych przez Administratora.

Audytor zewnetrzny nie moze by¢ podmiotem prowadzacym dziatalnos¢ konkurencyjng
wobec PWPW. W przypadku wyboru takiego Audytora, PWPW ma prawo do odmowy
przeprowadzenia audytu lub inspekcji do czasu wskazania innego Audytora, nienaruszajacego
warunku, o ktérym mowa w zdaniu poprzedzajacym.

Przetwarzajacy zapewnia Administratorowi oraz pracownikom upowaznionym do audytu przez
Administratora lub audytorowi zewnetrznemu upowaznionemu doaudytu przez
Administratora warunki i srodki niezbedne do sprawnego przeprowadzenia audytu.
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9. Osoby prowadzace audyt w imieniu Administratora sa zobowigzane do przestrzegania
regulacji ruchu osobowego obowigzujagcych w siedzibie Przetwarzajacego lub miejscu, w
ktérym bedzie odbywac sie audyt.

10. Po zakonczeniu audytu pracownik upowazniony do audytu przez Administratora lub audytor
zewnetrzny upowazniony do audytu przez Administratora przedstawia wynik audytu w formie
protokotu.

11. Przetwarzajacy ma prawo wniesienia w ciggu 7 dni zastrzezeri do ww. protokotu.

12. Podmiot przetwarzajacy zobowigzany jest na zadanie Administratora danych do przekazania
mu wszelkich informacji dotyczacych zakresu, wynikéw oraz dziatan podjetych przez
uprawniony organ w wyniku przeprowadzonej kontroli.

§8.
ODPOWIEDZIALNOSC STRON

1. Przetwarzajacy odpowiada za szkody, jakie z jego winy, powstang u Administratora lub
0s6b trzecich w wyniku niezgodnego z niniejszg umowa Przetwarzania przez
Przetwarzajacego Danych Osobowych.

2. W przypadku niewykonania lub nienalezytego wykonania przez Przetwarzajacego Umowy,
Przetwarzajacy zobowiagzuje sie do zaptaty odszkodowania nazasadach okreslonych w
Umowie Gtéwnej oraz zasadach opisanych w RODO a w szczegdlnosci art. 82
i 83 RODO.

§o9.

ZAKONCZENIE POWIERZENIA PRZETWARZANIA

1. Przetwarzajacy, po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem
powierzonych danych, zwraca Administratorowi wszelkie dane osobowe oraz usuwa
wszelkie ich istniejace kopie, chyba ze prawo krajowe, prawo Unii lub prawo panstwa
cztonkowskiego nakazuje przechowywanie danych osobowych.

2. Przetwarzajacy potwierdzi usuniecie lub zwrot Danych Osobowych oraz ich kopii
pisemnym protokotem podpisanym przez osobe uprawniong do sktadania oswiadczen
woli w imieniu Przetwarzajacego.

§10.
POSTANOWIENIA KONCOWE

1. Niniejsza umowa wchodzi w zycie z dniem 15 listopada 2020r.

2. Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

3. W sprawach nie uregulowanych Umowa maja zastosowanie przepisy Ustawy z dnia 23
kwietnia 1964 r. Kodeks cywilny, przepisy RODO oraz inne przepisy o ochronie danych
osobowych

4. Spory zwigzane z wykonywaniem Umowy rozstrzygane beda przez sad wiasciwy
dla siedziby Przetwarzajgcego.

5. Umowa zostata sporzadzona w dwoéch jednobrzmigcych egzemplarzach, po jednym
dla kazdej ze Stron.

Przetwarzajacy Administrator
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